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EMPRESA PARA LA SEGURIDAD UREANA — ESU

RESOLUCION NUMERD 098 DE 2015
[Enero 30 de 2015)

“Por medio de la cual se expide el Manual de Politicas y Estandares de Seguridad de la Informacion
de la ESU”Y

El Gerente de la Empresa Para la Seguridad Urbana = ESU

En wso de |as facultades legales conferidas por el Decreto Municipal 178 de 2002 v la Ley 480 de
1998, y

Considerando;

La Empresa para la Seguridad Urbana -E5U-, consciente de la importancia gue representan los
activos de informacidn v teniendo en cuenta su valor en [ operacidn v en la gestidn de la Entidad
como medio para alcanzar los objetivas estratégicos propuestos, ¥ reconociendo que aungue |a
aparicidn de nuevas tecnologias representa grandes avances en el manejo de la informacién,
también trae consigo amenazas, gue de no ser detectadas oportunamente, pueden materializarse
&0 riesgos que deberdn ser mitigados, decide implementar un modelo de Gestion de Seguridad de
I3 Informacidn, de acuerdo con los lineamientos definidos por el Departamento Administrativa de
Iz Funcidn Pubica, en lo concerniente al Modelo Integrado de Planeacion v Gestion, v al Programa
de Gobierna en Lines del Ministerio de Tecnologias de la Informacidn y [as Comunicaciones,

La Empresa para Iz Segurided Urbana pars el cumplimiento de su misidn, vision, objetivos
estratégicos, v apegada a sus valores corporativos, establece el Manual de Politicas v Estdndares
de Seguridad de la Informacian, con los siguientes objetivos:

Objetiva Genaral!

Desarredlar estrategas gue onenten el uso adecuado de las herramientas y recurscs tecnologloos,
para minimizar los riesgos a los cuales se expone la informacian y sacar el mayor provecho de las
wentajas gue ofrecen en beneficlo de la entidad.

Objetives Especificos:

«  Minimizar el resgo asoclade con la segurldad de la Informacidn, en fos procesos mas
importantes de |a entidad,

«  Cumplie con las principios de seguridad de |a Informacidn,

« Cumplir con los lineamientos establecidos por el Departamento Administrative de la
Funcidén Pdblica, en lo concerniente al Modelo Integrade de Planeacidn v Gestidn, v al
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Programa de Goblerna en Linea del Ministerio de Tecnologias de la Informacion v las
Comunicaciones

& Apoyar la innovacion tecnologica,
Implementar el Plan de Coplas de seguridad de la informacion.

= Proteger los activos tecnologicos,

# Establecer lasz politicas, procedimientos e instructives en materla de seguridad de la
infrmacidn.

s Fortalecer la cultura de seguridad de la informacidn en los servidores de la entldad,
practicantes ¥ contralistas,

s Garantizar Iz continuidad de los procesos de negocio frente a incidentes de la platalorma
tecnoldgica

Este manual de politicas v estdndares sera de obligatorio cumplimiento por parte de guienes
tengan acceso a los recursos o servicios informatices de ka ESU ¢ se aplicard indistintamente sl la
entidad posee o no la propiedad de dichas recursos o servicios.

terd revisado por el comité de Gobierno en Linea anvalmente con un segulmiento trimestral o
cuande se identifiguen cambigs significatives en el negocio gue influyan en su estructura, sus
pbjetivas o alguna condicién que afecten las politicas, para asegurar que sigue siendo adecuado y
ajustado a los requerimisntos identificados.

POLITICAS GENERALES DE SEGURIDAD DE LA INFORMACION

1. La Empresz para la Seguridad Urbana — ESU ha establecido Ias siguientes Pollticas Generafes
de Seguridad de |3 Informacidn, [3s cuales representan la visidn de fa Entidad en cuanto a la
proteccidn de sus actlves de Informacion:

2. Definir un Comité de Seguridad de Iz informacidn, que serd el responzable del mantenimients,
revision y mejora del Sistema de Gestion de Seguridad de Ia Informacién, gue para la E5U es el
mismo comité de Gobderns en Linea.

3. Identificar v clasificar los activos de informacidn de la ESU, para establecer los mecanismas de
profeccidn necesarkos correspondientes.

4. Definir e implantar contrales para proteger Ia informacidn contra viedaclones de autenticidad,
accesos no autorizados v pérdida de integridad, que respondan a [a dispenibilidad requerida
por los clientes v uswarios de los servicios ofrecidos por la Entidad,

5. Proteger la informacién 2 Iz gue se acceda y procese, para evitar su pérdida, alteracidn,
destruccion o uso indebida,
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6. Reafizar seguimiento v control perigdico sobre el modelo de gestién de Seguridad de la
Informacidn de la ESL, para verificar su eficlencia y aplicabilidad.

7. Permitir dnicamente el uso de software que haya sido adquirido legalmente por la Institucidn
y previamente autorizado por el proceso de Tecnoldgica de la Informacian,

8. Reportar los incidentes de Seguridad, eventos sospechoses v el mal use de los recursos que
un funcionaric y/o contratista identifigue, a través del procedimiento estabiecido por la mesa
de ayuda.

9, Hegistrar y monitorear las violaciones a las Politicas y Controles de Seguridad de la
Informacion, v a su vez reportarlas a la Secretaria General para que dé inicio a las
investigaciones pertinentes de conformidad con su competenda disciplinarla nterna v a lo
establecido en el Cadigo Disciplinario Unico v demas normas relacionadas.

10, Incluir este manual come parte integral del procedimients de Induccidn del Area de Gestidn
Humana de la Empresa para [a Seguridad Urbana.

Adermas de las politicas generales dispuestas a cumplir en la Empresa para la 5eguridad Urbana, se
adoptaran las estrategias para Iz seguridad de |3 informacion definidas en la WTC 150 27001-2013,
y las gue la Entidad ha dispuesto 3 partir del analisis de los riesgos de la seguridad de la
Informacion.

ESTRATEGIA: SEGURIDAD DE LA INFORMACION EN LA CONTRATACION

Paoliticas:

« |dentificar los riesgos asociados al acceso, procesamiento, comunicacion o gestion de la
informacién v/o la infraestructura para su procesamients, por parte de personas o entidades
externas, Tercerns o contratistas, con el fin de establecer loz mecanismos de control
necesarios para que la seguridad 58 mantenga.

= Definir una clausula de confidencialidad de la informacion como parte integral en los contratos
de frabdjo y en los contratos con personas o entidades externas, Terceros 'p'fﬂ- contratistas,
cuando deban tener acceso 3 la informacicn /o recursos de la Entidad; ademas, de no
divulgar, usar o explotar 3 informacidn confidencial a 1a que Tengan access, respetando los
niveles establecidos para la dasificacion de Ia informadidn, teniende en cuenta gue cualguier
violacion a lo establecido en dicha clausula serd considerado como dn “incidente de
seguridad”,

ESTRATEGIA: USO EFICIENTE DE LOS ACTIVOS DE INFORMACION
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Patitiens:

s Los activas de informacian disponibles para los servidores, contratistas y/fo terceros, para su
uso, operacién v/o custodia, de acuerdo a las funciones especificas v necesidades del trabajo a
realizar son propiedad exclusiva de la ESLL

» Restringir el acceso a los documentos fisicos v digitales segun las nermas aplicables internas
ylo externas, v a los permisos determinados de acuerdo con las funciones del perfil de cargos.

# Toda la informackan de los procesos de |la ESU, asi como fos activos donde ésta se almacena y
S8 procesa estan:

#  Inventariados

= Aziprados @ un responsable.

# Protegidos y clasificados. De acuerdo con 13 clasificacion se deben establecer |os niveles de
proteccidn orientados a determinar @ quién s le permite el manejo de la informacion, el
nivel de acceso a la misma v los procedimientos para su manipulacian.

= Revisar la identificacidn v la clasificacion de los activos de informacidn anualmente yw'e cuando
se presenten cambios gue puedan afectar las mismas.

s Todos los funcionarics /o contratistas de la Enfidad son responsables de |a gestién v
proteccion de los activos de infarmacidn que s encueniren a su cargo © a los gue tengan
ascceso; de tal forma gue se mantengan los niveles de seguridad a lo largo del cicle de vida de
la informacida,

s El Process de Gestidn de Tecnologia de la Informacion es el dnico autorizade para la
instalacidén de cualguisr tipo de software o hardware en |a Entidad, mids no de la manipulacidn
de lainformacidn gue se genere dentro de los procesos.

# Azignar acada fundonario, personal en misidn, practicantes ywo contratista que ingrese.a fa
Entidad los activos de informacion previa solicitud del drea del proceso de Gestion del Talento
Humano segun el procedimiento establecido; con una anticipacids de cnco (5) dias hablles,
donde e especifigue el nombre completo v cédula del funcionario, =l tipo de equips,
apficativos v permisos a asignar, 1a fecha de ingreso v su ubleacién. El proceso de Gestidn del
Talento Humang deberd notificar con una anticipacidn de cinco (5] dias hdbiles & retiro del
funcionaric /o contratista, para realizar |35 respectivas copias de seguridad v la desactivacion
del usuaria,

s Entregar mediante acta a cads funcionaro y/o coniratista de la Entidad los actives de
informacidn asignados, donde reconozca v acepte toda responsabilidad sobre of estado de los
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mismnas al momento de su devolucidn v donde indnddualmente se compromete a salvaguardar
¥ usar correctamente dichos activos.

« Definir el software v aplicaciones gue se encuentran permitidas para ser instaladas en las
estaciones de trabajo de la Entidad,

# Realizar zeguimiento y control anualmente al licenciamiento del software y aplicaciones de |a
Entidad.

# El proceso de Gestidn de Tecnologia de Iz Informadidn, es el dnico autorizado para realizar
cambios en las estaciones de trabajo relacionados con la configuracidn del equips, conexiones
de red, usuarios locales de la mdquina, entre otros.

# Motificar al proceso de Gestidén de Tecnologia de la Informadidn, a través del procedimiento
establecido, cuando sea vaya a retirar un active de tecnologia de Ia entidad, especificanda |a
fecha y hora de retiro del equips, el tempo que estara por fuera de las instalaciones y el lugar
donde se encontrard el mismeo. Esta informacion podra ser corroborada con el jefe inmediato
o el Director del Area correspondiente,

+ Azegurar todos los eguipos de la entidad contra todo riesgo, dafio, pérdida o robo. Ante
cualguier incidente de dicha naturaleza el funcionario informard inmediatamente al proceso
de Gestion de Tecnologia de la Informacidn, -3 través del procedimients establecids,
especificando & tipo, mode, tiempe v lugar def incidente para Iniciar lo establecido en la
politica de activos de la entidad.

# Proteger adecuadamente todos los equipos que hacen parte de |a infraestructura tecnoldgica
de la E5U para prevenir la pérdida, el dafio, el robo o los accesos ne autorizadas; v ubicarlos
alejados de sitios gue puedan tener amenazas polenciales como fuego, explosivos, agua,
polve, vibracldn, interferencia electromagnetica, vandalismo, entre otros.

s Los eguipos de Cémiputo Fijos gue se asignen a cada uno de los fundionarios v/'o contratistas
de la entidad, sdlo podrdn ser reubicades por el proceso de Gestidn de Tecnologla de la

Informacion o Gestlan de Infraestructura.

«  Evitar fumar, beber o consumir algdn tipo de alimento cerca de los equipos que componan |3
infraestructura tecnologica de la E5L.

ESTRATEGIA: CONTROL PERMANENTE SEGUN LAS FUNCIONES DE LOS PERFILES

Politicas:
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Definir los roles y responsabilidades, frente al nivel de acceso y lod privilegios de los
fencionarios que tengan acceso 2 la infreestructura tecnoldgica y a los sistemas de
Informadidn de la Empresa, con € fin de reducir v evitar el uso no autorizade o moadificacian
sobre los activos de informacidn de la entidad,

Implementar reglas de control de acceso para todos fos sistemas de dispenibilidad critica o
madia de la Entidad, de tal forma que haya segregacidén de funciones entre quien administre,
opere, mantenga, audite v, en general, tenga I3 posibilidad de acceder a los sistemas de
informacidn, asi comao entre quien otorga el privilegio v guien lo utiliza,

Establecer controles duales sobre el nivel de sgper usuario de lof sisternas de informacian, de
tal forma que exista supenisidn a las actividades realizadas por el administrador del sisterna.

ESTRATEGIA: SEGURIDAD DE LA INFORMACION EN LAS REDES CORPORATIVAS

Politicas:

e

o

Separar la red en segmentos fisicos y logicos para Independizar la red de usuarios de
conexlonss con terceros y del servicio de acceso 8 Internet. La division de estos segmentos
debe ser realizada por medio de dispositivos perimetrales e internos de enrutamients y de
seguridad sl asl se requiere. El proceso de Gestidn de Tecnologia de la Informacidn es el
encargado de establecer el perimetro de seguridad necesario para proteger dichos segmentos,
de acuerdo con &l nivel de criticidad del flujo de la informacidn transmitida,

Establecer mecanismaos de identificacién automatica de los equipos en la red, como medio de
autenticacion de conexiones, desde segmentos de red especificos hacia las plataformas dende
operan los sistemas de informacidn de la Entidad.

Garantizar que los puertos fisicos v logicos de diagndstico v configuracidn de los equipos que
soportan |os sistemas de informacidn estén siempre restringidos v monitoreados con el fin de
preverdr accesos no autorizados.

Conectar a |a red inaldmbrica corporativa de la Entidad dnicamente los equipos de cdmputs
asignados a los funcionarios /o contratistas desde el proceso de Gestidn de Tecnologia de la
informacidn, por consiguiente estd prohibido conectar cualguier dispositivo mavil.

sollcivar al proceso de Gestidn de Tecnologla de la Informacion, 1 establecimiento de una
conexion a la infrasstructura tecnoldgica de |a ESU para los terceros gue asi o reguieran; esta
solo se realizard a traves de la red Inaldmbrica de Invitados v serd willda por 4 horas maximao.

Prohibir a los funcionarios /o terceros |3 conexidn a |3 red LAN o WLAN de cualguier equips
por fuera del dominlo esu com.co.
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ESTRATEGIA: CONTROL EFICIENTE EN EL ACCESD FiSICO ¥ LOGICO
Paoliticas:

» Asignar @l acceso a los recursos de informacion de la Entidad de acuerdo a la identificacidn
previa de requerimientos de seguridad y del negodio que se establezcan en ef manual de perfil
de carges de la Entidad, asi como las normas legales o leves de protecclon de acceso a la
infarmacidn aplicables,

# Establecer medidas de control de acceso fisico en & perimetro gue puedan ser auditadas, asi
como procedimientos de seguridad que permitan proteger |3 informacion, el software y el
hardware de dafios intencionales o accidentales para todas las areas destinadas al
procesamients o almacepamiento de informacidn sensible, asl come aguellas en las que e
encuentren los equipos v demas infraestructura de soporte a los sistemas de informacién v
Comunicaciones.

«  Comtar oon mecanismos que permitan monltorear v garantizar gque se cumplen los
requerimientos ambientales {temperatura, humedad, etc), espedficados por los fabricantes
de los equipos v gue pueden responder de manera adecuada ante incdentes como incendios
¢ inundaciones en los centros de cdmputo, cableado y cuartos téenices de las oficinas.

«  Utilizar siempre dfrado de datos para las conexiones remotas a la infraestructura tecnoldgica
de la entidad, las cuales serdn olorgadas por el proceso de Gestidn de Tecnologia de la
Iinfarmacion, de acuerdo con las necesidades de cada usuario vy previa autorizacidn del
Director del ares correspondiente; serd responsabilidad de cada wsuario welar per la
seguridad, confidendalidad e integridad de la Informacién a la gue tiene accese de forma
remata.

ESTRATEGIA: USO EFICIENTE DEL COREREO ELEETﬂl,’:IHICD ¥ DE LAS HERRAMIENTAS DE
COLABORACION

Politicas:

¢ LUsaria cuenta de corres electrénico asignada gnicamente para el desempedio de las funcicnes
dentro de |a entidad,

= Los mensajes y la informacién contenida en las cuentas de correo (entendiéndose por esto &
buzon y demas aplicativos de colaboracion} son propiedad de la Entidad, v cada usuario comao
responsable de su buzdn, debe mantener scdamente Informacidn relacionada con el desarrollo
de sus funciones,

=
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« Eftamafio de los burones de correo electrdnico es de 30 Gb; sl un uswario requiere espacio
adicional, deberd sclicitarlo al proceso de Gestidn de Tecnologia de la Informacian, guien
tendrd patestad para determinar o ne, 1a viabslidad de la selicitud,

» %olo se podrén enviar v/o recibir correos electronicos que tengan un peso maximo de 25 Mb.

= Compartir informachén por el aplicativo Google Drive, dnicamente con usuarios internos de la
Entidad; en caso de reguerir compartir archivos con usuarios externos debera ser autorizado
por ¢l Proceso de Gestién de Tecnologia de la Informacidn.

s Las conversacionss por el Chat corporative Gtalk o Hangouts con terceros externos a la
entidad sdlo estdn permitidas para el dessrrallo de las funciones propias del cargo; teniendo
en cuenta gue 25 una herramienta para facilitar la comunicacidn es obligatorio ‘estar siempre
conectado y en mode visible mientras se esté en el ejercicio de sus funciones.

= Emviar la informacidn corporative exclusivamente desde la cuenta de correc que la ESL
proparciona.

» Para enviar mensajes publicitarios corporativos e proceso de Gestion. de Teonologia de la
informacian ez el autorizado para aprobar 1a solicitud presentada por ¢l proceso de Gestlén de
la Comunicacldn; con el fin de evitar pesibies blogueas o Inclusiones en listas negras.

s Incluir en los mensajes publicitarios corporativos enviados a terceros por medio ded corren
electrdnica, un mensaje gque le indigque al destinatario coma ser eliminade de la lista de
distribucida,

= Todos los Grupos de Distribucidn serdn creados v conflgurados por el Froceso de Gestion de
Tecnologia de Iz Informacion, previa soficitud del proceso de Gestion de la Comunicacién.

s Toda informacién de la ESU generada con los diferentes programas computacionales (E].
Office, Project, Access, Wordpad, et ), gue reguiera ser enviada fuera de la Entidad, ¥ gue por
sus caracteristicas de confidencialidad e integridad deba ser protegida, debe estar en formatos
ni editables. La Informacidn puede ser enviada en ef formato original bajo la responsabilidad
del wsuario y Gnicamente cuando el receptor regquiera hacer modificaciones a dicha
infarmacidn,

« Todas las firmas predeterminadas v los pie de pagina de |os correns electrdnicos, seran
configurados por el Proceso de Gestidn de Tecnologla de la Informacion, previa zolicitud del
proceso de Gestion de la Comunicacian,

= Mo es permitido:
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s Enviar cadenas de corres, mensajes con contenido refigiose, politico, racista, sesista,
pornografico, publicitario no corporativo o cualguier otro tipo de menszajes que atenten
contra la dignidad v/o la productividad de las personas o el normal desempeio del servicio
de corren electronics en |3 Entidad; de [gual forma mensajes malintenconados que
puedan afectar los sistemas Intermos o de ferceros, mensajes que vayan en contra de las
leyes, la moral ¥ |as buenas costumbres y mensajes que incten a realizar practicas ilicitas o
promuevan actividades ilegales,

= Utillizar fa direccidon de correo electronico de fa ESU como punto de contacto em
comunidades interactivas de contacto secial, tales como facebook y/o Twitter o cualguier
abro sitie que no tenga que ver con las actividades laborales,

=  Erwiar archivos que contengan exiensiones gjecutables, bajo ninguna dreunstancia

= Emyar yfo recibir archivos de musica v videos. En caso de reguerir hacer un enwvio de este
tipo de archivos deberd ser autorizado por el Proceso de Gestidn de Tecnologia de la
Infarmacian,

» Entregar la lista de correo electronico de los funcionarios de la Entidad, a usuarios
exbernos gue [a utilicen para fines comerciales o politicos.

= fbsir correos electronicos de remitentes desconocidos o gue sean sospechosos de tener
contenido malintencionado como virus o malware,

« Iptercambdar Informacidén no autorizada de propiedad de fa ESU, de sus clientes y/o de sus
funcionarios, con tercenos.

ESTRATEGIA: ACCESD A INTERNET

Paliticas:

« Controlar, verificar v monltorear la Informacidn, el uso vy |3 navegaclén en internet de todos
los usuarics tanto funcionarios como imvitados o terceros gue s& conecten a la red de la
entidad para navegar en internel de manera permanente, con el fin de garantizar el usa
eficients del canal corporative y mantener |a seguridad de la infermacién.

#  Realizar monitoreo permanente de los tiempos de navegacion y paginas visitadas por parte de

los funcionarios v/o terceros. Asi mismo, inspeccionar, reglstrar v evaluar las actividades
reafizadas durante |a navegacion, de acuerdo a la legislacion nacional vigente,
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s Darun uso adecuadn @ este recurso v en ningln memento usarlo para realizar practicas iicitas

o malintencionadas que atenten contra terceros, |a legislacion vigente y los lineamientos de
seguridad de la informacion, entre otros.

= Mo esta permitido:

« Acceder a piginas refacionadas con pornografia, drogas, alcohol, webprowxys, hacking v/o
cualguier otra pagina que vava en contra de la éfica, las leyes vipentes o politicas
establecidas en el presente manual,

# Acceder y usar servicios interactivos o mensajeria instantanea come Facebook, Instagram,
rAEM Messenger, Yahoo, Skype, NetZphone v otros similares, que tengan comeo objetivo
crear comunidades para intercamblar informacidn, o bien para fines diferentes a las
actividades propias del negocio de la ESLUL

s Descarga, usar, intercambiar v/o instalar juegos, misica, peliculas, protectores y fondos de
pantalla, software de libre distribucion, archivos ejecutables, informacidn vw/o productos
que de alguna forma atenten contra |8 propiedad intelectual, a su vez, herramientas que
comprametan la Integridad, disponibilidad v/o confidencialidad de la infraestructura
tecnologica de la Entidad,

s Descargar, Instalar, compartir o usar informacion audicvisual (videcs & imdgenes)
utilizando sitios publicos en Internet. De requerirse esta situacidn, el proceso de Gestidn
de Tecnolagia de la Informacidn, o a quienes ellos deleguen de forma explicita para esta
funcidn, deben autorizardo asoclando los procedimientos v controles nacesarios para el
monitoren y aseguramients dal buen uso del recursa,

= Asumir en nombre de la E5U, posidiones personales en encuestas de opinidn, Toros U otras
medios similares por ningun funcienario yo tercers, al jgual gue los empleados o
subcantratistas de estos,

ESTRATEGIA: PROTECCION PERMANENTE CONTRA SOFTWARE MALICIOSO

Politicas:

» Proteger todos los recursos informaticos mediante herramientas y software de seguridad
coma antivirus, antispam, antispyware y otras aplicaciones que brinden proteccién contra
codigo malicioso y prevenir el Ingraso del mismo & la red de [a Entidad.

= Contar con controles adecuados para detectar, prevenir v recupsrar posibles fallos cavsados

por cédiga midvil y malicioso. Serd responsabilidad del proceso de Gestion de Tecnologia de la
Informacidn autorizar ¢ uso de Tas herramientas y asegurar gue estas y el software de
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seguridad no sean deshabilitados Bajo ninguna circunstancia, asl como de su actualizacién
pErmanente.

»  Aspgurar que el analisis de seguridad v desinfeccidn por medio del antivirus sea ejecutado a
todes los dispositivos de almatenamiento una vez estos sean conectados al equipo.

e Moestd permitido;

» Desinstalar y/o desactivar el software /o herramientas de seguridad avaladas
previamente por la E5U,

= Escribir, generar, compilar, copiar, propagar, ejecutar o intentar introducis cualguier
cidigo de programacion disefiado para auto replicarse, dafar o afectar el desemperio de
cualquier dispositive o infraestructurs tecnoldgica,

s Utilizar medics de almacenamiento fisico o virtual gue no sean de cardcler corporativo.

# Usar codige mdvil que no haya sido debidamente autorizado por el proceso de Gestidn de
Tecnologia de la Informacidn.

ESTRATEGIA: GESTION EFECTIVA DE LAS COPIAS DE SEGURIDAD
Politicas:

*  Aspgurar gue la informacidn con cierto nivel de dasificacion, contenida en la plataforma
tecnodogica de la Entidad, como servidores, dispositivos de red para almacenamienta,
estaciones de trabajo, anchives de configuracion de disposithvos de red y seguridad, entra
otros, sea periodicamente resguardada mediante mecanismos y confroles adecuados gue
garanticen su identificacidn, proteccidn, integridad v disponibilidad,

s Mantener un plan de restauracion de copias de seguridad v revisarlo periddicamente, con el
fin de asegurar que |as coplas sean confiables en caso de emergencia y retenidas por wn
pericdo de tiempo determinada.

s Establecer procedimientos explicitos de resguardo v récuperacion de la informacién gue
incluyan especificaciones acerca del traslado, frecoencia e identificacién de los respaldos.

« Definir conjuntamente con fa Alta Gerenca v de acuerdo a lo determinado por 13 ley, los
periodos de retencidén de las copias de seguridad v disponer de los recurses necesarlos para
Identificar los medios de almacenamiento, la informacion contenida en ellos v la ubicacian
fisica de los mismas, permitiendo un rdpide v eficente acceso o los medios que contienen |a
Infarmacidén resguardada.
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# Almacenar en un sitio externo los medios magneticos que contienen las copias de seguridad
de |a Entidad; Dicho sitic debe tener los controles de sepuridad adecuados, cumplir con
maximas medidas de proteccidn y seguridad fisica apropiada.

s  Respaldar diariamente la informacin que se encuentre en las carpetas Mis Documentos, bMis
imagenes, o en el Escritorio de los usuarios gue tengan asignados recursos virtualizados. Toda
informacion almacenads en una ubicacion diferente no serd respaldada,

= Respaldar dizrimente |z informacion de Iz carpeta "RESPALDD™ creada por ef Proceso de
Gestidn de Tecnologia de 1a Informacian, en el Escritoric de los usuarnios gue tlenen equipas
portdtiles o PCs. Es responsabllidad de cada usuario almacenar la informacicn critica y de vital
imporianda en dicha carpeta, teniendo en cuenta gue la informadion por fuera de esta
carpeta no sera respaldada.

s Respaldar mensualments |z informacidn de los dispositivos mdviles corporativos.

s Eliminar la informacidn zlojada en los servidores que no tenga relacidn con la ejecudion de los
procescs de |3 Entidad.

=  Excluir del proceso de respaldo los archivos con extensiones .exe, .mp3.
ESTRATEGIA: SEGURIDAD DE LA INFORMACION PARA LOS MEDIOS EXTRAIBLES.
Paoliticas:

# Autorizar el uso de medios de almacenamiento removibies (COs, DVDs, USBs, memorias flash,
discos duros externcs, Ipods, celulares, cintas) sdlo 3 aguellos funcionarieos cuva perfll ded
cargn v funciones asi lo requieran, previa comunicacién escrita del Director del Area
correspondiente al proceso de Gestidn de Tecnologia de |3 Informacdan,

= |mplementar los controles necesarios para asegurar que en los sistemas de informacion de ia
Entidad sédo los funcionarios autorizados pueden hacer uso de los medios de almacenamignto
extraibiles

¥ Asegurar fizica y logicamente los dispositivos extraibles con @l fin de no poner en riesgo la
Informacidn de la E3U contenida en los mismaos.

ESTRATEGIA: USO EFECTIVO DE LAS CONTRASENAS DE USUARIO ASIGNADAS.

Politicas:

e
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=  Todo funclonario o tercero que regulera acceso a los sistemas de Informacién de la ESU debe
contar con un wsuario [ID) v contrasena (password) asignado por el proceso de Gestidn de
Tecnologia de la Informacidn, El funcionano serd responsable por el buen uwso de las
cregdenclales de acceso asignadas v el cumplimiento de las politicas descritas en este manual.

»  Las contrasefias de acceso & los diferentes sistemas de informacidn, no deben compartirse o
revelarse a otros personas v'o usuarios; el hacerlo expone al usuaric a las consecuencias
disciplinarias v/o judiciales, por las acciones que los otros hagan con la misma.

» Cambiar la confrasefia cada mes cumpliendo con las condiclones minimas de longitud v
complefidad establecidas por el proceso de Gestion de Tecnologia de |a Infarmacian.

ESTRATEGIA: SEGURIDAD PERMAMENTE DEL USUARID
Politicas:

« paptensr la informacidn restringida o confidencial bajo llave o biogueada con contrasefia, en
todo momento, en especial cuando el puesto de trabajo se encuentra desatendido, al igual
fue en las horas no laborales, con el fin de evitar pérdidas, dafios o acceses no autorizados a la
informacidn, Esto incluye: docurnentas Impresos, Chs, dispositivos de almacenamiento USE ¢
miedios removibles en general.

+ Regoger de forma inmediata |a infarmacidn sensible gue se envia a las impresoras.

+ Bloguear |a sesidn del equipo de computo en el momento en que se retire del puesto de
trabajo, 1a cual se podréd desbloguear sélo con Iz contrasefie del wsuario, Al finalizar las
actividades, se deben cerrar todas las aplicadiones y desconectar la sesion de trabajo.

+ Usar el papel tagiz v el protector de pantalia corporativo, el cual se activara automaticamente
despues de cinco [5] minutos de inactindad y s podrd desbloguear dgnicamente con la
contrasefa del usuario.

ESTRATEGIA: EVALUACION PERMANENTE DE REQUERIMIENTOS DE SEGURIDAD PARA ACTIVOS Y
SOFTWARE

Foliticas:

# |dentificar, analizar, documentar y aprobar los requerimientos de seguridad de la informacian
para la inclusién de um nuevo producto de hardware, software, aplicative, desarrollo Interna o
externa, cambios /o actualizaciones a los sistemas existentes en la ESU, labor gue debe ser
responsabllidad del proceso de Gestién de Tecnologia de la Informacién y de la dependencia
gue =olicite el sistema en cuestion,
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¢ Incluir &0 los acuerdes contractuales que se realicen entre la ESU y cualguier provesdor de
productos y/o servicios asoclados a Tecnologia de la Informacién, los reguerimientos de
seguridad de la informacion identificados, obligaciones derivadas de |as leyes de propledad
intelectual v derechos de autor.

» Garantizar la definicion y cumplimiento de los requerimientos de seguridad de la Infermacian
¥ en conjunto con la Secretaria General establecer estos aspectos en las obligaciones
contractuaies sspecificas.

ESTRATEGLA: INTERCAMBIO SEGURO DE INFORMACION
Politicas:

= Firmar acuerdos de confidencialidad con los funcionarios, dientes, proveedores y/fo terceros
que por diferentes razones reguieran conocer o intercambiar informaclén restringida o
cenfidencial de la Entidad. En estos acuerdos quedardn especificadas las responsabilidades
para €l intercambio seguro por cada una de fas partes y se deberan firmar previamente al
atceso o uso de dicha informacion,

= Proteger la confidendialidad e integridad de Iz informacion, teniendo especial cuidado en el
uso de los diferentes medios para el intercambio de esta, que puedan gensrar una divulgacion
o modificacidn no autarizada.

# Para ol registro de cualquier tipo de informacidn en las bases de datos de la plataforma
tecnolégica de la entidad, serd requisito autorizar expresamente el tratamiento de [a
informacién por parte del titular de I3 misma, de conformidad con la normatividad para la
proteccidn de los datos personales. En todo caso el titular de dicha informacidn podrd solicitar
su no divulgadidn o tratamiento por parte de |a entidad, removiéndose de las bases de datos
de |5 ESL.

ESTRATEGIA: USD EFICIENTE DE LA TELEFON[A

Paliticas:

#  Realizar seguimiento v control rigureso de forma mensual frente al consume telefdnico desde
las distintas extensiones habilitadas. El uso del servicio telefonico estd reservado para asuntos

institucionales bajo los principios de racionalidad v austeridad del gasto pablico.

# Entérminos de tiempo, las llamadas salientes v entrantes no tendrdn restricchon para ningun
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» Entérminos de desting las llamadas salientes tendran las siguientes restricciones:

+« Llamadas internacionales: Limitadas al Gerente, Secretario General v Directoras.
= |lamadas nacionales y celulares: Limitadas al Gerente, Secretario General y Directores.
* Llamadas locales: Habilitadas para todas las extensiones,

= Las llamadas nacionales, internacionales y celulares para otros wsuarios, solo se habilitaran
previa solicitud del Director del drea correspondiente al proceso de Gestion de Tecnologia de
la informacidn, justificands |a razon y espedficando el perisdo de tiempo en gue se deberd
habtlitar,

La presente resolucion rige a partir de |3 fecha de expedicion v deroga expresamente la resalucion
109 de Abril 30 de 2013 y las demds dispesiciones gue le sean contrarias.

Dada =n Medellin 3 los treinta {30) dias del mes de Enero de dos mil quince (2015},

g
I

Aproba: David Andres Ospina Sakdarrags - Secreteng Gan "I,_,.,- :
Rirvisd: Emira Carios vakse: - Abogado Especisfista,
Preymitic fulisa Biemides Henat - Profesons! Iifradetnuctura Trcrmhgica,_:ﬁj
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