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INTRODUCCION

La Politica de Administracion del riesgo es la expresion del compromiso de la Alta Direccion de la Empresa para la Seguridad y Soluciones Urbanas — ESU, frente a la identificacién, tratamiento y control de
los riesgos y oportunidades, que influencian los resultados de la gestién y permiten el cumplimiento de su mision institucional, de las metas establecidas en el Plan de Accién Institucional y en los procesos
de la Entidad.

La cual involucra mediante un ambito estratégico y tres lineas de defensa, a todos los servidores publicos y los trabajadores oficiales de la entidad, soportandose en los mecanismos de comunicacion
disponibles y cubriendo todas las responsabilidades institucionales, las de cada proceso y las propias de cada funcionario. Los niveles de aceptacién de riesgo, los ciclos de establecimiento y seguimiento,
los niveles de calificacion, la identificacion de riesgos estratégicos, operacionales, de corrupcién y los de contratacion, entre otros, hacen parte fundamental del lenguaje y herramientas disponibles para la
administracion de riesgos.

Esta politica pretende direccionar e influenciar la cultura organizacional, en funcién del pensamiento basado en riesgos. Esta forma de gestionar representa una herramienta de gran utilidad para anticiparse
y contribuir a “Hacer que las cosas pasen, y que pasen bien”; teniendo en cuenta que los riesgos son posibilidades de ocurrencia de situaciones que pueda afectar el normal desarrollo de las actividades de
los procesos e impidan el logro de los objetivos estratégicos para el cumplimiento de la mision institucional.

Para dar continuidad a las politicas de administracion de riesgos, se hace necesario definir criterios orientadores respecto al tratamiento de los riesgos identificados a fin de mitigar sus efectos en la Entidad,
siendo éste el objetivo de la presente politica, con la cual se pretende en primera instancia establecer desde la alta direccion la forma de abordar la gestion de los riesgos institucionales, unificando con los
servidores publicos y los trabajadores oficiales de la Entidad un lenguaje comun sobre el tema, asi como el establecimiento de criterios que permitan la sostenibilidad de la administracion del riesgo.

1. DECLARACION DE POLITICA DE ADMINISTRACION DE RIESGOS

la Empresa para la Seguridad y Soluciones Urbanas — ESU, conforme a su mision, establece que la administracion de riesgos asociados a los procesos de la Entidad, tendra un caracter prioritario y
estratégico, fundamentada en el modelo de operacion por Procesos, teniendo en cuenta el contexto estratégico de la entidad, la normatividad vigente aplicable y el Modelo Integrado de Planeacion y
Gestion-MIPG, En virtud de lo anterior, la identificacién, analisis, valoracién, seguimiento y monitoreo de los riesgos se circunscribira a los objetivos de los planes institucionales, de los procesos, de los
proyectos y a las acciones ejecutadas por los servidores publicos, los trabajadores oficiales y particulares que ejercen funciones publicas, durante el ejercicio de sus funciones y actividades, teniendo en
cuenta los siguientes lineamientos:

1.1. Lineamiento 1: Pensamiento basado en riesgos

Para todo el Sistema Integrado de Gestion de la Empresa para la Seguridad y Soluciones Urbanas — ESU — SIG y su modelo de operacién por procesos, el pensamiento basado en riesgos debe ser la
herramienta funcional para el desarrollo de la planeacion, el control, la evaluacion y la mejora.

Directrices:

Primera linea de defensa, los directivos deben fortalecer la cultura de gestion de riesgos en el ambito institucional, bajo un enfoque estratégico, revisando las necesidades de adaptacion al cambio y
definiendo o actualizando la politica de Administracion del Riesgo. Los responsables de procesos, programas y proyectos, deben gestionar los riesgos a partir del plan de tratamientos definido, y su
respectivo seguimiento durante la ejecucion de las actividades de control, asi como la comunicacién de los resultados obtenidos y generacion de alertas tempranas. Los Directivos se comprometen a
fomentar un clima y unos escenarios de trabajo, que favorezcan el analisis de los riesgos, la implementacion de controles y la generacion de acciones para realizar el tratamiento de riesgos y la gestion de
oportunidades, que faciliten su mitigacién u optimizacion.

Segunda linea de defensa, todos los servidores publicos y los trabajadores oficiales que tengan rol o funciones de supervision, control, planeacion, seguridad o calidad, debe fortalecer su conocimiento, la
verificacién y la evaluacion de controles en las diferentes tipologias de riesgos vy, la intensidad y frecuencia de los controles, segutin corresponda.

Los lideres del SIG deben requerir y compartir la informacién relacionada con la comunicacién y consulta de los seguimientos, el monitoreo, y las estadisticas e indicadores. Toda materializacién de riesgos
debe ser tratada de forma inmediata y reportada al lider del proceso, a la coordinacién de calidad y al responsable del Plan Anticorrupcion y de Atencién al Ciudadano - PAAC y del mapa de riesgos de
corrupcion, si se trata de un riesgo de este tipo (Oficina estratégica - Planeacion o quien haga sus veces), incluyendo la informacién y soportes relacionados con el seguimiento a las acciones realizadas
para mitigar el impacto.

Tercera linea de defensa, toda auditoria interna debe estar basada en riesgos y debe asegurar la eficacia de las metas de gobierno, mediante la evaluacién de la gestién del riesgo y el control interno,
incluyendo la operacion de las dos primeras lineas de defensa.

1.2. Lineamiento 2: Nivel de aceptacion del riesgo

Se establece que, el nivel de aceptacion del riesgo, una vez se determine su valoracion residual, llega hasta la valoracion con nivel bajo, para todas las tipologias de riesgos identificadas. Por lo anterior,
para los casos en que, al realizar seguimiento al riesgo, la valoracion residual situé el riesgo en los niveles extremo, alto y moderado, se deben modificar los controles existentes o generar tratamientos
adicionales.

Directrices:

En La primera linea de defensa, cada directivo debe reconocer los riesgos que estan identificados en el Plan Anticorrupcién y Atencién al Ciudadano, donde tiene responsabilidad sobre el resultado. El
Gerente y demas Directivos se comprometen a fomentar un clima que favorezca el andlisis de los riesgos y la implementacion de controles y acciones para tratar riesgos y oportunidades que permitan su
mitigacion y promocion.

Todos los responsables de procesos, programas y proyectos, deben gestionar los riesgos de corrupcion: ejecutar los controles, comunicar sus resultados y generar las alertas tempranas que corresponda.
En la segunda linea de defensa, todo funcionario que tenga rol o funciones de supervision, control, planeacion, seguridad o calidad, es responsable de establecer y verificar los controles, en las diferentes
acciones comprometidas en el PAAC.

En la tercera linea de defensa, toda auditoria interna debe estar basada en riesgos y debe asegurar la eficacia, mediante la evaluacion de los controles establecidos para los riesgos de corrupcion,
incluyendo las maneras en que funcionan las lineas de defensa primera y segunda.

Toda materializacion de riesgos debe ser reportada de inmediato al lider del proceso, a la coordinacién de calidad y al responsable del Plan Anticorrupcion y de Atencién al Ciudadano — PAAC y del mapa de
riesgos de corrupcion si se trata de un riesgo de este tipo (Oficina estratégica - Planeacion o quien haga sus veces), incluyendo el seguimiento a las acciones realizadas. "

2. OBJETIVOS
2.1 Objetivo General

Establecer el marco general para la Gestion de los riesgos en la Empresa para la Seguridad y Soluciones Urbanas — ESU, Direccionando la cultura organizacional, en funcion del desarrollo de un
pensamiento basado en riesgos, orientando la toma de decisiones oportunas y minimizando la posibilidad de ocurrencia de eventos adversos que impidan el logro de los objetivos estratégicos y de los
procesos.

2.2. Objetivos Especificos

¢ Analizar desde el contexto interno y externo a la Entidad y de los procesos, factores generadores de riesgo, que permitan la identificacion de los factores que representan amenazas u oportunidades
para el cumplimiento de los objetivos institucionales y la mejora continua en la gestion.

¢ Formalizar al interior de la Empresa para la Seguridad y Soluciones Urbanas — ESU, la metodologia para administrar los riesgos de Gestion y de corrupcion.

* Ofrecer herramientas para identificar, analizar, evaluar los riesgos y determinar roles y responsabilidades de cada uno de los servidores publicos y los trabajadores oficiales de la entidad (esquema
de las lineas de defensa) en los riesgos de gestion.

* Fijar los parametros para el establecimiento de acciones y controles que reduzcan la probabilidad de ocurrencia e impacto de los riesgos.

* Establecer lineamientos especificos para la Gestion de los riesgos de corrupcion, de gestion de los procesos y de seguridad digital.

o Caracterizar el instrumento para la administracion del riesgo (Mapa de riesgos).

3. ALCANCE

La Politica de Administracién de Riesgos de la Empresa para la Seguridad y Soluciones Urbanas — ESU, es aplicable al direccionamiento estratégico de la Entidad, a los procesos, a los planes
institucionales, a los proyectos y a las acciones ejecutadas por los servidores publicos y los trabajadores oficiales durante el ejercicio de sus funciones; dandoles el tratamiento necesario, con base en la
metodologia definida, para cada tipologia de riesgos.

4. TERMINOS Y DEFINICIONES

https://www.kawak.com.co/esu/gst_documental/doc_visualizar.php?v=588&m=57 110



29/8/22, 07:35 KAWAK - ESU
Cédi PO-M4-MCO-2
S e o
es»[ | POLITICA ADMINISTRACION DEL RIESGO Totementacién o9/05/5022

e o o 0o o o o

.

. e o o o .

Riesgo de gestion: posibilidad de que suceda algun evento que tendra un impacto sobre el cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.
Riesgo de seguridad digital: combinacién de amenazas y vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos econémicos y sociales, asi como afectar la
soberania nacional, la integridad territorial, el orden constitucional y los intereses nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y las personas.

Riesgo de corrupcion: posibilidad de que, por accién u omision, se use el poder para desviar la gestion de lo publico hacia un beneficio privado.

Riesgo inherente: es aquel al que se enfrenta una entidad en ausencia de acciones de la direcciéon para modificar su probabilidad o impacto.

Riesgo residual: nivel de riesgo que permanece luego de tomar sus correspondientes medidas de tratamiento.

Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser medida con criterios de frecuencia o factibilidad.

Impacto: se entiende como las consecuencias que puede ocasionar a la organizacion la materializacién del riesgo.

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Gestion del riesgo: proceso efectuado por la alta direccion de la entidad y por todo el personal para proporcionar a la administracion un aseguramiento razonable con respecto al logro
de los objetivos.

Causa: todos aquellos factores internos y externos que solos o en combinacién con otros, pueden producir la materializacién de un riesgo.

Mapa de riesgos: documento con la informacion resultante de la gestion del riesgo.

Plan Anticorrupcién y de Atencion al Ciudadano: plan que contempla la estrategia de lucha contra la corrupcion que debe ser implementada por todas las entidades del orden nacional,
departamental y municipal.

Confidencialidad: propiedad de la informacién que la hace no disponible, es decir, divulgada a individuos, entidades o procesos no autorizados.

Vulnerabilidad: es una debilidad, atributo, causa o falta de control que permitiria la explotacién por parte de una 0 mas amenazas contra los activos.

Integridad: propiedad de exactitud y completitud.

Tolerancia al riesgo: son los niveles aceptables de desviacion relativa a la consecucion de objetivos. Pueden medirse y a menudo resulta mejor, con las mismas unidades que los
objetivos correspondientes. Para el riesgo de corrupcion la tolerancia es inaceptable.

Activo: en el contexto de seguridad digital son elementos tales como aplicaciones de la organizacion, servicios web, redes, hardware, informacion fisica o digital, recurso humano,
entre otros, que utiliza la organizacién para funcionar en el entorno digital.

Control: medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u otras acciones).

Amenazas: situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a un sistema o a una organizacion.

Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.

Apetito al riesgo: magnitud y tipo de riesgo que una organizacion esta dispuesta a buscar o retener.

5. METODOLOGIA

La Empresa para la Seguridad y Soluciones Urbanas — ESU, establece su politica para la gestion del riesgo bajo los parametros establecidos en el documento Guia para la Administracion
del Riesgo de Gestion, Corrupcién y Seguridad Digital. Disefio de Controles en Entidades Publicas” expedido por el Departamento Administrativo de la Funcién Publica, la Secretaria de

Transp

arencia de la Presidencia de la Republica y el Ministerio de Tecnologias de la Informacién y Comunicaciones y en concordancia con la Norma Técnica Colombiana NTC-ISO 31000 en

su Ultima version. Como una herramienta con enfoque preventivo, vanguardista y proactivo que permitira el manejo del riesgo de gestion, corrupcién y los riesgos en seguridad digital, asi
como el control en todos los niveles de la organizacién, brindando seguridad razonable frente al logro de sus objetivos.

6. RESPONSABILIDADES Y ROLES

Estra

Primera Linea de Defensa

ROLES:
ace” Establecer y aprobar la Politica de administracion del riesgo la cual incluye
los niveles de responsabilidad y autoridad con énfasis en la prevencion del dafio

antijuridico.
ace”“ Definir y hacer seguimiento a los niveles de aceptacion (apetito al
riesgo). ace” Analizar

Responsables: Alta Direccion y Comité
Institucional de Coordinacién de Control
Interno CICCI.

los cambios en el entorno (contexto interno y externo) que puedan tener un
impacto significativo en la operacion de la entidad y que puedan generar cambios
en la estructura de riesgos y

controles. ace”
Realizar seguimiento y analisis periddico a los riesgos

institucionales

ace” Realimentar al Comité de Gestion y Desempefio Institucional CGDI sobre
los ajustes que se deban hacer frente a la gestién del riesgo.

ROLES:

ace” Identificar y valorar los riesgos que pueden afectar los programas,
proyectos, planes y procesos a su cargo y actualizarlo cuando se requiera con
énfasis en la prevencion del dafio antijuridico.

ace”“ Definir, aplicar y hacer seguimiento a los controles para mitigar los riesgos
identificados alineados con las metas y objetivos de la entidad y proponer
mejoras a la gestion del riesgo en su proceso.

Responsables: Lideres de procesos ace” Hacer ejercicios de autoevaluacion para establecer la eficiencia, eficacia y
efectividad de los controles.

ace” Reportar en los indicadores de gestion, los avances y evidencias de la
gestion

de los riesgos a cargo del proceso asociado.

ace* Informar a la Oficina estratégica - Planeacion (segunda linea) sobre los
riesgos materializados en los programas, proyectos, planes y/o procesos a su
cargo.

tégica

Segu

nda Linea de Defensa |Responsables: Oficina estratégica - ROLES:

Planeacion. ace“ Asesorar a la linea estratégica en el analisis del contexto interno y externo,
para la definicion de la politica de riesgo, el establecimiento de los niveles de
impacto y el nivel de aceptacion del riesgo.

ace” Consolidar el Mapa de riesgos institucional (riesgos de mayor criticidad
frente al logro de los objetivos) y presentarlo para andlisis y seguimiento ante el
Comité de Gestion y Desempeifio Institucional.

ace” Acompafiar, orientar y entrenar a los lideres de procesos en la identificacion,
analisis y valoracion del riesgo.

ace” Monitorear los controles establecidos por la primera linea de defensa acorde
con la informacién suministrada por los lideres de procesos.

ace” Supervisar, en coordinacion con los demas responsables de esta segunda
linea de defensa, que la primera linea identifique, evalué y gestione los riesgos y
controles para que se generen acciones.

ace“ Evaluar que los riesgos sean consistentes con la presente politica de la
entidad y que sean monitoreados por la primera linea de defensa.
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ace” Promover ejercicios de autoevaluacion para establecer la eficiencia, eficacia
y efectividad de los controles.

ace” Identificar cambios en la administracion del riesgo en la entidad,
especialmente en aquellos riesgos ubicados en zona baja y presentarlos para
aprobacion del comité institucional de coordinacion de control interno.

ROLES:

ace” Monitorear los riesgos identificados y controles establecidos

ace“ Reportar a la Oficina de Auditoria Interna, el seguimiento efectuado al mapa
de riesgos a su cargo y proponer las acciones de mejora a que haya

lugar. ace" Acompahar, orientar y
entrenar a los servidores publicos y los trabajadores oficiales de procesos en la
identificacion analisis, y valoracion del riesgo y definicion de controles en los
temas a su cargo y con enfoque en la prevencion del dafio antijuridico.

Responsables: Lideres de los procesos

ROLES:

ace” Evaluar la eficacia de la gestion del riesgo y control, con énfasis en el disefio
e idoneidad de los controles establecidos en los procesos.

ace” Proporcionar aseguramiento objetivo en las areas identificadas no cubiertas
por la segunda linea de defensa.

ace” Asesorar de forma coordinada con la Oficina Asesora de Planeacion y con,
la primera linea de defensa en la identificacién de los riesgos institucionales y
disefio de controles.

ace” Llevar a cabo el seguimiento a los riesgos consolidados en los mapas de
riesgos de conformidad con el Plan Anual de Auditoria y reportar los resultados al
CICCI.

Responsable: Oficina de Auditoria

Tercera Lin Defen
ercera Linea de Defensa Interna.

7. PRIORIZACION DE RIESGOS A CONTROLAR

7.1 Clases de Riesgos

En la Empresa para la Seguridad y Soluciones Urbanas — ESU y de conformidad con su mision legal, los riesgos se han clasificado de la siguiente manera:

RIESGOS GERENCIALES: Posibilidad de ocurrencia de eventos que afecten los procesos gerenciales y/o la alta direccion.

IMAGEN: Posibilidad de ocurrencia de un evento que afecte la imagen, buen nombre o reputacién de una organizacion, ante sus clientes y partes interesadas.

ESTRATEGICOS: Posibilidad de ocurrencia de eventos que afecten los objetivos estratégicos de la organizacién y por tanto impacta toda la entidad.

CORRUPCION: posibilidad de que, por accidn u omisién, se use el poder para desviar la gestion de lo publico hacia un beneficio privado.

FINANCIEROS: Posibilidad de ocurrencia de eventos que afecten los estados financieros y todas aquellas areas involucradas con el proceso financiero como presupuesto, tesoreria,
contabilidad, cartera, central de cuentas, costos, etc.

TECNOLOGICOS: Posibilidad de ocurrencia de eventos que afecten la totalidad o parte de la infraestructura tecnoldgica (hardware, software, redes, etc.) de una entidad.

CUMPLIMIENTO: Posibilidad de ocurrencia de eventos que afecten la situacion juridica o contractual de la organizacion debido a su incumplimiento o desacato a la normatividad legal y las
obligaciones contractuales.

OPERATIVOS: Posibilidad de ocurrencia de eventos que afecten los procesos misionales de la entidad.

RIESGOS DE SEGURIDAD DIGITAL: Posibilidad Combinacién de amenazas y vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos econdmicos y sociales, afectar la
soberania nacional, la integridad territorial, el orden constitucional y los intereses nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y las personas.

7.1.1 De Corrupcion

Es la posibilidad de que, por accion u omision, se use el poder para desviar la gestion de hacia un beneficio privado.
“Esto implica que las practicas corruptas son realizadas por actores publicos y/o privados con poder e incidencia en la toma de decisiones y la administracién de los bienes publicos” (Conpes
N° 167 de 2013).

1. Accién u omision 2. Uso del poder

Componentes
de su
definicion

3. Desviacion de la gestion

de lo publico 4. El beneficio privado

7.1.2 De Seguridad Digital

Los riesgos de seguridad digital se basan en la afectacion de tres criterios en un activo de informacién o un grupo de activos de informacion dentro del proceso:

“Integridad, confidencialidad o disponibilidad”

Solo existen tres (3) tipos de riesgos: pérdida de confidencialidad, pérdida de la integridad y pérdida de la disponibilidad de los activos de informacién. Para cada tipo de riesgo se podran
seleccionar las amenazas y las vulnerabilidades que puedan causar que dicho riesgo se materialice.

Para el riesgo identificado se deben asociar el grupo de activos de informaciéon o activos de informacion especificos del proceso y, conjuntamente, analizar las posibles amenazas y
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vulnerabilidades que podrian causar su materializacion.

1. Listar los activos de informacion por cada proceso
2. Identificar el duefio de los activos de informacion

3. Clasificar los activos de informacién

5. Determinar la criticidad del activo de informacion

Identificacion de activos

6. ldentificar si existe infraestructura critica cibernética

7.2 Identificacion del Riesgo

La identificacién del riesgo se realiza a partir de la descripcion de los eventos o situaciones que pueden entorpecer el normal desarrollo de los objetivos del proceso con base en el contexto
interno y externo. Es necesario hacer una breve descripcion del riesgo refiriéndose a sus caracteristicas o las formas en que se observa o manifiesta.

Seguidamente se deben identificar las posibles causas, medios, circunstancias, situaciones o agentes generadores del evento (riesgo).

Por ultimo, se debera identificar la consecuencia, hechos, acontecimientos o el impacto que se derivan o resultan de la ocurrencia o la materializacién de un riesgo.

Para identificar un riesgo, sus causas y consecuencias, se sugiere formular las siguientes preguntas: ¢qué puede ocurrir?, ;cémo puede ocurrir?, ;jpor qué puede ocurrir?, ;qué
consecuencias tendria su materializacion?.

7.3 Analisis del riesgo

Analizar el riesgo permite establecer su probabilidad de ocurrencia y el nivel de consecuencias o impacto con el fin de estimar la zona de riesgo inicial (RIESGO INHERENTE).

Por PROBABILIDAD se entiende la posibilidad de ocurrencia del riesgo, ésta puede ser medida con criterios de Frecuencia o Factibilidad. Bajo el criterio de FRECUENCIA se analizan el #
eventos en un periodo determinado, se trata de hechos que se han materializado o se cuenta con un historial de situaciones o eventos asociados al riesgo.

Bajo el criterio de FACTIBILIDAD se analiza la presencia de factores internos y externos que pueden propiciar el riesgo, se trata en este caso de un hecho que no se ha presentado, pero es
posible que se dé.

Por IMPACTO se entienden las consecuencias que puede ocasionar la ocurrencia del riesgo. Para su determinacion se utiliza la tabla de niveles de impacto establecida en la Politica de
Riesgos.

La estimacion del Nivel Inicial del Riesgo se logra a través de la determinacion de la probabilidad y el impacto que puede causar la ocurrencia del riesgo, a través de la matriz de calificacion
del riesgo.

8. NIVELES DE CALIFICACION, PROBABILIDAD E IMPACTO
Consiste en establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencia o impacto, con el fin de estimar la zona de riesgo inicial (RIESGO INHERENTE).

8.1 Probabilidad riesgos de gestion, corrupcion, seguridad digital

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia o factibilidad, donde frecuencia implica analizar el nimero de eventos en un periodo determinado, se
trata de hechos que se han materializado o se cuenta con un historial de situaciones o eventos asociados al riesgo; factibilidad implica analizar la presencia de factores internos y externos
que pueden propiciar el riesgo, se trata en este caso de un hecho gue no se ha presentado, pero es posible que suceda.

Criterios para calificar la Probabilidad
Descriptor Descripcién Frecuencia Nivel

El evento puede ocurrir
solo en circunstancias No se ha presentado en

Rara vez : ; = 1
excepcionales (poco los ultimos 5 anos.
comunes o anormales).
El evento puede ocurrir en Al menos 1 vez en los

Improbable < S ¢ 2
algan momento. Glitimos 5 afios.
El evento podra ocurriren Al menos 1 vez en los

Posible 3 S = 3
algan momento. Gitimos 2 afos
Es viable que el evento

Probable ocurraen la mgyorla de Al menos 1vezenel 4
las circunstancias dltimo ano.
Se espera que el evento
ocurra en la mayoria de Mas de 1 vez al afio

Casli seguro S

las circunstancias

8.2 Impacto riesgos de gestion

Calificacion para establecer sus consecuencias o impacto, con el fin de estimar la zona de riesgo inicial (RIESGO INHERENTE).
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Medicion Impacto Riesgos de Gestion

Descripcién Cuantitativa Descripcién Cualitativa Nivel
* impacto gue afecte I3 efecucion presupuestal en un valor igual o supenor al 30% “interrupcion de las operaciones de (a Enbdad por mas de cinco (3) dias.
* Peraida de enla los de la enticad en un valor IQUal o superor al 50% - Intervencion por pare de un ene de CONtral U Ol erte FEGLLAAON
* Pago ce a terceros por legaies que pueden afecty el DrESUDUESID DY OF 13 ertidad - Pergioa oe INformacion critica Hara 13 eNtiSad QUE NO 58 PUEHE Necuperar
mmwnmmmamﬂmx - Incumpiimiertc en las melas y objetivos Insttucdionales afeciande de forma grave (@ ejecucion
* Pago ce ante un ente , las s
mmmmmmnwummummmnm - IT@gen INNRUGOoNa Afectada en e Orden NAGONAl O MEgRaNal DOF AC108 O NECHOS 36 COTUDCICN

comprobados.

* Impacts que afiects IS eEECLCION preSLBUEStal &N UM VaIor IgUSl o mayoe al 20% e inferor al 50% * mterrupcion de las operaciones de 1a Entaad por mas de oos (2) dias.
* Percusa oe cobertura en i prestacion de ios Serecos de |a entidad en un valor Igual o mayor al 20% e mferor 3t - Peroioa oe INKIIMaSCIon Crilea que puede Sef MECUPErata o fONma Farcal o Mcompleta.
0% « Sancion por parie del ente de control u oiro ente reguiador.
* Pago de INGOMNILERCIONES 3 KSIOEos POF ACCIONSS 6gales QUE DUSEN Mectar ol DresupLELD 1t 0o A entidad - Incurmplimiento en las motas y L] on las metas
mmwwcm.mamlm de QObISIo. 4

* Page de anle un ente L las
mmmmmmnmuma-m-mummmum

* Impacto que afects s secucion presupuestal en un valor igual o mayor al 10% y menor al 20%
* Perdicda de cobertura en 13 prestacion de ios senvicios de & entidad en un valor igual o mayor al 10% y mener al
20%
° Pago de MOermUaciones 3 Iefceros por 3ciones 1egaies que pusden afECly of DreSUpLeSID 10U O [ entidad
mmmmumdlﬂrmd!ﬁ‘b

* Pago do en anie un ente , las
mmsﬂmuﬂu“nmuw‘rm-mﬂummuum

* impacio que afecte la efecucion presupuestal on un vailor igual o mayor al 1% y menor ai 10%

* Perdda de enla de los Oa 1a enidad en un valor igual o mayor al 1% y menor al
10%

° Pago de maermizaciones 3 1efieros por Aciones 1egales que pueten afeclar of IFESURLESID 0L de L entidad
©n un valor igual o mayor al 1% y menor al 10%
* Pago de por en la anie un ente laz
cuales afectan en un valor Igual o mayor al 1% y menor & 10% del presupuesid general de la entdad

mmm-mumﬂmmmmdrh
= Perdida de enla Ge la enticad en un valor menor al 1%
Mamnmwmmummdmwuum
ﬂlmvﬂa‘m'!'&

* Pago de en
wmummmn!iwmwduum

- magen Instiucionad afectada en el Gfden nacional o reglonal por INCumpiimientos en la
Prestacon del seneoo 3 D% WIUaNos o Oudadancs

* Interrupcion de las operaciones de La Entidad por un (1) ola.

- Reclamaciones o quejas de los usuanos que podrian IMplicar Una denuncia ante los entes.

W‘Onmﬁwmmhm

retrasos en La atencion 3 Ios USUANDS.
wumvwhmwum 3
- imagen instiucional afectada en el orden nacional o regional por refrasos en la prestacion del

SErvicio & 105 USUSMICS © CILAaCans.

- Investgaciones penaies, fiscales © AIsCIpInanas.

* Intofrupcion oe ias opofaciones oo 1a Entidad por Sigunas Norat

- Reclamaciones O quelas de 10 usuanios que Implican Indernas

- Imagen mstiuconal afectada IDCAIMente Fof retras0s en 13 presiacion del Servico 3 10 Usuanos 2

o cludadanos.

mmwummmum 1
- No =a generan

Mumhmmamm

8.3 Impacto riesgos de corrupcién

El impacto se mide segun el efecto que puede causar el hecho de corrupcion al cumpllmlento de los fines de la Entidad. Para facilitar la asignacion del puntaje es aconsejable diligenciar el

siguiente formato:

éiAfectaral grupo de fundoﬁa‘é lﬁ“pmceso?

s yobjet

de la d

pendencia ? |

; 2 iAfectarel cumplimie

éAfectar el cumplimi de mision de la Entidad ?

éAfectarel cul

Entidad ?

| éGenerar

de confianza de la Entidad, afectando su

de misién del sector al cual pertenece 1a ‘

rdida de recursos econémicos?

| 7 |iAfectarla generacion de los productos o la prestacion de servicios?

| £Darlugar al detrimento de calidad de vida de la comunidad porla
| perdida del bien o senvicios o los recursos publicos?

9 |éGenerar perdida de informacion de |a Entidad?

iGenerar intervencion de los 6rg: de

I, de la fiscalia u otro

|
| ente?
i 11 iDarlugara procesos sancionatorios?

12 |iDarlugara procesos discdplinarios?

¢Darlugara procesos fiscales?

éDarlugar a procesos penales?

iGenerar perdida de credibilidad del sector?

‘éOcasionar lesiones fisicas o perdida de vidas humanas ? ‘

iAfectarla imagen regional?

iAfectarla imagen nacional?

19 |{Generar dafio ambiental?
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Medicién de Impacto Riesgo de Corrupcién
Descriptor Descripcién Nivel Respuestas
Afirmativas
Afectacion parcial al procesoy a la
i 5 1-5
Genera medianas consecuencias para
la entidad.
Impacto negativo de la Entidad
Mayor Genera altas consecuencias para la 10 6-11
entidad.
Cc sobre el
Catastrofico sector 20 12-19
Genera consecuencias desastrosas
para la entidad.
8.4 Impacto riesgos de seguridad digital
El impacto se determina con base a la amenaza, no en las vulnerabilidades.
Criterios de Impacto para Riesgos de Seguridad Digital
Categoria Descripcién Cuantitativa Descripcion Cualitativa Nivel
mmmnhmmhmm-mm-
de los empieados ¥
mwummmmwomum mmmunmwumoﬁmum
CATASTROFICO Afsctacion de la ejecucion digital en un vaslor igual o supenor al 50% pml'dn ‘empieados y 5
mmgmwMMammnmam mgmhhmﬁhmmdm
particular de los empleados y teroencs.
Afectacitn grave de la integridad de ka mformiacian debido al inferds parficular de los.
5 : - Serpioadon y vrowres.
Alectacin do (s poblacion en un valor igual o mayor al 20% e infierior | 50% dola ‘gahido al interés partoular de
MAYOR Afectacion de la sjecucion presupuestal de seguridad digtal en un valor igual o mayor al 20% @ ramptm, 4
inferior al 50% mauwuaummmummr
Afectacsin importanse dol medio Smbiante que reqLssre 98 1 8 3 oS de recuperacn. da los empleados ¥ lTars.
mmmahmmuumuuﬁdnmm
mhhMmmmModeﬂymdm delos empleados ¥
Ade de segundad digital en un valor igual o mayor al 10% y mmmhmwahmwm-m
m-m particulsr de los emplaados y lerosros 3
Afectacion leve del medo ambiente requisre de 3 meses 3 1 afo de recuperacion Afectacion moderada de la confidenciaidad de i nformacion debido al mberés.
particular de los smplsados y terpens.
Aluctaciin de la poblacién en un valor igual o mayor al 1% y menor al 10%. lwve de la integridad.
MENOR Alectacitn de la sjecucién presupusstal de segundad digital en un valor igual o il Adectacian leve de la disponibiisiad. 2
menor al 10% Adectacion leve de la confidencaaicad.
Afactacitn lve del medio ambients requiers de 1 a 3 meses deo
Afectacién de la poblacion en un vakor menor al 1% % Sin afectacion de la integridad.
INSIGNIFICANTE  Afectaciin de la jecucién presupuostal de seguridad digital on un valor denoral 1% §in afoctacion de la dsponibiidad 1
No hay afectacién medicambiental A o : Sin afectacion de la

9. NIVEL DE ACEPTACION DEL RIESGO

Acogiendo la Matriz de riesgo sugerida en la Guia de Funcion Publica en su version 5 del 2020, la medicién de los riesgos de gestion y seguridad digital se hace a través de la tabla de

probabilidad e impacto asi:

Probabilidad de Ocurrengf@

\

-

Los riesgos de corrupcion se hacen a través de la tabla de probabilidad e impacto asi:
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Cédigo

Versién

Tipo
Implementacién

Resultado calificacion riesgos de corrupcion
Probabilidad Puntaje = Zonas de riesgo de corrupcion

—_—
10

improbable 2 Moderado
5

Impacto Moderado  Mayor Catastrofico
5 10 20

-

PO-M4-MCO-2
4 ..
POLITICA
07/02/2022

A partir de los criterios ERCA (Evitar, Reducir, Compartir y Aceptar), la Empresa para la Seguridad y Soluciones Urbanas — ESU, establece los siguientes niveles de aceptacion a los riesgos

identificados:

- Riesgos
Gostion y Seguridad Digital | Riesgos de Corrupcion

|Bajo ACEPTAR el riesgo y se adminisira por medio de las ‘Ningtin riesgo de corrupcion podra ser aceptado

acthvidades propias del proyecto o proceso asociado

|Moderado Se establecen acciones de Control Preventivas que permitan REDUCIR la probabilidad de ocurrencia del fiesgo

Se debe incluir el riesgo tanto en el Mapa de riesgo del

Ao Proceso como en el Mapa de Riesgo institucional Yse | gyitar . Se abandonan las actiidades que dan lugar al riesgo, decidiendo no iniclar o no

establecen acciones de Control Preventivas que permitan

|Se adoptan medidas para REDUCIR la probabilidad o el impacto del riesgo, 0 ambos; por lo
‘general conlleva a la implementacion de controles.

EVITAR la materializacion del riesgo

Se reduce 1a probabilidad o el impacio del riesgo, TRANSARIENDO O COMPARTIENDO una

con la acividad que causa el riesgo.

se incluye el riesgo en el Mapa de riesgo del Proceso y( ©
\Extremo en el Mapa de Riesgo Institucional, se establecen _
de Control F y s que/’
permitan EVITAR la matenalizacion del riesgos,

10. EVALUACION DEL RIESGO

Su objetivo es comparar los resultados del analisis de riesgos con los controles establecidos, para determinar la zona de riesgo final, los pasos a seguir son:

1. Naturaleza del
control

* Preventivos

* Detectivos

3. Determinar
riesgo
residual

10.1 Disefio redaccién de un control

Al momento de definir si un control o los controles mitigan de manera adecuada el riesgo, se debe considerar desde la redaccion del mismo, un control debe tener:

https://www.kawak.com.co/esu/gst_documental/doc_visualizar.php?v=588&m=57
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10.2 Analisis y evaluacion del disefio del control

Evidencla de

la | jecucidn

Disefio
de

Controles

Que pasa
con las
excepoiones

Cédigo

Versién

Tipo

Implementacién

Periodicidad

PO-M4-MCO-2
4

POLITICA
07/02/2022

De acuerdo a las variables del disefio que debe tener cada control se pondera el peso o porcentaje que debe tener cada variable para la adecuada mitigacién del riesgo, de acuerdo a la

siguiente tabla:

LEMnls un rexponsnble neignado n s

| Aslgnndo No Asignado

| wjecucion del control 7

3 8% 0%

1 LBl ranponsable liene la sulor n Adscundo Inndacundo

1 (nagragacion de inclonex dul

] conlrol? 1n% 0%

1 { o~

| {

| (& Ln oporunidad, ah qos ke ejecuts el contral

A | mydn n prevenic nmibghcion del dexgo o n RN Iapedma

) :dullchr In uitarialiancion del rexgo de

| |

b {™" 15% 0%

i |

Mld.l que na dexarrollan an el

i renimente buscan por ki Kols prevenit o Prwnit Baiwsinr - {Na an cunirel
) i lnn counnn qua pusdaen dar origaen al

] riengo, ajamplo Vericar, Validar Colejar, 5% 10% 0%
1 Comparar, Raviuar, ele.?

E L tusnie de informacion que xe ulils sn el

4 !dunrmlln dal conlrol ex informacion confiable Confiaie Na Canfisbie

1 que parmits miligar el fengo.

[ ¢Ln himnle de informacion quae s uliliz en el

: danartollo del control ex informacian confable 8% o%

1 que parmila miligar ol desgo,

. tLax obnarwcionen | desvisclones o Suimmaigany (Nouuimmaigany

! difarancinn idanNcadun como rakultadon da | RUEIN resuahvan

\ |ajacucion del contrel xon 0 ¥ it

y ’ Inw de i

] 18% 0%

1 50 dajn avidancin o mxiro de In sjecucion del

| leonirol, qus parmita & cuslquier lercero con i Sordbie) - DR
|@dancin, llagar n ln minma conelusion. 10% "% 0%
e Tolnl 100

Cada control va a tener la misma importancia, por lo tanto, el consolidado de los controles para mitigar un riesgo, se realizara promediando el niumero de controles asociados al riesgo

Funcién Publica.

El resultado de las calificaciones del control o promedio en el disefio de los controles, que este por debajo de 96 %, se debe establecer un plan de accién, para el adecuado disefio del

control.
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£l control o controles estin bien

Do R disefiado para mitigar el Riesgo
Moderado 86% - 95% Con Obsenaciones en la evidencia del
control.
Débil 0% - 85% El control tiene debilidades en su

disefio para mitigarel riesgo.

Se debe confirmar por parte de los lideres de proceso la ejecucion de cada control, de acuerdo a la siguiente tabla:

Cuyo resultado sera:

Una vez realizado el andlisis y evaluacién de los controles para la mitigacion de los riesgos, y considerando si lo controles ayudan o no a la disminucién de impacto o la probabilidad,

Siempre se ejecuta por parte de los

Fuerte
responsables
Al ta rte d
Moderado gunas veces se ejecuta por parte de
los responsables
Débil Nunca se ejecuta el control.

Fuere Fuerte
Fuerte Moderado Moderado
Débi Débil

Fuerte Moderado

Moderado Moderado Moderado
éhi Déb

Débil

Débi do Débil
l@ Débi Débil

procedemos a la elaboracion del Mapa de Riesgo Residual (después de los controles) Funcién Publica.
La solidez del conjunto de controles se define acorde a la tabla por cada riesgo. Con la calificacién obtenida se realiza un desplazamiento en la matriz, asi: si el control afecta la probabilidad
se avanza hacia abajo. Si afecta el impacto se avanza a la izquierda.

Fuerte Fuerte Fuerte Fuerte
Fuerte |Moderado Moderado Moderado
Fuerte Débil Débil Débil

Debl 0 -.
Moderzdo 1
Fuerte 1 §
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5
Casi Seguro

4
Probable

3
Posible

Probabilidad de Ocurrencia

2
Improbable

1
Rara Vez

1 2 3
Insignificante  Menor Modmrado

Cédigo PO-M4-MCO-2
Versién 4

Tipo POLITICA
Implementacién 07/02/2022

5
Catastréfico

11. MONITOREO Y REVISION — Rol de las Lineas de Defensa

r

EIl monitoreo y revision de la gestién de riesgos, esta alineada con la dimensién de Control Interno del MIPG, que se desarrolla a través de un esquema de asignacion de responsabilidades y

roles, el cual se distribuye en diversos servidores publicos y los trabajadores oficiales de la entidad asi:
Linea Estratégica

Define el marco general para la gestion del riesgo y el control y supervisa su cumplimiento, esta a cargo de la Alta Direccién (Comité de Gestion y Desempefio), el equipo directivo y el

Comité de Coordinacion de Control Interno.

12, Linea De Defensa

A cargo de los Directivos y lideres de procesos de la entidad.
22, Linea de Defensa

Conformada por los Coordinadores de Calidad, Lideres SIG, responsables de monitoreo y evaluacién de controles y gestién del riesgo, Jefe de la Oficina Estratégica - Planeacién o quien
haga sus veces, supervisores o interventores de contratos o proyectos, coordinadores de otros sistemas, servidores publicos, los trabajadores oficiales y particulares que ejercen funciones

publicas responsables de la aplicaciéon de los controles y acciones de prevencion y mitigacion.
32 Linea de Defensa
Conformada por la Direccién de Auditoria Interna o quien haga sus veces.

12. COMUNICACION Y CONSULTA.

Tal como se expone en la quinta dimension: Informacién y Comunicacion del Modelo Integrado de Planeacion y Gestion - MIPG, “... la comunicacion hace posible difundir y transmitir la
informacion de calidad que se genera en toda la Empresa para la Seguridad y Soluciones Urbanas — ESU...". Siendo este un ejercicio sistémico y de relacion directa con la gestion de
riesgos, se hace necesario, en cuanto a la comunicacion de resultados, la revision, el monitoreo y la evaluacion, priorizando :

« Cambios en el entorno
» Alertas por cambios en niveles esperados de desempefio
* Resultados del monitoreo, revision y evaluacion de riesgos.

« Cambios asociados a: el ciclo de reporte, evaluacion y valoracion, controles, acciones, la determinacion o no de tratar un riesgo, las actividades definidas, el o los responsables, etc.

La informacion resultante de la gestiéon, monitoreo y evaluacion, debe ser publicada en la pagina Web, segln los compromisos vigentes, Asi:

« 31 de enero de cada afio, se publica el mapa de riesgos institucional incluyendo los riesgos de seguridad Digital y el mapa de riesgos de corrupcién y de procesos. (Oficina estratégica

- Planeacion o quien haga sus veces).

* 30 de abril de cada afio, posterior al primer ciclo de monitoreo y evaluacion a los riesgos de seguridad Digital y el mapa de riesgos de corrupcion y de procesos, publicar dentro de los
10 primeros dias de mayo del mismo afio. (Oficina estratégica - Planeacion o quien haga sus veces — Direccion de Auditoria Interna o quien haga sus veces).
* 30 de junio de cada afio, posterior al segundo ciclo de monitoreo y evaluacion a los riesgos de seguridad Digital y el mapa de riesgos de corrupcién y de procesos, publicar dentro de
los 20 primeros dias de Julio del mismo afio. (Oficina estratégica - Planeacién o quien haga sus veces — Direccion de Auditoria Interna o quien haga sus veces).
* 31 de agosto de cada afio, posterior al segundo ciclo de monitoreo y evaluacién a los riesgos de seguridad Digital y el mapa de riesgos de corrupcion y de procesos, publicar dentro de
los 10 primeros dias de septiembre del mismo afio. (Oficina estratégica - Planeacién o quien haga sus veces — Direccion de Auditoria Interna o quien haga sus veces).
* 31 de diciembre de cada afio, posterior al tercer ciclo de monitoreo y evaluacion: a los riesgos de seguridad Digital y el mapa de riesgos de corrupcion y de procesos, publicar dentro
de los 10 primeros dias de enero del siguiente afio. (Oficina estratégica - Planeacion o quien haga sus veces — Direccion de Auditoria Interna o quien haga sus veces).

CONTROL DE CAMBIOS
Version Fecha Usuario Comentario

2 18/02/2019 Marcela Salazar Valencia Actualizacion periodo de evaluacion

3 08/09/2021 Marcela Salazar Valencia Revision por parte del comité del SIG

4 04/02/2022 Marcela Salazar Valencia A_ctualizacic’)n version 5 Guia administracion del

riesgo DAFP
ELABORO REVISO APROBO

Profesional Especializado - Oficina Estrategica Profesional Especializado - Oficina Estrategica Jefe de Oficina Estrategica
Fecha de elaboracion: 07/02/2022 Fecha de revision: 07/02/2022 Fecha de aprobacién: 07/02/2022
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