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‘El presente Manual de Auditoria Interna dé fa ESU, es un instrumento que permite guiar la _forr_nuiacién,

- ejecucion y evalﬁacién del plan de auditoria, explica de manera concreta el como se hace y constituye en -
si un elemento de fomento al buen gobierno, toda vez que permite transparentar el ejercicio profesional
de la auditorfa interna y comunicar a todas las partes interesadas los protocolos bajo los cuales ejecutan

su trabajo.

Este instrumento se desarrolla hajo el marco del decréto 1499 de 2017 - Modelo Integrado de planeacion
y gestion — dimension Control interno - y del Decreto 648 de 2017 que establece el rol de evaiuaéién y
seguimiento del auditor, manteniendo siempre el criterio de i_ndependen(cia frente a a operacion y
autonomia de los éctos de ‘!a administracion; bajo el marco del decreto 1700 de 2015 -Manual de
Ambientes de Control del Conglomerado Pablico Municipio de Medellin- donde se reconoce el Marco
Internacional para la Practica Profeéional de la Auditoria Interna {(MIPP), emitide por el instituto de
Auditores Internos (HA por sus siglas en inglés) el cual establece en la Norma 2040 que: “El director
ejecutivo de auditorfa debe establecer politicas y procedimientos para guiar la actividad de Auditoria
Interna” vy bajo los pardmetros del Manual de A-udiforia interna de la Secretaria de Evaluacion y Control

del Municipio de Medellin.

Reconocen asi, La Junta Directiva-Comité Institucional de Coordinacién de Control Interno y_ia Alta
Direccién de la empresa, que el Manual de Auditoria interna es uno de los requisitos fundamentales para
la practica profesional de la auditoria interna. Y por ello ofrecen a la Direccidn de Auditoria interna el

apoyo necesario en pro del mejoramiento continuo,

Para un mejor entendimiento vy previo al inicio del desarrollo del presente Manual de Auditoria, se hace

necesario ilustrar a los grupos de interés sobre los referentes de direccionamiento estratégico de la

empresa.
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NORMA

Constitucién politica de
Colombia de 1991

DESCRIPCION
Funcidn administrativa, ; )

ley 87 de 1993

La cual se establecen normas para el gjercicio del control interno en las
entidades y organismos del Estado se dictan otras disposiciones.

ley489 de 1993

Promedio de la cual se dictan normas sobre la organizacidn y funcionamiento
de las entidades de orden Nacional, se expiden las disposiciones, principios y
reglas generales para el ejercicio de fas disposiciones previstas en los numerales
15 y 16 del Articulo. 189 de [a constitucién politica y se dictan otras
disposiciones.

Decreto Nacional 1737 de 1998

Por el cual se expiden de austeridad y eficiencia, v se somete acondiciones
especiales la asuncion de comprontisos por parte de las entidades publicas que
maneian recursos del tesoro ptiblico.

ley 909 de 2004

Por la cual expiden normas que regulan el empleo, publico, la carrera
administrativa, gerencia y se dictan otras disposiciones.

ley 951 de 2005

Por medio de la cual se crea el acta de informe de gestidn

Decreto 1083 de 2015

Por medio del cual se expide el Dacreto Umco Reglamentario del Sector de

| Funcion Publica.

ley 1474 de 2011

Por la cual se dictan normas orientadas a fortaiecer fos mecanismos de
prevencidn, investigacion y sancion de actes de corrupcion v ia efectividad del
control de la gestidn publica :

Decreto 2106 de 2019

Por el cual se dictan normas para s:mpln‘:car suprimir y reformar trdmites,
procesos y procedimientos innecesarios existentes en la administracidn pliblica.

Decreto nacional 984 de 2012

Por medio de la cual se modifica el Articulo 22 del decreto 1737 de 1998.

tey 1955 de 2019

Por el cual se expide el Plan Nacional de Desarrollo 2018-2022 Pacto por
Colombia, Pacto por la Equidad.-

Pecreto Nacional 1082 de 2016

Promedio de la cuai se expide el decreto dnico reglamentaﬂo del sector
administrativo de planeacion Nacional.

Decreto Nacional 1083 de 2016

Por medio del cual se expide el decreto Unico reglamentario del Sector de
Funcion Publica.

Decreto nacional 124 de 2018

Promedio se sustituye el titulo 4 de la parte 1 del libro 2 del decreto 1081 de
2015 relativo al plan Anticorrupcion y de atencion al ciudadano.

Decreto Nacional 1489 de 2017

Por medio del cual se modifica e decreto 1083 de 2015, decreto dnico
reglamentado del sector funcidn piblica, en fo relacionado con el sistema de
gestién establecido en el articulo 133 de la 1753 de 2015.-

Decreto Nacional 648 de 2017

Por el cual se modifica y adiciona el decreto 1083 de 2015 Reglamenta Unico
del sector de la funcion publica.

ley 1952 del 2019

Por medio de la cual se expide el Cédigo general disciplinario se deroga 1z ley

734 de 2022 y algunas dtsposwlones de la ley 1474 de 2011 relacionados con el i

decreto Disciplinario.

Decreto nacional 338 de 2019

Por el cual se modifica e Decreto 1083 de 2015 Unico reglamentario del sector

| de fa funcién publica en lo relacionado con ef sistema de control interno y se

crea fa RED Anticorrupcion.
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becreto Nacional 1605 de 2019

Por el cual se corrige un yerro en el decreto 338 de 2019 Por el cual se modifica
el decreto 1083 de 2015, Unico reglamentario del sector de la funcion puiblica
en lo relacionado con el sistema de control interno y se crea fa RED
Anticorrupcién.

Decreto Nacional 2116 de 2018

Por el cual se dictan normas para simplificar, suprimir y reformar tramites
procesos y procedimientos innecesarios existentes en la administractén ptiblica.

Decreto Nacional 403 de 2020

Por ef cual se dictan normas para la correcta implementacion del acto legislative
04 de2019y el fortalecimiento fiscal,

Decreto Nacional 989 de 2020

Por ia cual adiciona &l articulo 8 al titulo 21 de la parte 2 del libro 2 del decreto
1083 de 2015, en lo refacionado con las compétencias y requisitos especiales
para el empleo de jefe de oficina, asesor, coordinador o auditor de control
interno o quien haga sus veces en las entidades de %a rama ejecutiva del orden
nacional y territorial.

Decreto 4397 de 2022

Por el cual se establece el Plan de Austendad del Gasto 2022 para los organos
que hacen parte del Presupuesto General de la Nacién.

{NAGA, ley 43/1990)

Normas internacionales de | Normas internacionales de auditor(a,
auditoria (NIA, 1SA) ' : ) :

Normas de auditoria | Normas de auditoria generalmente aceptadas.
generalmente acepiadas

Marco técnico normative deas
normas de aseguramiento de la

Marco técnico normative de las normas de aseguramiento de la informacion.

informacion {Decreto
302/2015)
Norma internacional de

practicas de auditorfa 1000

Norma internacional de précticas.

1. PLATAFORMA ESTRATEGICA EMPRESA PARA LA SEGURIDAD Y SOLUCIONES URBANAS — ESU

{Acuerdo de Junta Directiva No. 100 del 11 de diciembre de 2020 semodifica el nombre de la Entidad)

Objeto:

Brindar soluciones integrales de seguridad, tecnologfa, servicios de redes y teiecbmunicaciones, gestién
urbana y del riesgo a entidades del orden nacional e internacional, a través de la comercializacién y
prestacion de hienes y servicios, medianté alianzas, convenios, contratos, cooperacién intersectorial y
aquellas actividades permitidas por |a ley, para contribuir a ia transformacién socaai la innovacion, la

mvestigauon el desarrollo econdmico y amhiental de las ciudades y territorios.

Carrera 48 # 20 - 114, Centro Empresarial Ciudad del Rio, torre 3, piso 5. Medellin - Colombia
Teléfono: {604) 444 34 48 - Info@ esu.cOM.CO - WWW.eSU.COM.CO

GOIGIOL 16

wBMcseles: B HEH . =111l IR a%ﬂ%.@ ol

il




Alcaldia de Medellin

—————— listrlo dg -~——reenme—
Ciencia, Tecnotogia e Innovacion

Mision:
Contribuir a la transformacién social, econdmica y ambiental de las ciudades y territorios, a través de

soluciones integrales de seguridad, tecnologfa y gestion urbana,
Vision:

La ESU para el afio 2030 sera reconocida como el motor del mejoramiento de la seguridad y el desarrollo
tecnolégico, social, econdmico y ambiental de las ciudades v territorios en los que ejecuten&os nuestra

labor.
Politica de Gestién integral:

La ESU y su alta direccién manifiestan su compromiso de mejora con el Sistema Integrado de Gestién, a

través de:

1. 1La prestacidn de servicios logfsticbs égileé. 4

2. La satisfaccion de las necesidades de sus clientes.

3. Eldesarrollo, la integracion y la comercializacién de proyectos, soluciones tecnoldgicas y sistemas en
seguridad, que éontribuyan con las politicas de seguridad y convivencia ciudadana.

4. Latransparencia en EO!; procesas de contratacién.

5. Eldesarrollo del talento humano.

6. La gestién de los riesgos, la seguridad y la salud de las personas. /
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Valores del servidor ESU ~ Cédigo dé Integridad:

Compromiso: En la ESU nos caracterizamos por cumplir con nuestras obligaciones con el mayor empefio,

enfocados en el logro de las metas y la satisfaccion de las necesidades de nuestros grupos de interés.

Transparencia: £n |a ESU nos caracterizamos por actuar de manera coherente con las normas aplicables a
nuestra operacion, propiciando relaciones de mutua confianza con nuestros grupos de interés y aplicando

mecanhismos de prevencion de la corrupcién.

Trabajo en equipo: En la ESU nos caracterizamos por desarrollar nuestro trabajo de manera eficiente,
propiciando la pariicipacién de cada servidor, en ambientes de trabajo sanos, respetando ias diferencias

y orientados al'logro de los resultados de la organizacion.

~ Responsabilidad: En la ESU nos caracterizamos por obrar ante nuestros grupos de interés con seriedad y
profesionalismo, respetando sus deberes y derechos, acorde con los compromisos corporativos y con la

capacidad de dar cuenta de nuestros actos hajo firmes principios éticos.

_Respeto: En la ESU nos caracterizamos por actuar en consideracién hacia las personas, brindando trato
digno a nuestros grupos de interés, valorando las diferencias y orientados al logro de los objetivos de la

organizacién.

Factores criticos de éxito: Los factores criticos de éxito son un conjunto minimo de puntos determinantes
en los cuales al obtener resultados satisfactorios se asegura un desempefia exitoso para la organizacién.
En este sentido se han identificado los siguientes factores criticos de éxito para la Empresa de Seguridad

Urhana —ESU: Calidad, transparencia, rentabilidad y responsabilidad social.

Calidad: “Una organizacion orientada a_la calidad promueve una cultura que da como resultado

comportamientos, actitudes, actividades y procesos para proporcionar valor mediarite el cumplimiento de”

las necesidades y expectativas de los clientes y otras partes interesadas pertinentes.
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La calidad de los productos y servicios de una organizacién estd determinada por la capacidad para

satisfacer los clientes, y por el impacto previsto y no previsio sobre las péi‘tes‘interesadas pertinentes.

" La calidad de los productos y servicios incluye.no sélo su funcién y desempefio plrevistos, sino también su

valer percibida y el beneficio paré el cliente.”

Rentabilidad: “la rentabilidad del activo, o rentabilidad operativa, corresponde al premio por el riesgo

operativo.”

Responsabilidad social: “Responsabilidad de una organizacién ante los impactos que sus decisiones y

-actividades ocasionan en la sociedad y el medio ambiente, mediante un comportamiento ético y

transparente“'(tso 26000:2010, p.4).

2, ESTRUCTURA DEL SISTEMA INTEGRADO DE GESTION DE LA ESU

En cumplimiento de la ley 1753 de 2015, articulo 133 y los Decretos 648 y 1499 de 2017 con el fin de.

fortalecer los mecanismos, métodos y procedimientos de controi al interior de los organismos y entidades
del Estado, tanto el Modelo Estédndar de Control Internc MECI, el Modelo Integrado de Planeacion y
Gestion como el Sisterna de ‘Gestion de Calidad para las entidades publicas; implementados en la ESU;
vienen a.puritandé en gran parte el cumplimiento dé los fines esenciales de la empresa. Estos aunados al -
Sistema de Segﬁridéd y Salud en el trabajo y Gestién Ambiental en su correspondiente articulacién se

constituyen en el Sistema Integrado de Gestién de la ESU. Es asi como la operacion de la empresa se

--enmarca en este gran sistema identificando cada uno de los macroprocesos que influyen en la satisfaccién

de todas las partes interesadas, a saber:

Procesos Misionales:
. Gestidn Comercial y de Mercadeo

. Gestién de Servicios y operaciones
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Procesos de Apovyo:

. Gestion Financiera

. Gestién del Talento Humano
. Gestion de Bienes y Servicios
. Gestidn Juridica

. Gestion Documental

» Gestion del Servicio

Procesos Estratégicos:

. Planeacion Estratégica
¢ Innovacidn

. Comunicacion

¢ . .Gestidn de T%.

Procesos de Control y Mejora:

. Mejora continua

. Auditoria interna

B
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2.1 Mapa de Procesos

B

URBANAS

el P

EMPRESA PARA LA SEGURIDAD Y SOLUCIONES

Fuente: Empresa para ia Seguridad y Soluciones Urbanas - ESU

i
Y

De acuerdo con la definicion de los pfocesos, los direccionadores de estos son respensables de
gestionarlos. Para ello los planifican, los ejecutan en condiciones controladas, manténiendo una
comunicacién permanente con sus c!iéntes internos y externos, realizan las éutoevaiuacioneé y el
-autocontrol que exige el cumplimiento de los objetivos asociados a cada procesd’. Como se ha venido

sefialando el disefio del modelo de operacién por procesos, ademds de estar sujeto al Sistema Integrado

Carrera 48 # 20 - 114, Centro Empresafiai Ciudad del Rio, torre 3, piso 5. Medellin - Colombia
Teléfono: (604) 444 34 48 - Info@esu.com.co - WWW.e5U.Com.co

clololc 1o}




Alcaldia de Medeltin

e Digtito g e
Clencia, Tecnologia e Inmovacibn

de Gestidn, también lo estd al sistema de Evaluacion y Verificacién, que corresponde en primera instancia
a la auto evaluacién que deben realizar los responsables de cada proceso conforme a los controles
-establecidos, en segunda instancia compete a la Oficina de Estrategiay en tercera instancia a la Auditoria

Interna, también conocida como la tercera linea de defensa.

El Modelo de Operacién por Procesos, logra su dindmica operativa mediante el ciclo administrativo PHVA
(planear, hacer, verificar y actuar), de esta forma da respuesta a los principios de autocontrol,

autorregulacidn y autogestion para el mejoramiento continuo.
2.2 Estructura de Ia ESU

Mediante Acuerdo de junta’Directiva No. 101 del 15 de febrero de 2021 se establece la estructura’

organizacional de la ESU. El siguiente gréfico representa los diferentes niveles de la entidad:

4 =
{ MUMTADIRECTIVA g‘C""'“""“'"““‘“""“'““""

e A
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2.3 Modelo Estandar de Control Interno — MECI

Al presidente de la Republica, con sujecién a lo dispuesto en las Leyes 87 de i993 vy 489 de 1998, le
corresponde fijar las politicas en materia de control interno, con el apoyo v la cbo‘rdinaéién del Consejo
Asesor del Gobierno Nacional en materia de Control Interno. Con base en esas competencias e} Gobierno
Nacional éxpi.dié el Decreto 943 de 2014, por medio del cual se actualiza el modelo Estdndar de Control

Interno —MEC|—para el Estado Colombiano.

Este modelo proporciona a las entidades del Estado una estructura de control para hacer seguimiento a
su estrategia, su gestion y su evaluacion, con el propdsito de orientarlas hacia el cumplimiento de sus

objetivos institucionales, los cuales a su vez deben contribuir a los fines esenciales de! Estado.

El Modelo Estandar de Control Interno para entidades del Estado, estd integrado por dos (2) mdadulos, seis
{6) componentes, trece (13) elementos y un {1} eje transversal. Dicha estructura se implementa con base
en los lineamientos del manual técnico del Modelo Estdndar de Control Interno, de obligatorio

cumplimiento y aplicacién para las entidades del Estado.
1. MODULC DE CONTROL DE PLANEACIGN Y GESTION

1.1. COMPONENTE TALENTO HUMANO
1.1.1. Acuerdos, compromisos y protocolos éticos.

1.1.2. Desarrolio del talento humano

1.2, COMPONENTE DIRECCION_AMEENTO ESTRATEGICO
1.2.1. Planes, programas y proyectos.

1.2.2; Modelo de operacién pOT procesos

1.2.3. Estructura organizacional _

1.2.4, Indicadores de gestidn

1.2.5. Politicas de operacion
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1.3. COMPONENTE ADMINISTRACION DEL RIESGO
1.3.1. Politicas de administracidn del riesgo
1.3.2. identificacion dei riesgo

1.3.3. Andlisis y valoracion del riesgo
2. MODULO DE EVALUACION Y SEGUIMIENTO

2.1. COMPONENTE AUTOEVALUACION INSTITUCIONAL

2-.1.1. Autoevaluacion del control y la gestion

2.2. COMPONENTE AUDITORIA INTERNA

2.2.1. Auditorfa Interna

2.3. COMPONENTE PLANES DE MEJORAMIENTO

2.3.1. Plan de Mejoramiento

El decreto 648 de 2017 determina el fortalecimiento del control interno en las entidades de la rama
ejecutiva del orden terrntornai creando entre otras, instancias de coordinacién y articulacion que permitan

mejorar ei ejercicio de la auditoria interna y la colaboracidn interinstitucional.

2.4 Instancias en la ESU encargadas de orientar, asesorar, impulsar, y poner en marcha estrategias para

el correcto funcionamiento del sistema de control interno.

2.4.1 Comité Institucional de Coordinacidn de Control Interno en la ESU ~ Comité del Sistema Integrado

de Gestron

La Ley 87 de 1993 establece la estructura basica y las funciones de las unidades de Control Interno y del
Auditor de Control Interno. Dentro de esa estructura se definen la obligatoriedad de tener un “Comité de

Coordinacion del Control Interno”: Articulo 132.- Comité dé Coordinacidn del Sistema de Control Interno.
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Los organismios Y ent!dades a gue se refiere el articulo 5de la presente Ley, deberadn establecer en el mas
alto nivel }erarquaco un com:te de Coordmacson ded Sistema de Controi Interno, de acuerdo con la

naturaleza de las funciones propias de la orgamzacmn

Las funciones del Comité Institucional de Coordinacidn de Control Interno fueron ampliadas por Decreto -

Nacional 943 de 2014: “Por el cual se actualiza el Modelo Estandar de Control Intemb —MECI— en su

. anexo: Manual de Técnico del Modelo Estandar de Control interng”.

Asi mismo establece en su Man‘uai Técnico MECI-2014 - Roles y Respo_nsabfﬁdades - Compromiso de la
Alta Direccion, que: “En las entidades descentralizadas que posean Junta Directiva o Consejo Directivo o
en aquellas que por facultades Iegaies'se haya previsto o los estatutos contemplen la constitucién o
creacién de Comités de Auditoria, éste serd el que realice las actividades propias del Comité de

Coordinacion del Sistema de Control Interno”.

Igualmente, el Decreto 648 de 2017 en sus “Articulos 2.2.21.2.4 determina gue el Comité Institucional de

* Coordinacién de Control Interno, impartira lineamientos para la determinacién, implantacién, adaptacién,

complementacién y mejoramiento permanente ‘del Sistema de Control Interno de cada entidad y en el

2.2.21.1.6 establece las respectivas funciones, a saber:’

. a. Evaluar el estado del Sistema de Control Interno de acuerdo con las caracteristicas propias de cada

organismo o entidad y aprobar las modificaciones, actualizaciones-y acciones de fortalecimiento del
sistema a partir de la normatividad vigente, los informes presentados por el jefe de control interno o quien
haga sus veces, organismos de control y las recomendaciones del equipo MECL

b. - Aprobar el Plan Anual de Auditoria de la entidad presentado por el jefe de control internc o quien.

" haga sus veces, hacer sugerencias y seguimiento a las recomendaciones producto de la ejecucion del plan

~ de acuerdo con lo dispuesto en el estatuto de auditorfa, basado en la pricrizacidn de los temas criticos

segun la gestion de riesgos de la administracion.
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c. Aprobar el Estatuto de Auditorfa Interna y el Cédigo de Etica del auditor, asi como verificar su

cumplimiento.

d. Revisar la informacion contenida en los estados financieros de la. entidad y hacer las

recomendaciones a gue hava lugar.

e. Servir de instancia para resolver las diferencias que surjan en desarrollo del ejercicio de auditoria
interna.
f. Conocer y resolver los conflictos de interés que afecten la independencia de la auditoria.

g.  Someter a aprobacidn del representant'e legal la politica de administracién del riesgo y hacer

seguimiento, en especial a la prevencién y deteccién de fraude y‘maia conducta.

h. Las demds asignadas por el Representante Legal de la entidad.

Mediante Resolucion 149 del 26 de septiembre de 2022, se escinde, actualiza y adopta el reglamento del -
Comité de Coordinacién del Sistema de Control Interno, separando el Sistema de Contro! Interno del
Sistema de Gestién de Calidad, Sistema de Seguridad y Salud en el trabajo'y la Gestion Ambiental los cuales
~actian en un solo comité llamado Comité del Sistema integrado de Gestidn,

2.4.2, Auditoria Interna

Le corresponde: (Decreto 648 de 2017)

Medir y evaluar la eficiencia, eficacia, y economia de los demas controles adoptados por la entidad.
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Asesorar y apoyar a los directivos en el desarrollo y mejoramiento del Sistema Integrado de Gestién a
través del cumplimiento de los roles: Liderazgo estratégico, enfoque hacia la prevencion, evaluacion de la

gestion del rieSgo, evaluacion y seguimiento y relacién con entes externos de control.

El Decreto 648 de 2017 Articulo 2.2.21.5.3 determina que las oficinas de control interno desarroliaran su

labor a través de los siguientes roles:

a.  Lliderazgo estratégico

b.  Enfoque hacia la prevencion

c. Evaluacion de la gestion del riesgo
d. Evaluacion y seguimiento-
e. Relacidn con entes externos de control.

2.4.3 Comité de Auditorfa
Le corresponde: (Decreto 883 de 2015, articulo 51)

Servir de apoyo vy asesoria en la toma de decisiones en materia de control interno, auditorfa interna,

" gestién de riesgos, supervisién de la informacién financiera y ejecucién de presupuesto. Los comités de

Auditoria y Finanzas deberédn estar formados por tres (3) miembros con-conocimientos y experiencia en
temas contables, financieros, de auditoria u otras dreas afines; de manera que puedan pronunciarse

respecto de los temas que son competencia del comité y extender su alcance y complejidad.

- El Decreto 648 en sus articulos 2.2.21.1.6, Parédgrafo 3. Determina é;ue en las entidades donde exista

Comité de Auditoria este asumird las funciones relacionadas en los literales b, ¢, e y f del presente articulo
e informarén al Comité Institucional de Coordinacién de Controf interng - Comite del Sistema Integrado

de Gest|on de su estado y desarrotio
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Y 2.2.21.4.7, Pardgrafo 2. Contempla: “Los jefes de controf interno o quienes hagan sus veces gue por

disposicion de las normas que regulan su funcionamiento dependan del Comité de Auditoria, continuaran

bajo su dependencia.
3. CONCEPTUALIZACION DE AUDITORIA INTERNA

El proceso de Auditoria Interna, adelantado por las Oficinas de Control interno o quien haga sus veces en
las entidades del Estado, debe estar enfocado hacia “una actividad independiente y objetiva de
_aseguramiento y consultoria, concebida para agregar valor y mejorar las operaciones de la Entidad.
Adicionaimenté, éste ayuda a las organizaciones a cumplir sus objetivos, aportando un enfoque
sistematico y disciplinado para evaluar y mejorar la eficacia de los procesos de gestién de riesgos, control
y gobierno.” 1 INSTITUTO DE AUDITORES INTERNOS —l1A GLOBAL. Marco Internacional para la Prictica

Profesional de Auditoria Interna. Actualizado a enero de 2013.

Para comprender la anterior definicién es pertinente observar el siguiente desglose:

S
K

s
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4.l NORMAS INTERNACIONALES PARA EL PROFESIONAL DE LA AUDITORIA

La Actividad de Auditon’a Interna en fa ESU (estatuto aprobado por la Junta Directiva mediante acta No
170 de del 21 de febrero de 2017) se rige por las definiciones de la normativa aplicable y el Marco
Internacional para la Practica Profesional de la Auditoria interna, por lo tanto, se adhiere a las
orientaciones de cafécter obligatorio del Instituto de Auditores Internos {IA). fste ha desarrollado las
Normas Internacionales para el Ejercicio Profesional de la Auditoria interna esenciales para el ejercicio de
las responsabilidades de los auditores internos.

\

Estas normas de caracter internacional se basan en principios de obligatorio cumplimiento y tienen como

" propdsitos esenciales: -
a.-  Definir los principios basicos que determinen cémo debe practicarse la auditoria interna.
b. Proveer un marco para la realizacion y promocion de una amplia gama de actividades de auditoria

interna con valor agregado. -
c. Establecer las hases para evaluar el desempefio de la auditoria interna.

d. Fomentar Ja mejora de los procesos y operaciones de la organizacidn.

Al respecto existen tres {3) tipos de normas:

Fuente: INSTITUTGC DE AUDITORES INTERNOS —-lIA GLOBAL.

Marco Internacional para la Préctica Profesional de la Auditoria Interna. Actualizado enero de 2013.
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Nota: Dado el alcance del presente manual las normas se abordaran como anexos, las cuales se podran
" consultar en la caja de herramientas del DAFP bajo el nombre de Nofmas Internacionales para el ejercicio

profesional de Auditoria interna.
5. OBJETIVO DEL MANUAL DE AUDITORIA

Facilitar la labor de los auditores y el Director de Auditoria Interna; mediante ‘la aplicacién de un
instrumento de trabajo orientado a estandarizar métodos v procedimientos necesarios para la ejecucion
de los trabajos de auditoria interna, orientado al mejoramiento y la innovacidn mediante las buenas

practicas a los procesos o dreas auditables.
5.1 Alcance del manual

El presente manual comprende la definicién de las etapas y procedimientos de la auditorfa interna de
manera acorde con el Marco Internacional para la Practica Profesional —MIPP— del Instituto de Auditores
Internos, se integra con el programa de aseguramiento y mejora de la céiidad de la auditorfa, la
_metodoiogs’a para la formulacion del plan de auditoria basado en riesgos y el plan de desarrollo profesional
continuo, tiene como referente regulador el Estatuto de Auditorfa Interna y el Codigo de Etica de auditoria
de la ESU , aprobados mediante Acta No 170 dle junta Directiva el 21 de febrero de 2017. Los

procedimientos, metodologias y formatos adoptados en el presente manual son obligatorios en la ESU.

Cuando por la especialidad o complejidad se contrate bajo cualquier modalidad un servicio de auditorfa
interna, el contratista deberd aplicar el manual, salvo en aquellos casos en los que, en atencién al tipo de
trabajo de auditoria, se haga necesario concertar su aplicacién, y el contratista garantice que su
metodologia v productos se ajustan al Marco Internacional para la Practica Profe-sional —MiPP— del

Instituto de Auditores internos.

~
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6. LA ACTIVIDAD DE LA AUDITORIA INTERNA EN LA ESU

6.1 Definicion de la auditoria interna

La actividad de auditoria interna de la ESU e!s una actividad independien.te ¥ objetiva de aseguramiento y
consulta, concebida para agregar valor'y mejorar las operaciones de la enfidad. Ayuda ala empresa a
tumptir sus ob}etivds aportando un enfoque sistematico y disciplinado para evaluar y mejorar lé eficacia
de los procésos dé gestion de riesgos, controles y gobierno, bor medio dé. servicios de aseguramiento y

consultoria, como se especiﬁca a continuacion:

. Servicios de aseguramiento: Se realizan a partir de una evaluacién objetiva de evidencias con el
propdsito de proveer una evaluacidn independiente de los procesos de gestidn de riesgos, control y

gobierno de la ESU.

LI Seryicios de consultoria: Son actividades de asesoramiento y servicios relacionados, proporcionadas
a las dependencias, Euya naturaleza y alcance deberén estar acordadas con las mismas. Su propdsito es
afiadir valor y. mejorar los procesos‘de gbbiemo gestiéh de riesgos y control de la empresa, sin que el .
auditor interno asuma responsabilidades de gestton Tales servicios incluyen la asesoria en los procesos

contractuales la facilitacion y Ia formacron

La actividad de auditoria interna de la empresa reconoce y aplica las. normas emitidas por el Instituto de

Auditores Internos (lIA, por sus siglas en inglés) o Marco Internacional para’la Practica Profesional de la

Auditorfa Interna — MIPP— y las normas colombianas vigentes.

- Se encuentra enmarcada en el proceso de Evaluacion y Mejora, cuyo objetivo es: Evaluar y verificar la

eficacia, eficiencia y efectividad de la gestion de la ESU, mediante la definicién y aplicacién de los
instrumentos y métodos de autoevaluacion y evaluacién independiente, para el mejoramiento continuo

de la empresa. Esta actividad es un componente del Sistema de Control Interno, cuyo fin es verificar la
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existencia del control interno, asi como su grado de desarrollo y efectividad, para el cumplimiento de los
objetivos de la empresa.
De la evaluacidén de este sistema se encarga la Auditoria Interna, en virtud de su rol de evaluador

independiente.
6.2 Alcance de la auditoria interna
La actividad de auditoria interna ihc!uye la evai_uacién o verificacién del Sistema de Control Interno

{estructura de gobierno, procesos, gestion de riesgos y controles), sin restriccion alguna. Adicionalmente,

las responsahilidades asignadas, de conformidad con los objetivos y las metas de la entidad, comprenden:

1. Evaluar la confiabilidad, disponibilidad e integridad de la-informacién y los medios utilizados para

identificar, medir, clasificar y reportar dicha informacion.

2. Evaluar los sistemas establecidos para asegurar el cumplimiento de las politicas, planes,
procedimientos, leyes y regulaciones vigentes de obligatorio cumplimiento, ast como las que puedan
generar impacto en la organizacidn.

3 identificar y evaluar los procesos que protegen los activos de la organizacidn.

4, Evaluar la eficiencia y eficacia con que se emplean los recursos, conforme a lo regulado v a través

de metodologias propias que garanticen la razonabilidad en la efectividad de la gestidn.

5. Evaluar los planes y programas para establecer si los resultados son coherentes con los objetivos y

con la misién establecida.
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6. Veﬁﬁcar los procesos relacionados.con el manejo de ios recursos, hienesy sistemas de informacién,
normas, politicas, procedlmlentos planes y programas de la entidad, y recomendar los correcttvos que

sean necesarios, aun cuando estos sean ejecutados por terceros.
7. Evaluar la eficacia y la eficiencia en la administracion de los riesgos en la entidad.

8. Realizar servicios de consultoria relacionados con los procesos de gobierno, la gestidn de riesgosy

el control interno de la empresa, y promover el mejoramiento del ambiente de control.

9.  Informar anualmente a la Junta Directiva sobre el propdsito de la actividad de auditorfa interna, fa

~ autoridad, la r‘espo"nsabiiidad, el desempefio y los resultados en la ejecucion del plan de auditoria.

;

10.  Coordinar los requerimientos efectuados por los organismos externos de coqtrol.

11. Solicitar informacion sobre las auditorias externas que se realicen en las dependencias de la

/

empresa, sean de caracter regulatorio, por 6rganos de control, de calidad u otras.
12.  Realizar auditortas especializadas a las dreas de sistemas de informacién y tecnologia.

13.  Verificar que se.implementen las medidas respectivas recomendadas en desarrollo de la auditoria

interna y de otras entidades de control.

6,3 Tareas que ejecuta la auditoria interna

TAREA : DESCRIPCION
Auditorfas basadas en Trabajos de aseguramiento planeados con base en el anélisis de variables criticas que
riesgos afectan el impacto o el logro de los objetivos de las areas auditables, haciendo énfasis

en los riesgos de las actividades y procesos, los recursos asignados v la relevancia
estratégica del proceso respecto de los programas o proyectos estratégicos de la ESU,
Incluyen el seguimiento a la lmpiementac:on de acciones de mejoramiento originadas
en estos trabajos.
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Servicios ordenades por ley o por solicitud de la alta direccién, en las areas de:
v Consultoria formal sobre riesgos, controles y gobierno.
v Atencidn a entes externos.
v Asistencia, con voz v sin voto, a comités técnicos o de la Gerencia.
v Programas y campafias-de promocién de la cultura del control.
v
v
v

Servicios de
consultoria Vi
acompafiamiento.

Participar en el Comité de Enlace de Auditoria Interna del Municipio de Medelln.
Participar en el Comité Interinstitucional de Control Interno de Antioguia. CICIA.
Desarrollo de herramientas y metodologias para la auditorfa interna,
v Desarrollo del Programa de Aseguramiento y Mejora de la Calidad de 3 Auditoria
interna en el componente de evaluacién periddica.
Trabajos de aseguramiento no planeados solicitados por la Gerencia, junta Directiva de
ia ESU y/o dispuestos por la Secretarfa de Evaluacién y Control de Medekin, a petlc:lon
del alcalde.
Trabajos de aseguramiento Orientados al cumplimiento de evaluaciones o seguimientos
definidos normativamente.
El seguimiento o verificacidn de la implementacidn de los planes de mejoramiento gue
correspondan a observaciones formuladas por los organismos de control.

‘Auditorias especiales

Auditorias de ley

No INFORMES Y NORMA PERIODICIDAD DESTINATARIO
SEGUIMIENTOS . .

1 Informe Ley 1474 de 2011 art. & {Modifica el | SEMESTRAL Representante
Pormenorizado del | articulo 14 de la Ley 87 de 1993) Legal.

Sistema de Control Fecha publicacién: 31 | Ciudadania.’
Interno. ‘ de Enero y 30 de Julio | {Pagina Web)

2 Sistema de Alertas | -Acto Legislativo 04 de septiembre 18 | Cada gue se requiera | Entes de Control

de Control interno | DE 2018 - Articulo 26. reportar una alerta. respectivos
1 {SACH), Decreto 403 | -Decreto 403 DE 16 de marzo de

del 2020 ({Nuevo | 2020~Articuio 62—Sistema de Alertas

Marco del Control | de Control internc

Fiscal © — | -Resolucién 0762 de 2 de junio de

Reglamentario AL, | 2020 C.G.R.— Articulo 18 - Sistema de

04 de 2019} Alertas del Control interno.

-CIRCULAR CONJUNTA 001 de 2021 —
) C.GR.—-DAFP ‘

3 Seguimiento y | Ley 1474 de 2011 CUATRIMESTRAL Representante
control  al  Plan | Decreto 2641 de 2012 -Dentro de los | Legal,
Anticorrupcidn y de primeros 10 dias | Ciudadania,
atencién al hébiles siguientes al | {Pagina Webh)
ciudadano periodo a examinar

con corte al

-30° de ahril {10
primeros dias habiles
de mayo}

-31 de agosto {10
primeros dias habiles
de septiembre}
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-31 de diciembre (10
primeros dias habiles

- Decreto 1083 de 2015

: de enero)
4 Informe Austeridad | Decreto 1737 de 1998, articulo 22 | TRIMESTRAL Representante
en el Gasto Circular No. 02 de 29 de marzo de legai de la entidad
) 2004 del Alto consejero Presidencialy u organismo
Director del Departamehto respectivo.
Administrativo de la Funcidn Piblica
Circular Conjunta 002 del 3 de.
octubre de 2008 DAPRE y DAFP
Decreto No. 984 de 14 de mayo de
2012 (Modifica el art. 22 de Decreto
1737)
Decreto 1068 de 2015 articulo
28482
5 Informe anual de | Ley 87 de noviembre 29 de 1993 | ANUAL Director o
evaluacién del | Decreto No. 2145 del 4 de noviembre | Representante
Sistema de Control | de 1999, -articule 6° Literal d). | (Améstardarel16de | Legal, con el
Interno Contable. Decreto 648 de 2017 articuls | febrerc de cada | Informe Ejecutivo
2.2.21.4.9 vigencia). Anual se debe
enviar a la
| Contadurifa
General de |Ia
Nacion.
6 Informe Ley 87 de 1993 TRIMESTRAL. Representante
seguimiento al plan | Decreto 1083 de 2015 Legal
de mejoramiento .
7 ‘informe de | Constitucidn Politica, articulo 23. SEMESTRAL Director de Ia
seguimiento al ‘ ‘ Entidad
proceso sobre las | Ley 1474 de 2011, articulo 9 y 76
quejas, sugerencias | (Estatuto Anticorrupcion)
y reclamos {PQRS) ‘
8 Verificacién ley de | Circular conjunta 003 de 2011 de la | ANUAL Ley 581 de 2000
cuotas Procuraduria General de la Nacién, | articulo 12
+ DAFP
9 Informe Derechos | Directiva Presidencial No. 02 de 2002. | ANUAL Unidad
de Autor Software | Circular 04 de 22 de diciembre de Administrativa
2006 del Consejo Asesor del Gobierno Especial Direccion |
Nacional en Materia de Control Nacional de
‘ Interno. Derecho de Autor.
10 Seguimiento al | Decreto 1083 de 2015 ANUAL Departamento
Sistema de Gestién | -Circular 100-001 de 2022 Administrativo de
Integral. FURAG la Funcion Publica
11 Verificacidon del | -Ley 87 de 1993 SEMESTRAL Representante
Sistema de | - Ley 489 de 1998 ‘ tegal de la entidad
Administracién de | - Decreto 2145 de 1999 U organismo
Riegos. -Ley 1474 de 2011 respectivo.
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- Decreto 648 de 2017
- Decreto 1499 de 2017
12 Verificacidn de la | -Articulo 2.2.1.1.1.4.3. del Decreto | La publicacién debe | A la alta direccién
' publicacién de los | 1082 de 2015 hacerse a mas tardar | y publicar en Ia
Planes de Accidn, | - Decreto 1083 de 2015 . el 31 de enero de la | pagina web
medir v evaluar el | -Decreto 1499 de 2017 _ vigencia y el grado de | institucional.
grado de avance. | -Decreto 612 de 2018 avance
{seguimientos) se
1 hacen
SEMESTRALMENTE.
i3 informe sabre | Acuerde Municipal 016 de 2020, | TRIMESTRALMENTE. | Secretaria de
compra ptblica | articulo 10. ' Evaluacién v
innovadora, . Control del
sostenible Y Municipio de
socialmente ‘ Medeliin.
responsable.
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7. PLAN DE AUDITORIAS
7.1  Universo de auditoria y cobertura

El universo de auditoria hace referencia a unidades auditables que pueden agruparse de diferentes

. formas, a saber: por funcién, actividad, unidad o drea organizacional, proyecto especial, procesos, normas

que impacten la empresa en el camplimiento de sus objetivos, fondos e instrumentos financieros, temas

especia!es gque reéu!ten del ana’lisis del equipo auditor susceptibles de. afectar la institucionalidad. La
per:odlcsdad para la evaluacién del universo auditable sera al menos de una (1) vez al afio, y tendran la

responsabilidad de llevaria a cabo los Profesionales (Auditores)

Esta evaluacién podra identificar cambios importantes en las condiciones que afectan el universo
aw_:lit.able {ambiente de control) y generar modifiéaciones al plan anual de auditorias. Para dic‘ﬁas
modificaciones {ver estatuto. de Ia —actividad de la auditoria intérna de la ESU), se deberé aplicar
nuevamente el procedimiento de priorizacion, segln se establece en la metodologia, incluyendo tanto los
procesos ya auditados como 1_05 que estén pendientes. |

El Director de Auditoria Interna sdmeteré fos cambiosﬁropdestos a consideracién del Comité del Sistema

Integrado de Gestion para su consideracion y al Comité de Auditoria (Junta Directiva) para su aprobacion.

‘Tales modificaciones al plan de auditorias pueden obedecer a:

. Adiciones de recursos a fas dependencias

. Requerimientos de la administracion
. Nue\)os rieégos que afecten los procesocs
. Denuncias de riesgo de fraude
s Cambio;s normativos gue impacten la entidad
*  Cambios en el ambiente de control de fa entidad.
. Cambios en la estructura dé gobierno,

Carrera 48 # 20 - 114, Centro Efnpresa-rial Ciudad del Rio, torre 3, piso 5. Medellin - Colombia
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Para los cambios presentados al plan anual de auditorias, ‘el Profesional (auditor) responsable del SIG

diligenciara el formato de control de cambios del plan de auditorfa.
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7.2  Plan de auditorias internas

La Direccion de Auditoria Interna de la ESU formuila y ejecuta un pién anual de auditorias internas basadd
en riesgos, gue con el recurso humano gue tiéne cubre los procesos priqrizadbs del Sistema Integrado de
Gestion de la entidad y otras unidades auditables, asi como las auditorias de ley. Este plan tiene una
vigencia de un {1) afio; se pone a consideracion para revision y ajustes del Gerente y Comité del Sistema
integrado de Gestién de la ESU para posterior revisién y aprobacidn de la junta Directiva — Comité de

Auditoria.

Para la construccidn del plan anual de auditorias de la ESU, se consideran los siguientes componentes:

. La caracterizacion del Proceso de lControi y Mejora

*  losprocesos que conforman el modelo vigente de operacién por procesos.

. Los trrabajos de aseguramiento que ordene la _ley_ para las entidades publicas.

. La§ evaluacicnes periédicas del programa de aseguramiento de ia calidad de la actividad de

auditoria interna.
* . los programas y proyectos que adelante la ESU, que por su impacto comprdmetan

significativamente los objetivos de la entidad.

. Servicios de consultoria en las éréas de gestion, riesgos y controles.
. La metodologfa de priorizacién de las unidades auditables {criterios estratégicos).
e Informe de evaluacién anual del Sistema de Control Interno MEC

7.3 Vigencia del plan de auditorias

El Plan de Auditoria Interna con enfoque a riesgos tiene vigencia de un {1} afio, y se adopta atendiendo a

las mejores practicas en auditoria, que recomiendan elaborar planes anuales de auditoria.

v

Con su presentacion anual, permite planificar los trabajos de auditoria explicitando el plan de las
auditorias, de tal forma que la metodologia se vea reflejada en la priorizacion.
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Algunas variables para revisar anualmente el plan son:

. Los recursos presupuestales asignados a las dependencias son para vigencias fiscales anuales. 7
. La gestion de las dependencias se evalia anualmente.

» El ambiente de control de la entidad es dindmico v, por ende, los riesgos.

s Losriesgosy los controles de cada proceso se evaltan dos {2) veces al afio {segun politica).

7.4 Metodologia para la formulacién del plan de auditorias
7.4.1 Objetivo de la metodologia

Estructurar en forma sistematica y coherente criterios de priorizacidn para el universo auditable de la
-empresa, en funcidn de la eficacia, eficiencia y efectividad de aquellas unidades auditables que mayor

impacto generan en el cumplimiento de los objetivos.de la ESU.

Con la priorizacidn obtenida se formula el plan de auditorias basado en riesgos, en concordancia con las

normas del instituto de Auditores Internos.
7.4.2 Criterios de priorizacién:

Son pautas asociadas a los procesos administrativos, por medio de los cuales se establecen los niveles de
priorizacidén para determinar el orden en el que estos procesos deben ser auditados. Tales niveles se

definen con base en los siguientes criterios:
7.4.2.1 Nivel de criticidad del riesgo

Corresponde al nivel de valoracidn (extremo, alto, moderado o bajo) que presenten los riesgos inherentes
a un proceso. Esta valoracidon debe efectuarse empleando la metodologia para la administracién de
riesgos, siempre que sea posible, deberé ser lievada a cabo por la Auditoria Interna (a cargo de la Direccién

Carrera 48 # 20 - 114, Centro Empresarial Ciudad del Rio, torre 3, piso 5. Medellin - Colombia
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de Auditoria Interna). En caso de no ser posible su aplicacién, deberdn emplearse las valoraciones

realizadas por el responsable del respectivo proceso o unidad auditable.

Al nivel de criticidad del riesgo se le asigna la mas alta bonderacién {30%]) {Ver figura 1), en atencidn a que
es el criterio esencial en el disefio de un plan de auditorias basado en riesgos. Este hecho relevante de las

Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna es recogidb en la Norma 2010
| Planificacidn, la cual establece que: “El director ejecutivo de auditoria debe establecer planes basados en
los riesgos, a fin de determinar las prioridades de la actividad de Auditoria interna. Dichos planes deberan

ser consistentes con las'metas de la organizacion”.

&1: Riesgo Bajo

Nivel de criticidad del riesgo 1: Riesgo Moderado
0% -3i Riesgoe Alto

5: Riesgo Extremo -

Figura 1. Calificaciones otorgadas a los niveles de criticidad del riesgo
7.4.2.2 Importancia estratégica del proceso:

De igual modo, el plan de auditorfas deberd estar alineado con el Plan de Institucional. Este criterio de
priorizacién es esencial para los procesos que operen planes, proyectos o programas con importancia
estratégica para la entidad. Este.criterio representa una ponderacidn del 20%, por su relacién directa con

los objetivos y metas estratégicas de la ESU.
Para determinar las calificaciones se procede asi:

1. ldentifique para cada programa bandera las dependencias responsables o corresponsables, segtn
el plan de desarrollo institucional.”

2. En cada dependencia, identifigue los procesos misionales a los que estd principaimente vinculada.

;
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3. A continuacién, identifique para cada proceso la cantidad de programas estratégicos o bandera, de
acuerdo con las dependencias asociadas al proceso que se apoyan en él,
4. Finalmente, aplique a cada proceso las calificaciones correspondientes, segun el analisis anterior,

como se ilustra en la figura 3.

0: El proceso no estd asociado a nin-
gun programa estratégico.

Importancia estratégica o | 1 Elproceso estd asoclado a'un pr o-
del proceso - grama estratégico
20%

3: El procesc estd asociado a des
© mas programas estratégicos

Figura 2. Calificaciones otorgadas a la importancia estratégica del proceso
7.4.2.3 Recursos econdmicos aplicados al proceso:

Este criterio refleja el monto de los recursos econémicos aplicados a cada proceso. Se adopta con base en
el impacto que dichos recursos generan en los indicadores de gestion y el logro de las metas de {a ESU. A

este criterio se le asigna una ponderacion del 20%.
Para determinar las calificaciones se procede asi:

L. Identifique en cada proceso las dependencias de la ESU que participan en su operacién y que para -
ello aphquen recursos de inversion o funcionamiento.

2. Para cada dependencia, sdent:ftque los proyectos de inversién o funcmnamlento asociados al
proceso en cuestién.

3. Determine, con hase en la informacion del numeral anter:or el monto de recursas de inversidn o

funuonam:eﬂto que cada dependencia aplica en el proceso.
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4.  Ordene en forma descendente los procesos de acuerdo con los respectivos montos de recursos de

_inversi6n o funcionamiento que cada uno tenga asignados a la fecha de elaboracion del plan de auditorias.

5. Divida Ia lista descendente de fos procesos en tres rangos, asi:
. Primer rango: conformado por los cinco primeros procesos de la lista.
. Segundo rango: conformado por fos siguientes cinco procesos de la lista.

. Tercer rango: conformado por los Gitimos procesos de la lista.

Tabla Procesos y monto de recursos asignados a las dependencias que los operan {Ejemplo de asignacién

de recursos)

1: Procesos ubicados en ol tercor
| range ¢o la lista.

Recursos econdmicos 2
aplicades al procese g
20%

Procesos ubicados en el segunde
rango de la lista,

5 Procesos ubicados en el primér
rango da 1z tista,

Figura 3. Calificaciones otdrgécfas a los recursos econdmicos asignados al proceso
7.4.2.4 Expectativas de la alta direccion:

Envirtud de su nivel jerarquico, conocimientos y expectativas, la alta Direccién generara aportes valiosos
para la elaboracion de la planeacion anual de auditorias. Tales aportes deberdn canalizarse mediante

solicitudes expresas en las cuales se indiguen los procesos o unidades a auditar.

Para el caso del Gerente, a quien corresponde el maximo nivel jerdrquico en la alta direccién; el
tratamiento’ es diferencial (figura 2). A este criterio se le asigna una ponderacion del 10%, resaltando,
ademds, que se encuentra considerado dentro de la interpretacion de la norma de planificacion del Marco

Internacional paré la Préctica Profesional.
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Para conocer las expectativas de'la direccién se podra emplear los siguientes mecanismaos: Comunicacion

escrita formal.o electronica, cuestionarios o entrevistas dirigidos a los Directores de area a los cuales se

indagara sobre las preocupaciones que podrian tener en procesos claves de las dependenicias a su cargo,

igualmente se consulta sobre dreas o proyectos donde la auditorfa interna pueda aportar generando o

protegiendo valor.

Expectativas de la
alta direccidn

10%

> 3: Expectativas Subgerentes

C: No se presentan expectativas
scbre el proceso,

. 5: Expectativas Gerente

Figura 4. Calificaciones otorgadas a las expectativas de la alta direccién -

7.4.2.5 Planes de mejoramiento:

Este criterio contempla procesos que presenten acciones de mejora como producto de observaciones y

hallazgos resultantes de auditorias realizadas por la Contralorfa General de Medellin, entes certificadores

del sistema de gestién de calidad, la Secretaria de Evaluacion y Control del Municipio u otros entes. A este

criterio se le asigna un nive!l de ponderacidn del 10%.

Para la aplicacion de este criterio, se reguiere previamente asociar a cada proceso las acciones de mejora

de los diferentes planes de mejoramiento. Esto deberé realizarse durante los seguimientos semestrales

que realiza la Auditoria Interna a los planes de mejoramiento {ver figura 5).
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0: Procesos gue no presenten acciones de mejora

1: Procesos gque presenten acciones de mejora-cons

un sole ente auditor {Contraloria, Secretarfa de

Planes de | Evaluacién y Control, entes certificadores, etc.),
mejoramiento =3 : -

10% 3: Procesos que presenten acciones de mejora con

dos entes auditores. {Contraloria, Secrotarla de
Evaluacion y Centrol, entes certificadores, atc.).

B: Procesos que presenten acciones de mejora con

" tres o mas entes auditores {Contratoria, Secre-
tariz de Evaluacidn vy Control, entes certificado-
res, ete.).

Figura 5. Calificaciones otorgadas al criterio de planes de mejoramiento

"Los procesos que presenten un incumplimiento superior al 40% del total de sus acciones de mejoramiento

a la fecha del ultimo seguimiento, recibiran una calificacion de cinco {5}).
7.4.2.6 Tiempo transcurrido desde la Gitima auditoria

En este criterio se califican las unidades auditables de acuerdo con el tiempo que ha pasado sin ser

evaluada.

1: Auditado en los itimos dos

Tiempo transcurrido ‘ afios
desde la Gltima :
auditoria 1 3: Auditado hace mds de dos
afios
5% 4
5: No auditado ’

Figura 6. Calificaciones otorgadas de acuerdo con el tiempo transcurrido desde la Gitima auditorfa
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7.4.2.7 Resultado de la auditorfé

Se califica la unidad auditable en términos de los tipos de hallazgos detectados en la Gltima evaluacidn

efectuada a la misma

’ " 1 En limpio
' Resultado de la - @ 1:Con observacionesy
auditoria recomendaciones,
3 3: Con hallazgos de incidencia
5% administrativa.
’ 5: Con hallazgos de incidencia
fiscal, penal o disciplinaria.

Figura 7. Calificaciones otorgadas al criterio de resultado de la auditorfa .
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7.4.3 Consolidacidn de criterios:

5

Alcaldia de Medellin

~—~————— Distito d&
Ciencia, Tecnologia e Innovacién

Las calificaciones y porcentajes de ponderacion de cada criterio se recogen en las tablas 4 y 5.

CRITERIO PONDERACION
Nivel de criticidad del riesgo (Norma 2010} 30%
Importancia estratégica del proceso {Consejo para la Practica 2010-1-2) 20%

Recursos econdmicos aplicados al proceso ‘ 20%
Expectativas de |z Alta Direccidn {Norma 2010-A2) - 10%

Planes de mejoramiento 10%

Tiempo transcurrido desde la titima auditoria _ 5%

Resultado de la auditoria 5%

Tabla 4. Ponderacion para cada criterio
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CRITERIO Calificacidn
0 1 3 5

Nivel de criticidad | Bajo Moderado Alto Extremo
del riesgo }
Importancia No asociado a i Asociado a 1 programa | Asociado a 2 o mas | N.A.
estratégica del | programas - estratégico programas
proceso estratégicos : estrategicos
Recursos N.A, Ubicado en el tercer | Ubicade en el | Ubicado en el
econdmicos rango de la lista de | segundo rango de la | primer rango de la
aplicados at procesos lista de procesos lista de procesos
proceso

| Expectativas de ia

alta direccion

No se presentan

-expectativas

sobre el proceso

N.A,

Subgerentes.

Gerente

Planes de | No presenta | Presenta acciones de | Presenta acciones de | Presenta acciones

mejoramiento acciones de | mejora con 1 ente | mejora con 2 entes | de mejora con 3 o
mejora auditor auditores mas entes

auditores.

Tiempo N.A, Auditado en los | Auditado hace mas | No auditado

transcéurrido desde tltimos dos afios de dos afios

la dltima auditoria ‘

Resultado de la | Enlimpio Con observaciones y | Con  hallazgos de | Con haliazgos de -

auditoria

recomendaciones

incidencia
administrativa.

incidencia  fiscal,
penal o discipiinaria

Tabla 5. Criterios de priorizacion y calificaciones

7.4.4 Matriz de valoracidn y priorizacion de procesos:

B ceelea: B0

La matriz de priorizacién es una herramienta en la cual se relacionan todos los procesos gue conforman el

Modelo de Operacion por Procesos (MOP) de la ESU. La relacién entre procesos y criterios se concreta en
la matriz mediante las calificaciones asociadas y de acuerdo con las escalas definidas. La herramienta

permite establecer la prioridad de_los procesos por auditar ({tabla ).

7.4.4.1 Alcance de la matriz

La matriz incluye exclusivamente las auditorias que se ejecutan con base en los procesos del Modelo de

Operacién por Procesos {MOP) para la ESU; no ipcluye trabajos de cardcter especial. La matriz es solo uno
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~de los insumos para la elaboracion del plan de auditorias, pues no contempla la totalidad de unidades.

auditables del universo de auditoria.
7.4.4.2 Diligenciamiento de la matriz:

Para el diligenciamiento de la matriz, intl_uya previamente:

. El modelo de operacion por procesos de la ESU. _

. La valoracion de los riesgds inherentes para cada proceso.

. Las expectativaé de la alta direccidn sohre los procesos a su cargo u otros que lo impacten.

. Los programas considerados estratégicos eh el Plan de Desarrolio -lnsti‘cucional (esfrategia de la
entidad) _ '

. Los proyectos dé inversidn y funcionamiento asignados a cada dependencia.

. Los planes de mejoramiento que ¢orrespondan a auditorias internas y externas.

. El tiempo transcurrida desde la Gitima auditoria.

. Los tipos de hallazgos de las auditorias.

7.4.5 Procedimiento para dirimir empates en el gorden de prioridad:

Cuando dos 0 mas procesos presenten el mismo valor promedio ponderado y ocupen el mismo lugar en

el orden de priorizacion, se procede asi:

1. Se prioriza el proceso que presente uné' mayor calificacién en el criterio “Nivel de criticidad del
riesgo”. h

2. Si persiste el empate se le dard prioridad a aquellos procesos que presenten una mayor calificacion
en el segundo criterio con mas alta pondefécic’m (i‘mportancia estratégica‘dei proceso), y asi hasta abarcar
la totalidad de criterios. o

3. Si.aun se mantiene eilempate, se aplicara de acuerdo al nivel del procesd (MOP):,prirﬁero los

estratégicos, luego los misionales, posteriormente los de apoyo y finalmente los de evaluaciony mejora.
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4, Finalmente, si no se logra el desempate, la decision acerca de cudles procesos priorizar debera ser

tomada por el Director de-Auditoria Interna.

7.5 Otros trabajos de aseguramiento y consultoria por incluir en el Plan de Auditorias

x

. Hacen parte del universo de auditoria, por lo tanto, se incluyen en la formulacion del plan de auditoria con

recursos:

. Auditorias de ley de obligatorio cumplimiento.

. Solicitudes o requerimie-ntos def Gerente sobre auditorias.

. Servicios de asesoria y acompafiamiento por'deman‘da de la administracién {recursos humanos y de
tiempo). ‘

. Evaluacién periddica a la calidad de la actividad de auditoria interna (norma 1310-1).

El alcance de los servicios de asesoria deberd acordarse formalmente. En aquellos casos en que el auditor
y el director de Auditoria interna consideren que se puede ver afectada la independencia de la actividad,

deberd manifestarse para tomar las medidas pertinentes o no aceptar la solicitud, seglin sea el caso.

7.6  Actividades administrativas de |a Direccién de Auditoria Interna que impactan el plan de

auditorias

La Auditoria Interna tiene asignadas actividades de cardcter administrativo {reuniones de comité primario,

actividades de gestion contractual, supervisiones, asistencia a comités, a reuniones, administracién de

indicadores de gestién y resultado, administracién del proceso administrativo entre otras), obligaciones

de caracter laboral (vacaciones, incapacidades, capacitaciones y permisos, eventos de desarrollo
institucional, eventos corporativos). Estas actividades consumen recursos, los cuales deberadn considerarse

para la formulacién del plan anual de auditorias.
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Lo anterior implica que, previo a la.determinacidn de los recursos requeridos para ejecutar los trabajos de

aseguramiento, se deberd calcular el tiempo en (horas o dias habiles} disponibles del personal de auditoria,

incluido el tiempo de los auditores. Esto es, tomar el tiempo total por afio- y descontar vacaciones, -

descansos remunerados, permisos laborales, dias festivos, tiempos de capacitacién, comisiones

programadas, tener una prevision de tiempo para atender calamidades o incapacidades, etc., lo cual

define el tiempo habi que realmente serd aplicado a los trabajos de auditorfa. Luego se deherd asignar el

personal y el tiempo sufic_ieﬁte para cubrir todos los trabajos de auditorias o informes gue le ordena la
Ley. Por ejemplo: evaluacion de! MEC!, seguimiento a los planes de mejoramiento, evaluacion del sistema
.de control interno contable, etc., asi como los trabajos de consu!'t‘orfa y acompafiamiento, consultorias
programadas, asistencias a comités y trabajos de relacionamiento con entes externos. Descontados los
tiempos anteriores, el tiempo y ef recurso humano restante es el que se puede asignar a Ja ejecucion del

plan anual de auditorias basado en riesgos.
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7.7 Recursos y aprobacidn del plan de auditorias
Esta es la forma de asignacidn de recursos para la ejecucién del plan anual de auditorias:
7.7.1 Asignacion de recursos humanos

El Director de Auditoria Interna, con el apoyo de su personal asignaran a cada una de las auditorias el

equipo humanoy el total de horas requeridas por trabajo de auditoria, con base en los siguientes criterios:

. Experiencia en actividades de auditoria interna.
. Conocimiento de!l sector piblico. .
. Profesidn o especia!izéciones que posea-el equipo auditor,
* Conocimiento del Marco para la Practica Profesional de Auditoria Interna MIPP.
. Certiﬁéaciones en auditorfa interna.
I
. Las competencias del equipo auditor se adquieren en conjunto. De este modo, cada uno de los miembros

debera aportar su conocimiento y experticia para ayudar al equipo a! logro de los objetivos de la auditorfa.

7.7.2 Costos de las actividades de la Auditoria Interna

Una forma aproximada de cuantificar los costos de las auditorfas y actividades administrativas consiste en
dividir el presupuesto de funcionamiento asignado a la Auditoria Interna por afio entre el nimero total de

~dias hdbiles laborales del afio destinados para la realizacién de los trabajos auditorfa, y considerando a

todos los integrantes del equipo de trabajo.

Este cociente arroja un factor unitario (costo por dia de actividad), el cual se aplica a cada trabajo,
mediante la multiplicacidn de dicho factor por la duracién total de cada auditoria, obteniendo de esta
forma un costo aproximado por auditoria o por actividad administrativa, tal como se ilustra en esta

ecuacién.
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Presupuesto de funcionamiento

Costo por dia de actividad = ;
Total dias de auditoria y demas trabajos

7.7.3 Aprobacion del plan de auditorias:

Para la aprobacion del plan de auditorias, por lo menos una (1) vez al afio, el Director dé Auditoria Interna
presentara a la Junta Directiva-Comité de Auditoria el respectivo plan de auditorias, previa consideracion
{revision y ajustes} del Gerente y el Comité de Coordinacion del Sistema de Control Interno y/o (SIG). Las
modificaciones o a;ustes requeridos podran presentarse cada vez que el ambiente de control de la entidad

cambie o gue se presenten situaciones gue asi lo ameriten y deberd comunicarse al Gerente y J’unta

. Directiva-Comité de Auditoria.

Este plan incluird la priorizacion de los trabajos de aseguramiento y consulta a realizar, de acuerdo conel -

universo de auditoria y los recursos necesarios para su ejecucién.

El Director de Auditoria Interna comunicara el impacto de las limitaciones de recursos sobre el plan de

auditorfa y las desviaciones que esto genere.

7.8 Programa de Aseguramiento y Mejofa de la Calidad de la Auditorias Interna

“Un programa de aseguramiento y mejora de la calidad (PAMC) es una evaluacidn continua y periédica del
espectro completo del trabajo de auditoria y consuitoria llevado a cabo por la actividad de auditoria
interna (...} y validaciones periddicas del cumplimiento de la definicién de Auditorfa Interna, el Cédigo de

ftica y las Normas” (Numeral 1 del Consejo para la Practica 1310-1, ver capitulo V).
7.8.1 Estructura y desarrolio del Programa de Aseguramiento y Mejora de la Calidad:

El programa de calidad se concibe para mantener el profesionalismo de la actividad de auditorfa internay

* cubre todas las dreas o actividades de esta. Ademas, identifica fortalezas y oportunidades al comparar e
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incluir en el area las mejores practicas; permite conocer y atender las expectativas de los auditados,
establecer con claridad las capacidadesy émbiente del equipo auditor; contribuye a generar confianza en
las partes interesadas sobre el aseguramiento y la consulta ofrecidos a la ESU, dentro del marco de

actuacion de las normas internacionales y bajo la coordinacién del Director de la Auditoria Interna,

" Normas

A\ Internacionatés/

/  Chdifo de

Majora Continua de los
Procesos fda AT

J¥Ydap
ERUAH0] Elofay

Goblerno

© Comuricacion’

IR _ Evalusolones do Calidad ]
: Aseguramiento de Calidad sobre ’
12 Actividad de AI Complpta

Grafico . Marco e referencia para el PAMC
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El pro'grama.de,aséguramiehto incluye e-valua:cione_s E-nternas y externas -
7.8.2 Evaluaciones internas o autoevaluaciones

Estas incluyen: .

7.8.2.1 Seguimiento continuo

El seguimiento continuo es una préactica de administraciény monitoreo de auditoria incorporado en forma

natural, es decir, se aplica en la cotidianidad de la-funcién; es un procedimiento mas de auditoria ejercido

“para la supervisién. Esta contenido en las politicas que guian |2 actividad; en la medicién y aplicacién de

herramientas e instrumentos que le son Gtiles para controlar el cumplimiento de la definicion de auditoria

interna, el cddigo de ética y las normas.

El monitoreo continuo permite el logro de los objetivos de los trabajos, asegura su calidad y el desarrollo
profesional de los auditores, y la norma exige que “se documente y retenga evidencia apropiada de la
supervision”. '

El monitoreo continuo se enfoca principaimente en:

. El programa formal d.e calidad |

. La planificacion de los trabajos y la revision de los papeles de trabajo

. El desempefio de fos tr_abajos', evaluacién de estos.

» La comunicacion de resultados y encuestas a los auditados o partes interesadas sobre la percepcion

de valor deauditeria interna.

. Seguimiento del progreso de los trabajos
° Indicadores de medicién de a actividad
. Evaluacién de los recursos reales emp[eados y el presupuesto de la dependencia.

Los mecanismos de monitoreo continuo permiten:
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. Obtener retroalimentacion de los auditados vy las partes interesadas.

. Lograr el grado de preparacién requerido para cada auditoria antes de iniciar el trabajo de campo,
con la revision de aspectos como la preaprobacion de su alcance, la consideracion de mejores practicas -
innovadoras, horas presupuestadas y personal asignado segin su experiencia. 7

. Usar listas de verificaciéﬁ 0 altomatizacidn para determinar si se estan siguiendo los
procedimientos adoptados por la actividad de auditoria interna {por ejemplo, sus politicas y manuales de

procedimiento).

e  Utilizar medidas relacionadas con presupuesto de proyectos, sistemas de gestion de tiempo y nivel
de .cumplimiento del plan anual, para determinar si se invierte el tiempo apropiado en. los- distintos

aspectos del-proceso de auditoria, asi como en dreas complejas y de alto riesgo.

MONITOREO CONTINUO lIA

Planear

® Esighlacsr mormas departamsntalosoara bos
rehalos

® Creardstas deosntrok planificacin, agendade
regnidn, procedmisntes.da clomn-deltmbaje

# Diserarplaniilias: matriz-dosiosgos y-eontroles,
ianes depruehes, doccmantaciin delgrocess

& Dpsaroliarhecramionigs: minorh de-detos,
Henkas demusites

® Disefiar formatos temsshatlazgos. informes

& Dfrecerorintaeiiny tornsr.acoiin cirestive
& Fortaleeerfanplicaciinde les nommas a travis.do

& Plalfiear, realzarednformar schredos trabejos
® Usarlistas do-control, pantillas, herramlentas y

comurieackn yertrenamisito fermatos
& Hovisarias-fsiss desontrel, plantilas, herramlonis & Clronor dets sobee ddeserpefo-delprocesode
¥ formrates sl eomesponde tratajo

cBMxales: 8.8

Verificar

® Comprobargesdasnomas depestamentaes
fueron-cumplidaso exeadidas

& Confirmerelyso dedistas-do-control,
plapdiias, hatramientas ¥ foemates

& Documentariz-redsidnds supendsisn

® Doarnamsrinformar yaastiarias métines

Ciclo Deming
Fuente: TTA
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Las oportunidades de mejora identificadas durante el monitoreo continuo deberdn ser abordadas y los
indicadores de gestion del proceso podréan modificarse cada que sea necesario, con el fin de asegurar su

trazabilidad.

El monitoreo continuo es insumo fundamental para las evaluaciones periddicas; los resultados de los
informes de seguimiento continuo deberdn comunicarse por lo menos una (1) vez al afio, al Comité del

Sistema integrado de Gestidn, al Comité de Auditoria - Junta Directiva.

7.8.2.2 Autoevaluaciones periédicas

La autcevaluacion periddica se efectla para verificar el cumplimiento del estatuto de la actividad de
auditoria interna, el codigo de ética, la definicién de auditorfa interna y las normas, ademas de la eficiencia

y efectividad para satisfacer las partes interesadas.

También deberd evaluar-la adecuacién-y efectividad del monitoreo continuo y concluir respecto a si la

actividad de auditoria interna estd agregando valor a la empresa

Para la realizacidn de las evaluaciones periddicas, la actividad de auditorfa interna de la empresa adopta
el manual de evaluacién de la calidad de Municipio de Medellin quien a su vez adopto el del Instituto de
Auditores Internos.(The Institute of intema! Auditors (Research Foundatlon)

La Guia Practica del ItA “Programa de Aseguramiento y Mejora de la Calidad” recomienda que el PAMC se

Co revise anualmente y se actualicen las secciones del programa toda vez que sea necesario.
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El proceso de autoevaluacion periddica proporcionaa la Alta Direccidn una seguridad razonable de que la
actividad de auditoria .interna mantiene los e'stéﬁdares de desempefo requeridos por las normas
internacionéies del 1IA. Las recomendaciones de mejora deberdn gestionarse con un informe de

seguimiento y comunicar los resultados.

AUTOEVALUACIONES PERIODICAS IIA

Planear

# Crearestiuto delaachiddad dr axfiarixinterna

& pepiarel Codipydeftiadelia

# Estaliacer astruciurg, politicas y frocednienes
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® Arordaracdvidades da valorafadicy-con fan
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@ Esablacer medkionesapcpladaspara vgibr
azthidader s valorabaddo

& Definir.métricas de ealidad miavantes

Actuar Hacor
® Evalisate bibrmae score corfoemidad con las quias ® Llevir scaboplanifiadénanusldeasdiora
mardatarias it IS & Progamartrabajos y asgrraparsaral
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palficat y procedimientys de auditorlaintera
coniavguizs chligatarias def BA

Grafico® . Ciclo deming o cicto administrative PHVA {planear, hacer, verificar y actuar), Fuente:

Para la realizacién de las evaluaéiongs periddicas, la a_ctividad de auditoria interna de la ESU adopta del
manual de evaluacidn de la calidad del Instituto de Auditores Interno (The Institute of Internal Auditors
(Research Foundation). El apéndice D, referido a programas, los cuales hacen alusién al gobierno de
auditoria, éersonal de auditoria, a la gerencia de auditoria y al proceso de auditoria, el apéndice es una

gula para evaluar estos programas.
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Es importante que la actividad de auditoria al efectuar las primeras evaluaciones internas, segin el grado
de madurez de esta, solicite supervision o validacion externa de la evaluacién realizada, para establecer-
las brechas en el cumplimiento del MIPP y las mejores prdcticas del sector y asi lograr mayores niveles de

madurez o desarrollo y exigencia en la aplicacion de las guias obligatorias.

7.8.2.2.1 Indicadores de gestién de la actividad de auditoria interna

En la evaluacion periodica deberan evaluarse los resultados de la gestién de los indicadores de |a actividad

de auditoria interna, a saber:

-

. Cumplimiento del plan anual de auditoria interna basado en riesgos, auditorias legales, asesoriasy
otras. | 4
* - Cumplimiento del Programa de Aseguramiento y Mejora de la Calidad {monitoreo continuo y

" autoevaluacion periddica).

o Numero de horas de formacidn pertinente recibidas por auditor

o Porcentaje de buenas practicas implementadas (benchmarking) por ia auditoria

o) Evaluacion de los trabajos de auditoria interna por las partes interesadas.

. Porcentaje de recomendaciones dceptadas.

e ' Porcentaje de acciones de mejoramiento implementadas.

© 7.8.3 Evaluaciones externas

Las evaluaciones externas pueden realizarse de dos (2} formas:

1. Una evaluacién completa por parte de un evaluador cualificado independiente.

2. Una autoevaluacién con validacién independiente realizada por un evaluador cualificado

- independiente.
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En caso de existir limitaciones de presupuesto, puede realizarse una evaluacién con auditores que
pertenezcan por lo menos a tres organizaciones independientes diferentes a la auditada. ta fuente
primaria de ud evaluador externo son los informes generados por la autoevaluacién periddica del drea-de
auditoria interna, evidenciando que el programa de aseguramiento y mejora de la calidad (PAMC) es

efectivo.

Una segunda fuente la constituye el monitareo continuo o la supervisién de la actividad, la cual consiste
en la documentacion que mantiene la actividad respecto del cumplimiento de los es’tatutos, politicas,
indicadores de gestian del procese, informes de auditoria, planes anua!es; plan estratégico, papeles de
trabajo, actas del SIG y del sefior Gerente, manual de auditoria y formacién o desarrollo continuo del
personal de auditorfa, entfe otros. Las normas establecen due ta evaluacion externa deberd ser realizada
por lo menos cada cinco {5) afios por valuadores externos e independientes, quienes verificarén la
conformidad de la actividad de auditoria interna con la definicién de auditoria interna, el Cédigo de Etica

y las normas del HA.

Las evaluaciones externas pueden realizarse como una evaluacion externa completa o una autoevaluacion

con validacion exierna independiente, como ya se express anteriormente.
7.8.4 Autoevaluacion con validacién externa independiente

El evaluador o equipo de evaluacién externo independiente valida el trabajo del equipo de evaluacién
interna a través de la revisién de la documentacién de planificacién, rehaciendo algunos pasos de su
programa de evaluacién, manteniendo algunas entrevistas con partes claves interesadas {directores,.
lideres operativos y personal de auditoria interna), y evaluando las conclusiones reportadas por el equipo
interno de evaluacién, El equipo interno de evaluacién entregard la documentacion relacionada con la

planificacidn, los programas de trabajo y el informe final de evaluacion al evaluador o equipo de evaluacion

externo independiente, con suficiente anticipacion a la visita que realizard aquel, para poder ejecutar sus

actividades de validacion.
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“Al ﬁnalizér su trabajo, el evaluador externé independiente proveerd _uha opinidn confirmando los
resultados de fa evaluacién interhé o expresando su desacuerdo, segin corresponda. De no estar de
acuerdo con la autoevaluacion, el evaluador extemo- recurrird a las guias altamente recomendadas (ver
Consejo para la Practica 1312-2) que sugieren que las clausulas de disentimiento se agreguen al informe
| especificando los puntos en desacuerdd. Las guias altamente 'recomendadas,del IEA (ver Consejo para la
Préctica 1312-2) recomiendan que el informe final de autoevaluacién con validacién independiente sea
firmado por el equipo intem‘o de evaluacion y el evaluador externo independiente, y emitido por el DAl a

la direccidn alta y el consejo”. -

__Las evaluaciones internas y externas generan planes de mejoramiento. En consecuencia, los resultados de
estas evaluaciones se presentaran ante el Gerente, Comité de Auditoria - Junta Directiva para la toma de
-decisiones. El programa de aseguramiento y mejora de la calidad y el cumplimiento del plan de auditorfas

seran criterios para la evaluacién del desempefio de los servidores con funciones de auditoria.

'
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EL CICLO DE AUDITORIA

sistematica y estructurada. (Ver grafico).

de valor a la entidad.

8.1 Fase de planificacién de la auditoria

El ciclo de auditoria es la fase més importante de la planificacién de la auditoria. Se realiza en-forma

Grafico:  Ciclo de auditorfa o actividad de suditorfa interna

El- ciclo .incluye la planificacién, ejecucién, cormunicacién de resultados, adopcién y seguimiento al
cumplimiento de los planes de mejoramiento; este Gltimo como resultado de la auditorfa, ademas de Ia

evaluacién efectuada por el auditado, en aras del mejoramiento de la auditoria respecto de la generacion
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Con base en la aprobacion del plan anual de auditorias, se inicia la planificacidn del trabajo o programa de
auditoria. Se comunica el plan o programa anual de auditoria a los responsables de unidades auditables
que seradn objeto de evaluacion. El director de auditoria interna designa el equipo auditor y este inicia la

planificacidn de la auditoria, siguiendo el método que se explica a continuacidn
8.1.1 Entendimiento de la unidad auditable general y detallado:

Es la actividad de mayor relevancia para el equipo auditor y para los resultados de |a auditoria respecto de
la proteccién o generacion de valor; demanda la mayor participacién de tiempo en la planificacién. Inicia
con la obtencion de la informacién necesaria en forma estructurada y estratégica para identificar el

ambiente de control de la unidad guditable o proceso, en forma general y detallada, posibiliténdo un

- adecuado contexto interno y externo de la unidad y de la entidad. El equipo auditor obtendré informacién

relevante para et_énélisis del .ambiente de control, de la unidad auditable ¢ proceso de las siguientes

fuentes, cuando apliquen:

v Planeacidn institucional

. Criterios q{xe permitieron la priorizaron de la unidéd auditable. ‘
. Plan de Desarrollo Institucional (_estfategia de !a entidad), Plan de accién
. Objetivos, pdliticas publicas, metas, indicadores de gestiéﬁ

. Organizacidn

. Organigrama de la entidad

. Caracterizacion del proceso

. “Politicas de operacién y procedimientoé.

. Normograma

. Delegaciones de autoridad

. Manual de funciones

. Politicas de gestion ética

. Politicas del gobierno de tecnologias de la informacion.
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. Perfiles de servidores claves de la unidad, por las operaciones que realizan (revisiones, transacciones
de liberacidn y autorizaciones, supervisiones).

. Sistema de archivos, gestidn, acceso y custadia de la informacion.

. Informes de auditorias internas y externas, seguimiento a recomendaciones.
. infarme de evaluacién anual del Sistema de Control Interno MECL.
. Informes pormenorizados del Control Interno, Plan Anticorrupcién de la entidad, informes del

Control interno Contable. .

. Trabajos de expertos y contratos que pudieran tener un iﬁﬁpacto significativo en las operaciones e
informes de la unidad auditable. ‘ ’
] indicadores del proceso |

. Informe de las PQRS

s Considerar buenas practicas (benchmarking) de otros paises o de organizaciones gque aborden el
“tema objeto de auditoria. '

. Riesgos de fraude o corrupcion materializados

. Riesgos materializados

4 Productos y servicios

. Naturaleza y caracteristicas de ios.brod uctos, bienes o servicios

. Proveedores

] Partes interesadas

. Insumos, fuentes y tercerizaciones -

® Grado de satisfaccion de las partes intére_sadas con los bienes o servicios {revisar a través de

denuncias, investigaciones, encuestas, mecanismos de participacidén ciudadana, felicitaciones, entre.

otras).
. Existencia de productos no conformes y su tratamiento
. Informes de las veedurias ciudadanas sobre la unidad auditable, informe; “Medellin, cémo vamos”,

entre otros,
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v informacién ffnanciera‘ y presupuestal

. Presupuesto, modificacicnes y‘fuentes de financiamiento
. Ejecucion presupuestal

.« Estados financieros (cuando aplique)
. Informes de desempeifio fiscal

. Plan fiscal de mediano plazo

. Reportes de las contralorias

. Informes de las calificadoras de riesgo

En sintesis, toda la informacién que permita un conocimiento integral de la unidad auditable y su ambiente

de control.

Para un adecuado analisis de la informacién se podran aplicar las siguientes técnicas:

. Entrevistas

. Cuestionarios
. Observaciones en el sitio donde se desarrollan las actividades y operaciones {pruebas de recorridos,

en estos recorridos se solicitan las evidencias respecto de los controles que ejecuta el responsable de la

actividad).

. Procedimientos de auditoria
. Diagramas de flujo

. Graficos

Con el entendimiento se establecerd 1a relacién entre los sigui'ent_es'efementos:

. Las actividades {ciclo PHVA) de la unidad o proceso auditable |
. Los riesgos identificados en la unidad o proceso auditable
. Los objetivos de control y Ias causas que impacta
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. Naturaleza o tipos de controles {preventivo, detectivo y correctivo, segin la metodologla definida

7 por la entidad).

La técnica mds comin para el entendimiento es el flujograma, pues permite conocer la estructura de la

unidad auditable y sus puntos de control. Para el andlisis de los controles, se sugiere responder las

H

siguientes preguntas:

Graflce .  Preguntas para andlisls de controles,”

Con el entendimiento general se identifican los riesgos y los controles de la unidad auditable o proceso, y
con el detallado se realizan reuniones con los lideres claves de la unidad auditable o proceso. Durante
estas reuniones se realizan pruebas de recorrido ya consideradas desde el entendimiento general. Observe

con especial énfasis el disefio de los cofitroles y solicite evidencia de su aplicacion.
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-+~ Sidurante la prueba de recortido observa que el disefio de los controles es -
i-_-'i"_lnaciecuadoi 10 ¢ ejecutaran pruebas sobre di chos controles, si es un contml
- e relevante se apttcara',_procedim:entos sustamwos T

El andlisis de riesgos de la unidad auditable, ejecutado por el equipo auditor, se sbciaiiza y'valida con los
auditados. Este analisis es clave para las auditorias basadas en riesgos, ya que de su ré_sultédo dependeré
-el plan de pruebas y, en esencia, los objetivos y el alcance de fa auditoria.

Es posible que de este andlisis surja un plan de mejoramiento inmediato para el auditado, al advertir
quenciales riesgos no identificados o sin controles de mitigacién asociados para la unidad auditable. Dicho
plan se incluird en el informe final y la accién se ejecutard en el transcurso de la auditoria. Asi mismo, cabe

. la opcidn de gue el equipo auditor realice un taller de riesgoé con el auditado. Esta técnica dependerd de

la madurez de la gestian del riesgo de la entidad.

Los dos niveles de entendimiento realizados permiten al equipo audifor_ tener una visién completa de la
unidad aﬁditab!e, detectar problemas potenciales en el desarrollo de éctividades, tareas u operaciones;
évaluar la gestion del riesgo y determinar la alineacion del proceso o unidad auditable con la planeacion
estratégica de la entidad; también podran establecer_que la unidad auditable opera razonablemente.y con

excelentes practicas.

Documentacion del entendimiento:
. El entendimiento del proceso o unidad auditable deberad ser documentado en formato. (Ver anexo:

Formato Entendimiento de la unidad auditable) -
v" Control de supervisién (orienta)

"En esta fase de cierre de los entendimientos, la supervisién del trabajo de auditoria ejercida por el

profesional asignado por el Director de Auditoria Interna o este mismo, cumple un papel esencial de
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aseguramiento de ia calidad de la auditoria, y es la revision de todo el entendimiento realizado por el
equipo de auditorfa, orienta con suficiencia al equipo auditor, si el trabajo requiere un mejor

entendimiento o es suficiente para determinar el foco de auditoria,

8.1.2. Evaluacidn a la gestién de riesgos y plan de pruebas:

Paor la importancia para el entendimiento vy la ejecucién de la auditorfa, se detalla la evaluacidén de la
gestion de los riesgos y el plan de pruebas. La evaluacion de los riesgos comprende la identificacién, el
andlisis, la valoracion y el tratamiento a los riesgos de acuerde con la metodologia para la gestién de

riesgos implementada por la ESU.

La evaluacidn de los riesgos requiere que el auditor tenga claridad de los objetivos de la unidad auditable
o proceso y de las polftiéas {metodologia} definidas por la entidad para el tratamiento de los riesgos. En
este punto, el equipo auditor deberd desplegar su experticia paré entender el nivel de maduracidn de las
poit’ti'cas, metodologias e instrumentos utilizados por la entidad pa\ra el tratamiento de ios riesgos v la

forma como se han comunicado dichos instrumentos a cada una de las instancias organizacionales.

Enlo que respecta a la metodologia de riesgos definida por la ESU, el auditor deberd considerar la siguiente

informacion la cual se estructura en una matriz:

. Los riesgos inherentes: corresponden a la naturaleza de las actividades y operaciones que ejecutd

el proceso o la unidad auditable.

. Los controles establecidos y establecer si algunos estén disefiados para hacer frente al riesgo de
fraude,
. Las medidas o respuestas a los riesgos después de aplicados los controles; riesgos residuales

{desplazamiento de la probabilidad, del impacto o de ambos factores).

s . Silos controles poseen atributos como: quién, como, cuando, donde, porqué.
. Frecuencia de su ejecucion.
s Losresponsables de ejecutar los controles.
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e  la existencia de estadisticos o histdricos sobre la materializacion de riesgos.
» . Evidencias sobre la evaluacién y seguimiento a la efectividad de los controles.
. £l disefio de la estructura conceptual de control establecida por el responsable de fa unidad o

proceso auditable.
. Monitoreo y escalamiento del seguimiento continuo a los riésgos y las decisiones tomadas al

‘respecto (evidencia del control).

. Tipo de control, si es manué& 0 autométi_co.

. Estructura para la calificacion de los riesgos residuales (Herram.ienta) _

. Naturaleza del control o tipo de control detectivo, preventivo.

. Si el control es relevante o no, qué tan significativo es para la unidad auditable.

. Si el control esta formalizado.

. Efectividad del disefio del control. - i

. Descripcion del control,

e Objetivos del control.

. Controles. compensatorios: pueden indicar que-la ejécucién de una actividad de control clave

determinada no es tan fundamental como se penso inicialmente.

. Efecto de.una actividad de control sobre otras con la misma funcion.

Seguidamente, el equipo auditor deberd identificar riesgos potenciales que puedan afectar el
cumplimiento ‘del objetivo de la unidad o proceso auditable. Estos se presentardn a los auditados, con
evidencias que los soporten, prestando especial atencién a la identificacién de posibles riesgos de fraude
¥ corru_pcién. Con la informacién anterior Sistematizada, se procederd a estructurar las pruebas que

. permitan cumplir con los objetivos de la auditoria.
813 Programa de trabajo:

E! equipo de auditoria con la informacidn estructurada del entendimiento define el programa de trabajo,

asi:

. Objetivos de fa auditoria
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. Alcance del trabajo de auditoria

. Criterios (se establecen para auditor:’as de cumplimiento o cuando no se confia en los céntrcles}

. Procedimientos o técni;as de auditoria 7

» Plan de pruebas {sustantivas relacionadas con la. integridad, la exactitud vy la validez de la

informacién auditada, cumplimiento o de doble propdsito).

. Muestreo estadistico o no estadistico
. Recursos requeridos (humanaos, técnicas, financieros, logisticos)

. Cronograma de trabajo.
Control de supervisién: aprueba o no la ejecucion de la planificacién de la auditoria:

La supervisién analiza si la planificacién para la ejecucion de la auditorfa es suficiente y responde al
entendimiento realizado, si concluye que si, aprueba el inicio; si concluye que no es suficiente recomienda
su restructuracién motivando su posicién y requerimientos. Durante esta supervisidn, también se analiza

el tipo de muestreo seleccionado por el equipo auditor, segin las pruebas por ejecutar: si es estadistico o

no estadistico.

Para las auditorias de CUMPLIMIENTO, la supervision también velard por el adecuado entendimiento y

definicién de la planificacién o programa de trabajo de la auditoria. {Planificacidon de la auditoria - Formato

en-proceso de disefio).

Carrera 48 #.20- 114, Centro Empresarial Ciudad del Rio, torre 3, piso 5. Medellin - Colombia
Teléfono: (604) 444 34 48- Info@esu.COM.CO - WWW.ESU,COM.CO

LOlOIOIOL- 16

cBMisales: 8 S8R cEMeles: &8

.

I

”ll
¥




Alcaldia de Medellin

e Dlisirito de -
Ciengia, Tecnologia e Innovacién

8.2 Fase de ejecucién de |a auditoria

8.2.1 Comunicacion de inicio de la auditoria y reunién de apertura:

En la reunién de apertura con los auditados, se presenta la planificacién y ejecucién de la auditoria, se
establece el protocolo para la entrega de informacién y el acompafiamiento requeridos en la ejecucién de
~ algunas pruebas. También se éscuchan las expectativas sobre la auditoria por el responisable de la unidad

auditable. Estos son los aspectos que deben presentarse en esa reunién inicial:

. Integrantes del equipo auditor

. Objetivos de la auditoria -

e Alcance del trabajo

. Programa inicial del trabajo (apertura y cierre del trabajo de auditoria y reuniones de avance)

. Presentacién de los auditadosy resp'ohséb!'es de atender los requerimientos de informacion y otros
. Expectativas del auditado respecto de la auditoria a ejecutar

La solicitud de informacién se ajustard a la planificacién aprobada v al plan de pruebas. En caso de

presentarse alguna variacion, por ejemplo, al alcance, se debera comunicar al auditado.
8.2.2 Ejecucion del pian de pruebas:

Para el plan es necesario considerar siempre la criticidad del riesgo y su significatividad para la unidad
auditable, con el fin de establecer qué tipo de procedimientos se ejecutara. El plah de pruebas se elaborard

‘para probar la operatividad de los controles en las auditorias basadas en riesgos.

Si el auditor encuentra que la metodologia de riesgos de la entidad presenta inconsistencias o bajo nivel
de maduracion, el equipo auditor optard por considerar los riesgos inherentes de la unidad auditable v

con su juicio {criterio) determinard las pruebas que le permitan'establecer el nivel de razonabilidad con fa
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gue estd operando la unidad auditable o proceso, con base en el resultado del entendimiento general y

detaliado.\

Rix. DESCRIPCION D LAS PRUCRAS | INCLUYENDD | HESULTADOS DE LA MUESTRA
+ | EL ¥EYODD DE LA SEEEE0ION OF LA MIESTRA, ESTA-
STICD © %0 ESTADISTICN}

Bescripchindelo prucha:
Ubjetive do la prueba foroter of cortrsl o ’
gt oriterin que estableet of suditar TERDEOHT
22 bz uoidad auc iabiad )

Yaricar xonoooomx

Prushg por veslizar: {descripciin de lal”

mismal
3. Resultedos de b prueha:
Tipo de muestres jestadistice 0 fo) 4 Sordiusitn el control fue satisfacorie ono

5. Excepoicnes ningung o descritd las engenire-
dasd

Frecuencia del sonveok: (diaria, mansusll |8 Peafizadapon inombra de tos audisarzs

iy W ls)

Hivel de sseguramiento: (aits medin,
fizio

s

Total muestra: {zordarme al tpo de piess- | Resumen de obssrvasienes:
e seleceie nada).
Ho se enooptr 3ron opetiunidades 4o migjora, para
ser intormades ds inmedizte 3 auditads.

Tabla Estructura de las pruebas o :
8.2.3 Desarrolio de los conceptas relevantes del programa de trabajo de auditoria

8.2.3.1 Objetivo General y especifico de la auditoria:
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son los propasitos establecidos, lo que se busca lograr con la auditorfa, y que el equipo auditor conozcay -
. entienda los objetivos de la entidad, de su éptima alineacién se vers reflejado en los resultados finales y

el aporie de la auditoriz a la 'mejora de la entidad.

Los objetivos especificos describen lo que desea lograrse en términos concretos, sirven de apoyo para
lograr el objetivo general y por regla general comienzan con un verbo en infinitivo; por ejemplo:

determinar, establecer, etc.
Los objetivos y criterios especificos contribuyen al disefio del plan de pruebas.
" 8.2.3.2 Alcance de la auditoria.

Establece el marco o {imite de la auditoria y los temas o actividades que son objetd de esta. Se define en
funcién del objetivo, riesgo, naturaleza y caracteristicas del proceso. El alcance def’ nido de'be' ser SUficiénte
para satisfacer los ob;et;vos del trabajo. Tamb|en describe la extensuon del trabajo para cumplir con los

objetivos y el periado objeto de evaiuacson

Si es necesario, se incluird las limitaciones al alcance de la auditoria: factores externos al equipo de
auditoria que hayan tmpedtdo al auditor obtener toda la mformacton y explicaciones gue considere

- necesarias para cumphr con los objetivos del trabajo.

E! alcance es el :’"esuEtado del entendimiento, las pruebas de recorrido, -el juicio {criterio) del auditor, la
significatividad de los riesgos observados, los factores criticos de éxito de la auditoria y los recursos -

asignados.
8.2.3.3 Critérios de auditoria

Los criterios de auditoria estan estrechamente refacionados con los deber ser, establecidos en las normas,

‘politicas, procedimientos y demds documentos que orientan de forma relevante la manera como la unidad
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auditable planea, ejecuta y controla su operacién. Se utilizan con mayor frecuencia en las auditorias de

cumplimiento o, cuando no se confia en los controles, se asumen los riesgos inherentes.
Los criterios deberdn ser suficientemente especificos para determinar su grado de cumplimiento; por lo
tanto, deben ser relevantes y pertinentes. Los criterios y los objetivos especificos deberdn guardar

correspondencia con los objetivos generales de la auditor(a.

Los criterios de auditoria tienen diversas fuentes:

. Controles, indicadores y metas establecidas por la entidad para evaluar su gestién.

. Practicas lideres estdndares {referentes)
» Informacion de desempefio de programas, proyectos

. Normas
8.2.3.4 Procedimientos de auditoria y técnicas para la ejecucién del plan de pruebas

Los procedimientos de auditoria son tareas especificas que realizan los auditores para reunir Ea; evidencia
requerida para alcanzar los objetivos de la auditoria. Se aplican durante todo el proceso de preparaciény
ejecucién. Contienen técnicas de investigacion que permiten-al auditor realizar pruebas para emitir su
conc!usié_n. Estas permiten "lograr una comprénsién del auditado, ohjetivos, riesgos y actividades de
control; probar la idoneidad del disefio de control y la eficacia operativa del sistema de controles internos
del drea auditable; analizar las relaciones entre los distintos elementos d‘e datos; probar directamente la
informacion financiera y no financiera registrada para detectar errores y fraude”, se deberd considerar la
naturaleza {son los tipos de pruebas que realiza el auditor para cumplir con los objetivos), extensién {por
ejemplo, el muestreo} y frecuencia de los procedimientos y controles. Lo anteﬁor se hace para acopiar

evidencia suficiente y relevante que soporte los hallazgos y las conclusiones. Entre otros procedimientos

tenemos:

Entrevistas: facilitan la comprension de la unidad auditable:
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Elé-men’tos de una-entrevista:

. Quién: responsables y ejecutores del proceso, partes interesadas.

*  Paraqué: obtener datos, profundizar el conocimiento de las dperaciones.

*  Cuando: encuesta preliminar, pruebas de recorrido. Elementos claves en la planificacién de
entrevistas: '

. Preparacion: conocer el objeto de consulta. A

‘. Formular preguntas basicas: enfoque dirigido (con preguntas Iimitad'as), enfoque no dirigido {con

preguntas abiertas} y combinacién de enfogques.

Factores claves en la programacion de entrevistas:

. | Concertar la cita con anticipacion, especificando hora y lugar.

e Realizar la reunién en la oficina del auditadb {en lo posible).

. Explicar al auditado el proﬁésito de la entrevista.

. Fijar la duracién de la entrevista. ' -
. Hacer las entrevistas de manera individual o colectiva, segin el éaso.

Tipos de entrevistas:

. Entrevista preliminar: se hace para promover el valor de la auditoria interna, para entender al
entrevistado, para reunir informacion general y para servir como base para planificar estrategias futuras
de entrevistas, '-

. Entrevista de recopilacidén de hechos: esta orientada a detalles especificos que pueden ser brindad_os
por un entrevistado en particular. '

. Entrevista de seguimiento: responde preguntas que surgieron durante el analisis de la entrevista de
recopilacién de hechos. |

. Entrevista de salida: sirve para asegurar la exactitud de las conclusiones del informe de auditoria al

discutirlo con el entrevistado -
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Documentacién de la entrevista:

. Documentar la informacidn obtenida con notas legibles, detalladas y transcribirla prontamente.
. informar al auditado sobre la necesidad de tomar notas, fecharlas y etiquetarlas incluyendo el

nombre de los entrevistados.

. Se recomienda no hacer preguntas mientras se toman las notas, la informacién obtenida debera

utilizarse en contexto

Cuestionarios: dirigidos a las personas responsables de la unidad auditable:
Los cuestionarios son instrumentos utilizados para la investigacion; incluyen preguntas acerca de los
mecanismos de control y la forma como fluyen las operaciones y transacciones. Los cuestionarios pueden

estructurarse:

. Con preguntas que acepten como (nica respuesta las alternativas “si” o0 “no”.

. Con preguntas, cuya respuesta implica el desarrcllo de determinados aspectos especificos de

control.

Diagrama de flujo:

Son representaciones graficas (simbolos y explicaciones) utilizadas para analizar y entender los
procedimientos administrativos, . operaciones, (preparacién, autorizacién, pasos del proceso,
almacenamiento, etc.) y se conectan por medio de flechas para indicar la secuencia de la operacion.

Pueden ser manuales, computarizados o una combinacién de los dos,

Simbolos comunes en los diagramas de flujo
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PROCESO U OPERACION: PROCESO, SUBPROCESQ 0 ACTIVIDAD

Decistdrn: indica elecciones, alternativas, tiene como consecuencia sfing,
aeeplar ¢ negan

Documento: copia impresa de un documento original de salida o entrada.

Finalizador: inicic o fin de un fldo. .

Almacenamiento en linea, sistema de informacién:

Entrada de datos 2 un manual.

Operacién manual

Conector fuera de pagina: se usa para conectar paginas de un diagra-
ma de flujo documentado en diferentes paginas.

Conector en pégma* conecta diferentes partes de un dtagrama de flujo
en la misma pagina sin el uso de lineas de flujo.

Multidocumento
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Lineas de flujor direccidn de las actividades, flujo de trahaja fiu;a de
informacian.

Proceso predefinido

Brechas del disefio de control: el simbolo de nimerc es pare colucar
el consecutivo (ejemplol, 2, 3...).

Riesges: el simbolo de nlmero es para colocar el consecutivo (e;empio
1,2,3.).

/N

Controles, el simbolo de nlimero es para colocar el consecutive {ejem-
plod,2,3..)

Fuente: Instituto de Auditores Internos.

Tipes de diagramas

. Diagramas de flujo vertical o de flujo de programa: es una lista ordenada de las operaciones de un

proceso, que muestra la secuencia de este, de arriba hacia abajo. Se usa para representar acciones.

especificas llevadas a cabo por un programa de computador.

. Diagrama de flujo horizontal o diagrama del flujo del sistema: describe las résponsabjiidades de las

areas en un proceso. Las actividades, controles y flujos de documentos gue son responsabilidad de un

area. tl flujo de las operaciones va de izquierda a derecha y representa las acciones llevadas a cabo por las

diferentes dreas que intervienen en un proceso.

. Al teneridentificados y ubicados los pasos en orden cronoldgico, es recomendable hacer una revisién

pasos relevantes,

del procedimiento para corroborar que este se encuentre completo y {ordenado, previendo la omisién de
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Criterios pa-ra el disefio de 105 diagramas de ﬂujo

. Encabezado del diagrama de ﬂujd informacién.

. ‘Nombre de la institucién.

%

. Titulo (diagrama de flujo).

. Denominacidn del proceso o procedimiento.
. Denorﬁinacién del sector responsable del-protedimiento.
. Fecha de elaboracién. |
e Nombre del auditor que realizd el trabajo.
. -~ Nombres y abreviaturas de los documentos. utilizados en el proceso o procedimiento y de los

respohsables.

. Simbologia utilizada y su significado.

. Estructura del diagrama de fEujd

. Las lineas deben ser verticales u horizontales, no diagonales.
*  No fraccionar el diagrama con el uso excesivo de conectores.
. Solo debe llegar una sola linea de flujo a un simbolo. Pero pueden Hlegar muchas lineas de flujo a

otras lineas. .

. Las lineas de flujo dében entrar.a un simbolo por la parfe superior izduierda y salir de él por la parte -
inferior derecha. ‘

. En el caso de que el diagrama sobrepase en extensién una pagina, enumerar y emplear los’

conectores correspondientes:

. Todo texto escrito dentro'de un simbolo debe ser legible, preciso.
. Todos foé $imboios tienen una linea de entrada y una de salida, a excepcion del simbolo inicial y
final. | |
. Solo los simbolos de ﬁecisién deben _tenér mﬁs d‘e'un\a linea de flujo de salida.
.. Cada casilla de actividad debe indicar un responsable de ejecucion de dicha actividad.
. Cada flecha representa el flujo de una informacion. |
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_Descripcion narrativa del diagrama de flujo

Describir los pasos del procedimiento especificando quién hace, cdmo hace, cudndo hace y dénde hace
cada paso permite recordar los pasos de un procedimiento, solo con la lectura de una o dos paginas del

diagrama, sin tener que volver a leer el manual de procedimientos completo.

. Deben utilizarse frases cortas, pero completas.

e . las frases deben comenzar con un verbo en tercera persona del singular, del tiempo presente
indicativo. Por ejemplo, recibe, controla, remite, archiva, entre otras.

. Debe evitarse, en lo posible,-usar términos tecmcos gue puedan tener mas de una :nterpretac;on :
mas blen usar términos sencaHos y uniformes para que quien lo utilice comprenda el significado de su

co ntenido. !
Técnicas verbales

Indagacidn: averiguacion mediante entrevistas directas al personal de la unidad auditada o a terceros

cuyas actividades guarden relacion.
Técnicas oculares

Observacion: contemplacién a simple vista que realiza el auditor durante la ejecucién de la tarea o
actividad por parte del auditado. Ejemptlos: realizacién de un inventario, negociacién de un tftulo valor,
ejecucian de un control o un procedimiento, adjudicacion de una licitacidn, audiencia de asignacién de -

riesgos.

Comparacién o confrontacion: Fijacidn de la atencién en las operaciones realizadas por ja unidad auditable
y los lineamientos normativos, técnicos y précticos establecidos, para descubrir sus relaciones e identificar

. sus diferencias y semejanzas. Confrontar implica la blsqueda de excepciones obvias en una cantidad
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importante de datos. Por ejemplo, confrontar sumas de diferentes registros internos como saldos de

deudores en cuentas por pagar, saldos negativos en cuentas de caja.

Revisién selectiva: es el examen de ciertas caracteristicas importantes que debe cumplir una actividad,
informe o documento, seleccionandose asi parte de las operaciones que seran evaluadas y verificadas en

la ejecucion de la auditorfa.

Rastren: seguimiento que se hace al proceso de una operacidn a través de registros, a ﬁn de c‘c'anocer v
evaluar su ejecuciéﬁ. Con documentos originales hasta el resumen final de cifras. El rastreo busca soportar
fa afirmacién de integridad. Por ejemplo: la adquisicién de bienes y servicios se rastrea desde la soiici;ud
de pedido, pasando por el registro presupuestal, el recibo de la misma, la facturacién y el registro en la _

unidad auditable 'respectiva.

tnspeccion: examinar fisicamente documentos, bienes materiales, situaciones, operaciones, transacciones

y actividades, para cerciorarse de su existencia.

" Confirmacion: verificacién directa por escrito de la exactitud de la informaéién praveniente de un tercero
independiente. Existen dos tipos de confirmaciéon comunes: fas positivas, donde se solicita que los
destinatarios re;spondan independ.ientemente si creen 0 no que Ica ir_aformacién suministrada es‘correéta,
y las negativas, que solicitan que los déstinatarios~respondan solo cuando creen que la informacion

suministrada es incorrecta.
Procedimientos analiticos

Los ejecuta el auditor para establecer tendencias, estudios de indicadores e indices, variaciones y

operaciones poco habituales, entre otros:

Carrera 48 # 20 - 114, Centro Empresarial Ciudad del Rio, torre 3, piso 5. Medellin - Colombia
Teléfono: (604) 444 34 48 - Info@esu1.cOM.CO - WWW.ESU.COM.CO

colGicllo

T } .

el - ' .
v \é %‘ NP E '"mrﬁ H
5 ﬁ@ I R i 1 P =




Alcaldia de Medeliin

est!

— - iistrito
. = Clencla, Tecnologia e Inmovagiin

Recalculo: verificacién directa de la exactitud aritmética de las operaciones contenidas en documentos
tales como: informes, contratos y comprobantes. Por ejemplo, recalcular gastos de depreciacién o

intereses. .

Comprobacion: confirmacién de la veracidad, exactitud, existencia, legalidad y legitimidad de las

operaciones realizadas por la unidad auditable, mediante el examen de los documentos que Jas justifican,

Analisis: separacidn de los elementos o partes que conforman una operacién, actividad, transaccién o
proceso, con el propdsito de establecer sus propiedades vy de conformidad con los criterios de orden

normativo y técnico.

Conciliacién: Andlisis de la informacion producida-por diferentes unidades administrativas o instituciones,
con respecto a una misma actividad u operacién, a efectos de hacerla concordante, lo cual prueba la
validez, veracidad e idoneidad de los registros, informes y resultados objeto de examen.

Métodos estadisticos
Dirigidos a Ia seleccion sistematica o casual, 6 una combinacion de ambas.

Estos métodos.aseguran que todas las operaciones tengan la misma posibilidad de ser seleccionadasy que

esta represente significativamente la poblacion o universo.

8.2.4 Pruebas de auditoria
Facilitan la comprensidn de la técnica que se va a utilizar:

. De control {disefio y operatividad)
. Sustantivas

. De cumplimiento

. De doble propdsito
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8.2.4.1 Pruebas cie control

Estdn relacionadas con el gfado de efectividad del control interno. E} auditor interno deberé considerar el
" impacto de los controles para toda la entidad, teniendo en cuenta su disefio y operatividad. Las actividades

de control mds comunes, asociadas a las unidades auditables o procesos, son:

. Aprobar: autorizacién para ejecutar una transaccién otorgada por una-persona que tiene facultades
‘para hacerlo {por ejemplo, aprobaciones de incentivos tributarios, descuentos). |

* Documentar: preservar informacion original o documentar fa base ldgica de los analisis.

s Examinar/Comparar: verificar frente a un atributo. Ejemplos: un documento de recibo a satisfaccion
“de acuerdo con las exigencias de un contrato, que el monto pagado coincida con el valor de la factura y el
ingreso a bancos.

s Segregar: separar responsabilidades incompatibles entre si que pueden crear conflicto. Por ejer;lplo,

separar la autoridad de firmar con la de efectuar aprobaciones de pagos.

Laé actividades de control identificadas v que podrian afectar de manera significativa el logro de los
objetivos deberdn ser analizadas por el auditor interno, preguntandose: écugles de estas actividades de
control, si no se ejecutan como se disefiaron, probablemente ocasionen el incumplimiento de los
objetivos del proceso? Las consideraciones sobre esta pregunta determinaran las actividades de control

clave para un proceso.

8.2.4.2 Pruebas sustantivas

Son pruebas que disefia el auditor interno con el objeto de conseguir'e\?idencia referida a la integridad,
validez y exactitud de la informacidn. ‘

. J .
Para el caso de las auditorias a estados financieros, fa obtencién y evaluacidn de evidencia-sobre las
"declaradones", estas son representaciones por parte de la édministracién inmersas en los componentes
de los estados financieros. Pueden ser expifcitas o impdicitas, respecto a:
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® Integridad: si todas las transaccione; y cuentas que debieron ser representadas en I.os estados
financieros estan incluidas.

. Derechos v obligaciones: si en una fecha dada, todos los bienes son los derechos de la entidad vy
todas las obligaciones son las que se han adquirido.

. Valuacion o asignacion: si los bienes, obligaciones, ingresos y gastos de una entidad han sido
incluidos en los estados financieros con las cantidades apropiadas. 7

» Existencia u ocurrencia: si los bienes/cobligaciones existen en una fecha dada v si las transacciones
registradas han ocurrido durante un periodo dado.

. Presentacidn y revelacidn de estados ﬂnancier;as: silos componentés-de fos estados financieros han

sido clasificados, descritos y revelados apropiadamente.

8.2.4.3 Pruebas de cumplimiento

Evidencian el cumplimiento de politicas, procedimientos, manuales o regulaciones establecidas en la

unidad auditable o proceso.

Pruebas de doble propdsito: es la combinacidn de las pruebas de cumplimiento y sustantivas
Control de supervision: en este control el supervisor del trabajo debe acompafiar al equipo’auditor en el

aseguramiento de la prueba.
8.2.5 Determinacion de la muestra de auditoria

“El muestreo de auditorfa consiste en seleccionar un grupo de elementas denominado ‘muestra’ de un
grupo mayor de elementos dengminado ‘universo orpobiacién”. Cuando no es posible realizar una
verificacidn total del universo se selecciona una muestra, 1a cual debe ser representétiva de acuerdo con
la complejidad del proceso, y sobre ella se aplican procedimientos de auditoria que permitan inferir ¥

concluir sobre el total de la poblacién o establecer la participacién concreta de los elementos tomados del

universo o poblacion.
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“El riesgo de muestreo” surge de la posibilidad de que la conclusién del auditor basada en una muestra
pueda ser diferente de la conclusion alcanzada si todo el universo se sometiera al mismo procedimiento

de auditoria. Ha'y dos tipos de riesgo de muestreo:

. E'i riesgo de gue el auditor conciuya enuna p‘rueba de control que el riesgo de control es mas bajo
de lo que realmente és o, en-el caso de una prueba sustantiva, que no existe un error de importancia
cuando en verd_ad si-existe,

. El riesgo de que el auditor concluya en una prueba de control que el riesgo de control es mas alto
de lo que realmente es o,‘en el cé-so de ijna prueba sustantiva, que existe un error de importancia cuando
de hecho no exista” | | .

. El riesgo de no muestreo surge a pér-tir de factores que causan que el aruditorlliegue a conclusiones
errdneas por cuaiquiér razén no relacionada con el tamaﬁo de la muestra, |

. Para el disefio, estructura y tarnafio de la muestra se deberd considerar:

o Objetivos de 1a auditoria: para determinar los procedimientos de auditoria que mas se aproximen a
lograr estos objetivos.
o Naturaleza de ia poblacién

O Frecuencia del control
Los métodos de muestreo mas cominmente utilizados son:

Meétodos de muestreo estadistico: se basan en la teorfa de la distribucion normal y requieren férmulas
para su calculo. Aqui el auditor puede medir y controlar el riesgo, definiendo el tamafio de la muestra

- acorde con el nivel de riesgo aceptado.

Métodos de muestreo no estadistico; incluyen el muestreo “indiscriminado”, donde el auditor selecciona
la muestra sin émplear una técnica estructurada, pero evitando cualquier desvio consciente o predecible,
y el muestreo “de juicio”, donde el auditor incluye un desvio en la seleccién de la muestra. Por ejemplo:

las unidades superiores a un determinado valor, las que cumplan una caracteristica especifica, las
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negativas, los nuevos usuarios, entre otros, que puedan tenerse en cuenta a juicio del auditor v a partir de

los cuales se selecciona la muestra.

Deben emplearse métodos de muestreo estadisticos cuando se requiera extender o generalizar los andlisis
sobre la poblacidn, criterio que no cumplen los métodos de muestreo no estadisticos, ya que bajo este

enfoque las muestras tienen tendencia a no ser representativas.

Los métodos de muestreo no estadisticos deben estar plenamente justificados o argumentados por el
equipo auditor antes de su aplicacién, y los resultados deberan enfocarse en los datos precisos obtenidos

de-acuerdo con la muestra seleccionada.
8.2.6 Valoracion de evidencias
Al realizar el andlisis de la informacién obtenida, considérese:

* Se examina y evalla contra estdndares estébiecidos {normas, procedimientos aprobados,
instructivos de operacion definidos en la unidad auditable, entre otros).

. El alcance y la profundidad del andlisis se encuentra definido en la planificacién de la éuditon’a y el
plan de pruebas, _

. Uha adecuada evaluacién e interpretacién de los resultados debe permitir al auditor interno emitir
una opinidn sobre la efectmdad de los controles en relacién con la capacidad de mmgar el riesgo, asi como

el cumplimiento de las normas relacionadas y aplicables.

8.2.7 Formulacién de observaciones/hallazgos.

Los hallazgos son el resultado de la comparacion que se realiza entre un criterio establecido y la situacion
actual {condicién) encontrada durante una auditorfa a la unidad auditable. Son las brechas resultantes del

plan de pruebas ejecutado.
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Atributos de fa observacion/ hallazgo:

. Condicién factica: la realidad encontrada.
. Criterio: cémo debe ser (la norma, 1a ley, el reglamento, las politicas, los procedimientos).
. Causa: gué origind la diferencia encontrada.
»  Efecto: qué efectos puede ocasionar la diferencia encontrada
8.2.8 Evidencia

El auditor debera obtener evidencia competentey suficiente mediante la apficacién de los procedimientos -
de auditoria. La evidencia es la certeza manifiesta y perceptible sobre un hecho especifico, que nadie
pueda racionalmente dudar de ella. En la auditoria, la evidencia es toda la documentacidn elaborada u

obtenida por el auditor durante el proceso de la auditoria que respalda sus conclusiones y opiniones. .
Tipos de evidencias:

. Fisica: consiste en la observacién o inspeécién directa pbr parte de los auditores, en cuanto a las

propiedades, personas o actividades.

. Testimonial: puede prover;ir de aseveraciones {escritas u orales) del personal del drea auditada y de

terceros. Puede no ser concluyente y, por tante, debe estar soportada por otras formas de informacién.
. Documental: -se contemplan registros contables, manuales de procedimientos, descripcidn de
puestos de tra ba:io, disposiciones legales, cheques, facturas, contratos, actas de reuniones y otros soportes

documentales.

. Analitica: es el resultado de las interacciones entre datos, en el caso de la estructura de control

interno de las politicas y procedimientos especificos que lo componen.

o Legal: conforme a las leyes y la reglamentacion vigente respecto de la unidad auditable o proceso.
Caracteristicas de la evidencia:
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. Competente: la evidencia es competénte, si es valida y relevante, por lo que el auditor deberd
evaluar cuidadosamente si existen razones para dudar de estas cualidades. Para cumplir con esta
caracteristica, derberén agotarse los procedimientos hecesarios para obtener la evidencia disponible en
todas fas fuentes. .

. Relevante: pertinenciay razonabilidad, es decir, si las informaciones utilizadas estan exclusivamente
‘relacionadas con los hechos evaluados y las conclusiones tienen una relacién légica y concreta con
respecto a- la informacidn examinada.

. Suficiente: hace referencia a la cantidad de la evidencia obtenida. La evidencia serd suficiente
cuando, por los resultados de la aplicacién de una o varias pruebas, el auditor tenga certeza de que los,

“hechos revelados, estdn satisfactoriamente comprobados.
Fuentes de la evidencia:

Las fuentes de la evidencia dependen del tipo de pruebas realizadas, sustantivas, de control, cumplimiento

o analiticas a los estados financieros.
8.2.9 Reunidn de validacion de las observaciones de la auditoria
Durante la ejecucion de la auditeoria, el equipo auditor dada la relevancia de los hechos materiales

encontrados y su importancia para la unidad auditable podrd realizar reuniones de validacién de

observaciones o hallazgos, a través de actas con los lideres funcionales y equipo directivo.

. Presentar los resultados y observaciones del trabajo.
. Presentar hechos que constituyen exposiciones relevantes al riesgo.
. Recoger las opiniones y elementos que presente la unidad auditada con el fin de rectificar o ratificar

las conclusiones.
. Consensuar soluciones y plazos a los problemas encontrados cuando sea posible,

. Formalizar la reunién mediante la elaboracién de actas con acuerdos y desacuerdos segiin el caso.
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8.3 Fase de comunicacidn de resultados de la auditoria

La fase de comunicacidén de resultados tiene distintos momentos de interaccién con los auditados. El
primero con el taller de riesgos, si se realiza, en las pruebas de recorrido y, una vez ejecutado el plan de
pruebas, el equipo de auditoria siempre ofrecera la posibilidad de que ef auditado genere aclaracionesy

soportes conforme al protocolo de comunicacion establecido.
8.3.1 Informe preliminar.

El segundo momento corresponde a la socializacion del informe preliminar, donde el auditado ya tuvo
oportunidad de manifestarse frente a posibles desacuerdos o imprecisiones. £n caso de no haberse
manifestado cuando recibid el informe preliminar, tiene dos (2) dias a partir de la reunién de socializacién

para comunicar sus observaciones.

El informe preliminar debe ser claro, conciso, pertinente y evidenciar la coherencia o correspondencia
entre los siguientes elementos: objetivos de la auditoria, criterios, riesgos, efectividad de los controles y

el analisis de los resultados de las pruebas.

La presentacién del informe preliminar requiere de evidencias robustas, de una actitud de concértaciény
firmeza por parte del equipo auditor. Aqui se presentan los resultados preliminares {socializacién con el
grupo directivo y partes interesadas). £s posible que el auditado presente observaciones, las cuales se
recogeran en el informe final, Asi mismo,.para dar cumplimiento a la norma internacional; cuando la
direccién de fa unidad auditabie no esté de acuerdo en aceptar una observacion frente a. un riesgo
importante para el cumplimiento de los objetivos de la unidad, o manifiestamente ha aceptado un nivel
de riesgo que pueda ser inaceptable para la Empresa, el Director de Auditoria Interna, luego de conocer la
posicidn definitiva de la direccfén, deberd informar la situacién directamenté al Gerente y al Comite de

Auditoria.
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Las normas internacionales para el ejercicio profesional de la auditoria interna establecen que los

auditores internos, al comunicar los resuitados del trabajo, deben tener en cuenta gue:

e -Las comunicaciones deben incluir los objetivos y alcance de los trabajos, asf como las conclusiones
correspondientes, las recomendaciones y los planes de mejoramiento.

. Cuando se emita una opini6n o conclusién, deberd considerar las expectativa.s de la alta direccidny
otras partes interesadas, y debera estar soportada por informacion suficiente, fiable, relevante y (til.

. Se alienta a los auditores internos a reconocer en las comunicaciones del trabajo, cuando se observa
un desempefio satisfactorio. |
. Cuando se envien resultados de un trabajo a partes ajenas a la organizacion, la comunicacién debe
incluir las limitaciones a la distribucién y al uso de los resultados. Toda comunicacion de resultados a partes
ajenas'a la organizacion deberd ser autorizada y remitida por el Director de Auditorfa Interna, de acuerdo

con los criterios y autorizaciones que este emita.

. Las comunicaciones deben ser precisas, objetivas, claras, concisas, constructivas, completas y
oportunas.
. El lider de auditoria debe difundir los resultados a las partes que puedan asegurar que se les darén

la debida consideracién y tratamiento.

. Si una comunicacion final contiene un error u omisidn significativos, el auditor interno dehe

comunicar la informacidn corregida a todas las partes que recibieron la comunicacion original.

Caracteristicas del informe:

. Importancia del contenido: revestir importancia para justificar su inclusion y la atencién del usuario
al que va dirigido, evitar temas que no generen valor agregado para la mejora de la actividad o proceso.
. Completo y suficiente: brindar la informacidn necesaria para uné adecuada interpretacion de los
temas tratados. El-auditor deber4 partir del supuesto de que el lector no tiene conocimiento de fa materia
analizada. En tal sentido, el informe explicara los hechos o circunstancias de manera suficiente y concisa,
y expondré con claridad sus recomendaciones y conc!usiones.

. Oportunidad: a fin de permitir acciones de mejora a la situacidn encontrada.
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. Ohjetividad: el auditor debera evitar apreciaciones subjetivas. Su evidencia serd competente y
soportada en papeles de trabajo.
. Tono constructivo: el estilo de redaccidn serd en un lenguaje amigable, incluyente, evitando

calificativos que endurezcan las observaciones, y resaltando las buenas practicas y fortalezas encontradas.
Obseryaciones y recomendaciones: .

En la presentacion de las chservaciones, debe describirse:

. Prueba efectuada y deficiencia o excepcién encontrada. S
e ' Objetivo de auditoria y pruebas. |
s ' Causa que generd la deficiencia ¢ excepcidn
s - Efecto, para que la administracién aprecie la importancia de! tratamiento o accion de mejora.
. Recomendacién: podra realizarse una recomendacicfjn para varias observaciones, segin la prueba

" aplicada. Estas deberdn considerar la aplicabilidad y economia del control, pues este no debera superar su

beneficio.
Conclusiones:

El informe incluird un extracto de los aspeétos mas relevantes de los comentarios v observaciones a las
que ha Iiegado el equipo auditor, de tai manera que Eos audltados y partes interesadas puedan conocer
los resultados obtenidos e mformarse sobre {a suficiencia o msuﬁc;enc:a del ambiente de control
imperante, la eficacia, eficiencia y economia de su gestion, con relacién a las actividades u operachnes

‘objeto de la auditoria
Punto de control supervisién PAMC

8.3.2 Informe final
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El informe final es el tercer momento de la comunicacién de resultados; expone las observaciones,

conclusiones y recomendaciones relevantes, es remitido a las partes interesadas. Cuando se trate de
auditorias solicitadas por el Gerente se le remitirdn todos los informes sin perjuicio del consolidado de
informe de gestidén que presenta el Director de Auditorfa Interna al Comité del Sistema Integrado de

Gestion.

El informe final incluird la fecha y el lugar de emisién, la firma del equipo auditor y el lider de auditoria. El
oficio de remisién del informe final lo suscribird el Director de Auditoria Interna. Este ya incluye el plan de

mejoramiento suscrito por el auditado.
Punto de control supervision PAMC
8.3.3 Informes de auditoria con proveedores externos o en cosourcing

Para las auditorias que se realicen en cosourcing, los consultores acogeran el manual de auditoria de la
ESU, salvo gue presenten mejores practicas y se concierten las modificaciones al mismo. También se

entenderd que los papeles de trabajo son de propiedad de fa auditoria interna de la empresa.
8.4 Fase de verificacién del cumplimiento de los planes de mejoramiento

Como resultado de las observaciones y recomendaciones surgidas de un trabajo de auditoria o consultorfa,
se identificaran oportunidades de mejora, las cuales deberan abordarse como plan de mejoramiento por
parte del auditado, el plan de mejoramiento se suscribe con el informe final. El auditado tiene ocho dias

{8 dfas) calendario para suscribirlo.

- La Direccién de Auditoria Interna podré asesorar la formulacién de planes de mejoramiento de auditorfas
internas y externas generados por drganos de control, sin asumir en ningdn caso responsabilidad por la

implementacién, recursos o resultados, ni por el disefio de los controles. La Direcciéon de Auditoria Interna

!
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no aprueba los planes de mejoramiento, pero podréd formular observaciones sobre la eficacia, eficiencia,

legalidad y conveniencia de las acciones propuestas, cuando sean pertinentes.

La auditoria se entendera cerrada cuando se suscriba el plan de mejoramiento.

~

Seguimiento del mejoramiento

La Direccion de Auditoria Interna verificard cada tres (3} meses el .cumpiimie'nto de los planes de
mejoramiento suscritos con los diferentes grganos de control y con la Direccién de Auditoria Interna, con
base en la normatividad vigente. El seguimiento a los planes de mejoramiento se realizard mediante la
verificacidn de las actividades planteadas en'cada accion correctiva, utilizando para ello las técnicas de
auditoria adecuadas de acuerdo con la 7‘complejidad del plan de mejoramiento o el volumen de
informacién, utilizando muestreo e'stadistico. :

El seguimiento a los planés de -méjoramiento se documentard mediante el informe de seguimiento

establecido por la Direccion de Auditoria Interna, detalfando:

. El grado de cumplimiento de las acciones correctivas.
. Los logros mds importantes obtenidos con las medidas adoptadas.
. Las recomendaciones que no hayan sido implantadas detallando cada una, las causas que aduce el

auditado como justificacién de la falta de implantacién. En caso de que la recomendacion estuviera
parcialmente implantada, se hara una lista de las acciones pendientes y se explicara los motivos por los

que no fueron cumplidas.

. El impacto que ocasiona la falta de su impiémerntacién.
. Un detalle del “plan de accidén” que deberé ejecutar la unidad auditable para regularizar la situacién
revelada.

B . Punto de control supervisién PAMC -

5

Carrera 48 # 20 - 114, Centro Empresarial Ciudad del Rio, torre 3, piso 5. Medellin - Colombia
Teléfono: (604) 444 34 48 - Info@esu.com.co - WWW.EsU.COM.Co

(GIOIGNOL - 16)

eBlEa BAEE .

-~

 EST=R EP e




Alcaldia de Medellin

e Dl da e
Clencia, Tecnologla e Innovacién

9, CONTROLES GENERALES DE T

Los controles generales de tecnologia de la informacion para la auditorfa interna representan uno de los
retos de mayor dinamismo por la exigencia en la formacion y conocimiento para el auditor interno, por los
vertiginosos cambios en la conectividad global, generando riesgos de alto impacto en las organizaciones.

)

la guia de auditoria de tecnologia global del marco de control de la tecnologia de la informacidn del 1A,

‘presenta la siguiente arquitectura:

De gobierno

Dé gestion

Téchico

Grafico 12, Arguiteciura del marco de controt de Tl

Dichos controles permitén mantener 1a integridad de la informacién y la seguridad de los datos. Incluye

aspectos basicos sobre:

. control sobre el centro de procesamiento de datos y su seguridad fisica;
. contratacién, mantenimiento del hardware y software su operacidn y las funciones;

. desarrollo y mantenimiento de los sistemas con su soporte técnico;

' . administracion de bases de datos.

~
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9.1 Metodologia para-auditar controles de Tl
9.1.1 Entendimiento del ambiente de Tl

El primer aspecto que debe considerarse es el entendimiento del ambiente de T, mediante reuniones de

entendimiento que p'ermitan identificar aspectos como:

. Aplicaciones que tiene la unidad auditable.

. Qué sistema operativo soporta sus aplicaciones.

. Como se comunican los sistemas de informacion, lt’neaﬁ, Ehterfaces o a través de proéesos batch.

. Como se administra la seguridad.

. Existen hojas o macros de Excel en las cuales se delpositan datos o-informacion. |

. Como es fa estructura organizacional de 71,

. Como es la administracién del personal clave de los procesos T! tercerizados y qué tan alta es la

dependencia de personal clave.
. Existen o se han presentado fallas o errores en los sistemas o aplicativos.

. El proceso ha incorporado alguna buena préctica como Cobit u otro

Grafico 13. Confroles generafes de T1.
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9,1.2 Controles generales de T}

9.1.2.1 Desarrollo de programas

El primer dominio “desarrolio de programas” permite establecer si “los sistemas que se desarrollan
realmente funcionan como se requiere”. Este es un objetivo de control. Lo anterior significa “asegurar

razonablemente que los sistemas son desarrollados para alcanzar los objetivos de control del negocio”.

9.1.2.2 Operaciones computarizadas

El dominio “operaciones computarizadas” permite conocer si “los datos se procesan segtin lo previsto y
las fallas son detectadas y solucionadas”. Este es un objetivo de control. Lo anterior significa “asegurar
razopablemente que los sistemas de informacién procesan de manera completa y precisa de acuerdo con
los objetivos de control del negocio, y se identifican y solucionan oportunamente los problemas de

procesamiento para mantener la integridad de la informacién”.

9.1.2.3 Cambios a programas

Ei dominio “Cambios de programas” permite conocer-si “los cambios en los sistemas y datos no afectan
negativamente la integridad, disponibilidad o confidencialidad”. Este es un cbjetivo de control. Lo anterior
significa “asegurar razonablemente que los cambios a programas son autorizados, probados e

implementados para alcanzar los objetivos del negocio”.

9.1.2.4 Acceso a programas y datos

El dominio “acceso a programas y datos” permite conocer gue “los sistemas y los datos estén protegidos
de cambios no autorizados”. Este es un objetivo de control. Lo anterior significa “asegurar razonablemente

que se concede el acceso a los sistemas, dnicamente al personal autorizado”.
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Errores u omision
enel
procesamiento de
7 informacion.
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9.3 Pruehas de recorrido {walkthrough)
Es una prueba de auditoria efectiva que permite:

T Evaluar la efectividad del disefio de los controles en los procesds o unidades auditables.
. Hay gue confirmar que los -controles han sido implementados.
. Entender el flujo normal de las transacciones asociadas a los procesos o unidades auditables desde
su inicio, registro, procesamiento y reporte.
. Verificar que el auditor ha identificado los puntos relevantes dentro de los procesos o unidades
auditables donde puedan surgir errores materiales. '
. identificar los controles direccionados a la prevencién de errores potenciales.
. Identificar controles implementados por la administracion que permiten prevenir o detectar

transacciones no autorizadas sobre los procesos.
9.3.1 Como identificar los controles en las pruebas de recorrido

Para establecer que necesitamos conocer de un control y focalizarnos en la prueba, realice las siguientes

preguntas para identificar controles:

Otro aspecto de importancia es la segregacion de funciones, ya que es una de las decisiones mads -
importantes de control que deben aplicar las organizaciones para separar las responsabilidades de las
diversas actividades que intervienen en los procesos. Incluyen autarizaciones, registro de transaccionesy

fa proteccion y custodia de activos.
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La segregacion de funciones como actividad de control reduce el riesgo de fraude, los errores-o
irregularidades en los procesos, mientras qué la no segregacién de funciones- genera debilidades

- materiales o deficiencias significativas en el control interno.
Principales actividades que deben contar con una adecuada segregacion de funciones:

. Creacidny fetirq de los permisos de acceso de las usuarios
) Administracion de la seguridad del sistema

s Pardmetros de administracion de contrasefias

. Monitoreo de acceso directos

. Cambios en la configuracion de la seguridad

. Segregacion de las funciones y responsabilidades de TI-

. Ambientes separados de desarrcllo, pruebas y productivo

. Acceso de desarrolladores al ambiente productivo
Aspectos que afectan la segregacién de funciones:

e Recursos insuficientes de personal para distribuir las responsahilidades adecuadamente,
. Bajo entendimiento sobre las funciones y actividades que deben segregarse.
. Politicas y procedimientos definidos insuficientemente.
. Administracidn ineficaz de la seguridad.
. Répido crecimiento de la organizacion.
. Implementacién de nuevos sistemas de informacidn.
. Fusiones, adguisiciones. |
. Reestructuracién u otros cambios de nivel gerencial.

. ‘Rotacion del personal.

£{Cémo evaluar la segregacidn de funciones?:

~
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La segregacion de funciones se évalﬂa mediante la revisién de la asignacion adecuada de funciones y
responsabilidades, complementado con la validacion de los permisos y restricdones de accesc otorgados
en los sistemés de informacion. El objetivo es que las peifsonas no puedah cerrar un ciclo completo del
negocio. |

7

Asignacién de roles y responsabilidades.

“La adecuada' aéignacién de responsabilidades se asocia con las fuhciones que cumplen las personas de
acuerdo €ON su cargo. Algunas de las actividades gue se deben segregar: |
e Autorizacién a transacciones
’ Actividades de control relacionadas con el registroy procesamiénto de transacciones
e Monitoreo de las anteriores actividades de control
. Mantenimiento de registros contables

. Restricciones de acceso fisico, custodia de activos o documentos claves
Segregacién de funciones y accesos.

L2 segregacidn de funciones es diferente a las restricciones de acceso. La restriccion de acceso es un
objetiva de procesamiento cuando se protegen los datos contra los aécesos no autorizados. No obstante,
no proporciona informacion sobre las responsabilidades individuales bara autorizar, registrar
transacciones y mantener la custedia de los activos. Por otro lado, la segregacién de las funciones es parte
de los cdmponentes de control interno relacionados con el ambiente de control, especificamente las

actividades de-control.
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