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CARACTERIZACION GESTION DE TECNOLOGIA DE INFORMACION

Cédigo CR-M1-GTI-1
Version 8 i
Tipo CARACTERIZACION
Implementacion 11/05/2023

OBJETIVO DEL PROCESO

Gestionar integralmente los servicios de tecnologias de la informacién mediante el establecimiento de politicas, planes, programas y proyectos orientados al fortalecimiento estratégico y
misional de la Entidad.

ALCANCE

RESPONSABLES

MACROPROCESO ASOCIADO

Formulacién las

politicas, lineamientos,
planes y estrategias

Directrices del
Modelo Estandar
de Control
Interno
ICONTEC
IAXELOS

ISACA

Normas NTC ISO
20000-27001
Buenas Practicas
Internacionales
ITIL

Gobierno de
Tecnologia
COBIT

necesidades y
proyecciones de la
lentidad

Informacién
-Portafolio de Servicios de Tecnologia de la Informacién

INICIA para el desarrollo
informatico y de
tecnologias de la Profesional Uni itari
informacion rotesional Lniversitario Gestiéon Administrativa
— (TI)- Oficina Estratégica
Implementacion
Acciones Correctivas,
FINALIZA Preventlvasly de Mejora
para la gestion de la
calidad y seguridad de
la informacion
INTERACCION DEL PROCESO
Proveedor - Entrada -
Grupo de Insumo PHVA| Actividades Claves Salidas - Productos / Servicios Cliente
Interés
Directrices
Direccionamientolestratégicas
Estratégico Presupuesto
[Todos los aprobado
Procesos Planes de Accion
Internos Manual de -
. . . Formular las politicas,
Directrices de  |Gobierno en ! ) L . ”
) . lineamientos, planes y -Plan Estratégico de Tecnologia de la Informacién
Gobierno en Linea . i )
. lestrategias para el (Politicas de adquisicion de hadware y software)
Linea Modelo Integral o, N N X "
X . 3 desarrollo -Politica de seguridad y privacidad de la informacion
Directrices del  |de Planeacion y . o R : i
. informatico y de -Plan de continuidad de Tecnologia de la Informacion
Departamento  |Gestion )
L ) tecnologias de la (DRP) 'Todos los procesos Internos
IAdministrativo de|Modelo Estandar . i . . . S
i informacion a partir de la |- Elementos multimedia de capacitacion
la Funcion de Control . ) o .
Publica Interno levaluacion de -Acuerdos de Nivel de Servicio de Tecnologia de la

Todos los
procesos
Gestion
Tecnologia de la
Informacion

Planes de Accion
Requerimientos
de hardware y
software de los
procesos

Plan de
Mantenimiento
Preventivo

Plan Estratégico
de Tecnologia de
la Informacion
(PETI)

Plan de Accion

Definir el presupuesto de
tecnologia de la
informacion de acuerdo
con el Plan de Accién
lAnual y con los
lineamientos del Plan
Estratégico de tecnologia
de la Informacion (PETI)

Plan de Compras para la Gestion de Tecnologia de la
Informacion.
Planes de Accion de Tecnologia de la Informacion.

'Todos los procesos

[Todos los
procesos

Procedimiento de
Gestion
Incidentes y
Peticiones de los
usuarios a través
de la Mesa de
Servicio

Gestionar los
requerimientos/solicitudes
de servicio Tl/incidentes a
través

de la Mesa de Servicio

Registro de la gestion de incidentes y peticiones
Capacitaciones funcionales de Tl a los procesos
(Proceso de Gestion de Talento Humano)

'Todos los procesos

Gestion
ITecnologia de la
Informacion

Plan de
Mantenimiento
Preventivo
Contratos de
Mantenimiento y
Soporte
Procedimiento de
Gestion de
Eventos y
Problemas

Gestionar y administrar la
plataforma informatica
para lograr el nivel de
servicio acordado

Registro de la gestion de eventos y problemas
solucionados

Informes de Evaluaciones tecnicas y financieras para
compra, mantenimiento o desarrollo de aplicaciones o
activos de TI.

'Todos los procesos

Sistema de

Politica de
Seguridad de la




Gestion de Informacion '
??gur'da,q dela gagyal de ﬁgg::;:%ssc?rgoles -Registro de Intrusiones
nrormacion Pobierno en - p . -Inventario de activos de informacion (Proceso de 'Todos los procesos
Directrices de  [Linea garantizar la seguridad Creacion)
Gobierno en Norma NTC ISO de la informacion
Linea 27001:2013
ICONTEC Gobierno de
ISACA Tecnologia
COBIT
Para el caso de servicios de tecnologia de la
erificar el cumplimiento [informacion: verificar el informe de seguimiento a los
de los contratos de sistemas enviados por el proveedor.
Proceso de Informes de servicio por parte de los P de Gestion de T logias de Inf L.
Contratacion  lservicio proveedores de servicios [Para los contratos de servicios publicos: verificar la roceso de (sestion de lecnologias de Informacion
de tecnologias de disponibilidad y el cumplimiento del contrato.
informacion.
Recibos a satisfaccion
Sistema . .
Fichas tecnicas . -
Integrado de - Realizar seguimiento a .
o de indicadores - Indicadores de proceso evaluados
Gestion los indicadores del : 'Todos los procesos
. Resultados de la Planes de accion de acuerdo a resultados
Gestion . proceso
operacion Vv
Presupuestal
Sistema Politica de
Integrado de S .
o IAdministracion
Gestion .
N . de Riesgos
Directrices del ) :
Matriz de riesgos .
Departamento Revisar y evaluar los
- . del proceso ;
IAdministrativo de|~~ . riesgos que puedan . . 'Todos los procesos
i Guia para la Matriz de riesgos evaluada
la Funcion L " afectar el logro de la Entes de Control
- IAdministracion .
Publica. . gestion
; X del Riesgo
Directrices del
Modelo Estandar
Modelo Estandar
de Control
de Control
Interno
Interno.
Resultados
|Auditorias
internas y
externas
! Resultados de .
Sistema PO Implementar Acciones . . . .
andlisis de N . IAcciones de correctivas, preventivas y de mejora
Integrado de A A |[Correctivas, Preventivas | 'Todos los procesos
o Riesgos X implementadas
Gestion y de Mejora
Resultados de
analisis de
Indicadores
Revisiones del
proceso
RECURSOS DOCUMENTOS ASOCIADOS REQUISITOS

Fisicos: Oficinas dotadas de
Hardware y Software, Sala de
Reuniones, Datacenter,
IArquitectura Tecnologica.

Humanos: Profesional Gestion T.1,
[Técnico de Infraestructura. Auxiliar
de T.I

IAmbiente de Trabajo: lluminacion
ladecuada, Temperatura ambiente
22°C, Fuera de ruido,
Condiciones ergondmicas, Ver
Programa de salud ocupacional,
iseguridad industrial y Condiciones
lambientales adecuadas en el
Datacenter.

Plan Estratégico de Tecnologia
de la Informacion (Politicas de
ladquisicion de hadware y
software)

Manual de Pdliticas y
Estandares de seguridad de la
informacion

Plan de continuidad de
Tecnologia de la Informacion
Manuales Operativos
IAcuerdos de Nivel de Servicio
de Tecnologia de la Informacion
Portafolio de Servicios de
'Tecnologia de la Informacion

er normograma

Norma ISO 9001:2015

Norma NTGP 1000

Modelo Estandar de Control Interno - MECI
Modelo Integrado de Planeacion y Gestion

DOCUMENTOS
1. PROCEDIMIENTO GESTION DE INFRAESTRUCTURA TECNOLOGICA(PR-M1-GTI-3)
2. PROCEDIMIENTO DE MONITOREO PARA LA PLATAFORMA TECNOLOGICA(PR-M1-GTI-2)
3. POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION(PO-M1-GTI-1)
4. PLAN PARA RECUPERACION ANTE DESASTRES(PL-M1-GTI-1)
5. PORTAFOLIO DE SERVICIOS TI(PT-M1-GTI-1)
6. ACUERDOS DE NIVEL DE SERVICIO ESU(ANS-M1-GTI-2)
7. PLAN ESTRATEGICO DE TECNOLOGIA DE LA INFORMACION(PL-M1-GTI-2)

FORMATOS

1. ACTA DE ENTREGA O PRESTAMO ACTIVOS DE TI(FT-M1-GTI-1)
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2. FORMATO CONTROL DE TEMPERATURA DATACENTER(FT-M1-GTI-2)
3. FORMATO CHEQUEO DIARIO DE INFRAESTRUCTURA TI(FT-M1-GTI-3)

INDICADORES

1. Eficacia en el cumplimiento del PETI
2. Fallas en los servicios

3. % Disponibilidad servicios

4. Vulnerabilidad Cibernética

RIESGOS

1. Acceso indebido a los sistemas de informacion para el uso no apropiado de la informacion contenida en los sistemas en favorecimiento propio o de un
tercero.

. Generacion de vulnerabilidades en la infraestructura tecnoldgica por Incumplimiento de los procedimientos en el manejo de los Sistemas de informacion
. Afectaciones econdmicas y reputacionales por la materializacion de ataque informatico.

. Afectacion reputacional y/o econdmica por Interrupcion de la Operacion de la Plataforma Tecnoldgica.

. Pérdida, alteracion o sustraccion de Informacién en medio magnético o fAsico.

. Alteracion, divulgacion o uso mal intencionado de informacion sensible para la Entidad

. Posibilidad de incumplimiento de las obligaciones contractuales por parte de los proveedores de Tl

. Posibilidad de afectacion en el cumplimiento de solucion de los requerimientos generados en las demas areas.

. Posibilidad de afectacién de los sistemas de informacién por pérdida de informacién debido a ataques cibernéticos, caAda de aplicaciones, dafio en
equipos, caAda de redes o errores en los programas

O OONOUTANWN

CONTROL DE CAMBIOS

Versién Fecha Usuario Comentario

6 14/08/2019 Marcela Salazar Valencia Actualizacion de acuerdo al modelo actual de
infraestructura tecnoldgica

7 04/08/2022 Carlos Alberto Arcila Ospina Actualizacion adecuada al nuevo Plan  de
tecnologias de la informacion.

8 10/05/2023 Alvaro Torres Se actuallzg la caracterizacion de acuerdo a
nuevas realidades del proceso.

ELABORO REVISO APROBO
Profesional Universitario G2 - Oficina Estrategia (TI) Profesional Universitario G2 - Oficina Estrategia (TI) Profesional Universitario G2 - Oficina Estrategia (TI)
Fecha de elaboracion: 11/05/2023 Fecha de revision: 11/05/2023 Fecha de aprobacién: 11/05/2023
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