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INTRODUCCION

La evaluacién de la gestién del riesgo ha sido contemplada como uno de los componentes del
Sistema de Control interno dentro del Modelo Integrado de Planeacién y Control (MIPG) entre los
gue se contempla para auditoria interna, la verificaciéon de aquellos eventos, tanto internos como
externos que puedan afectar o impedir el logro de los objetivos estratégicos, eventos que permitan
identificar oportunidades para un mejor cumplimiento de su funcidn; los cuales se desarrollan en

laley 87 de 1993 y en los Decretos 648 y 1499 de 2017.

Es preciso resaltar que el seguimiento de este Mapa de Riesgos por parte de la Direccién de
Auditoria Interna (tercera linea de defensa), consiste en la verificacion de las acciones realizadas
frente al riesgo identificado. Sin embargo, se deja constancia que cada lider de proceso realizard de
forma periddica el analisis de la valoracidn de sus riesgos aplicando la Guia metodoldgica para la

administracién del riesgo versién VI, establecida por la Funcién Publica en noviembre de 2022.

Dicha guia mantiene la estructura conceptual para la administracién del riesgo, e incluye el riesgo
fiscal, alli agrega el indicativo de puntos de riesgo fiscal que facilita el andlisis del modelo de

operacién por proceso.

Esto para verificar también que efectivamente los controles establecidos cumplen con el objetivo
de reducir el riesgo fiscal y prevenir su materializacion, actividad que deberad realizarse en conjunto
con la subgerencia administrativa y financiera (contabilidad), con la Oficina Estratégica de la ESU y

de la profesional encargada de Planeacion estratégica (Segunda Linea de Defensa).

Por tanto, este informe tiene como finalidad hacer la verificacion a la gestidn del riesgo, realizada
por la entidad en el primer semestre de 2023 (Enero 1 — Junio 30), evaluando la matriz de riesgos
identificados por los diferentes lideres de procesos y sus comités operativos (Primera Linea de
Defensa), y las acciones disefiadas para su mitigacidon registradas por cada una de las dreas,
evidenciando el estado de los riesgos, su grado de mitigacion, los controles establecidos y su
eficacia; o en su defecto la identificacion de nuevos riesgos y controles propuestos. Igualmente se

hard seguimiento a la politica de gestién del riesgo de la entidad.
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OBIJETIVO
Realizar la verificacidn a los riesgos estratégicos (procesos, corrupcion y seguridad y privacidad de

la informacion) para el primer semestre de 2023, de acuerdocon la aplicacién de la Guia

metodolégica para la administracidn del riesgo version VI, establecida por la Funcién Publica en
noviembre de 2022, evidenciando los riesgos que se mantienen iguales, se mitigaron o se
aumentaron; o en su defecto la identificacién de nuevos riesgos y controles, y el seguimiento
realizado por las diferentes dreas de gestidon a los mismos. Asi como también a la politica de

administraciéon de riesgos de la Empresa para la Seguridad y Soluciones Urbanas ESU.

ALCANCE

Verificacién de los riesgos de cada uno de los procesos de la entidad en el periodo comprendido

enero 1 a junio 30 de 2023.

1. Metodologia

Para la administracidn y verificacion del riesgo se utiliza la metodologia planteada por la Guia de la

administracién del riesgo y el disefio de controles Versién 6; la cual dice lo siguiente:

“La metodologia para la administracion del riesgo requiere de un analisis inicial relacionado con el
estado actual de la estructura de riesgos y su gestion en la entidad, ademds del conocimiento de
esta desde un punto de vista estratégico de la aplicacion de los tres (3) pasos bdsicos para su
desarrollo vy, finalmente de la definicidn e implementacion de estrategias de comunicacion
transversales a toda la entidad para que su efectividad pueda ser evidenciada. A continuacidn, se

puede observar la estructura completa con sus desarrollos basicos:”
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H Earacterizaciones de |
LAMETOOL06IA ] 1. obERacinpoR | , [orvesiis et
PROCESOS ascciados

PASO |  poLiTICA DE 111 i dela

0— ADMINISTRACION |—> L'“'l""“'f’“‘” 3| poltica.
DE RIESGOS de la politica 1.2 Marco conceptual para

el apetito del riesgo

2.1 Anélisis de Objetivos Estratégicos y de los

PASO procesos,
METODOLOGIA oo IDED: 2:-['?58'50" 2| 2.2 Identificacién de los puntos de nesgo
PARALA 2.3 |dentificacion de éreas de impacto
ADMINISTRACION 2.4 |dentificacion de dreas de factores de Riesgo
DE RIESGOS 2.5 Descripcién del Riesgo

2.6 Clasificacién del Riesgo

A 3.1 Analisis de riesgos
A 3.2 Evaluacién del riesgo
£ VALORACION
e— OF RIESGos || 3-3Estrategias para combatir el riesgo
34} para la gestién del riesgo
3.5 Monitoreo y revision
4. L riesg d b
actos de corrupcion.
5. Li i iesgos de seguridad de la
informacién

Fuente: Guia de la administracion del riesgo y el disefio de controles Version 6
(Elaborado y actualizado por la Direccién de Gestion y Desempefio Institucional de Funcién Publica, 2020)

Tabla de Criterios para definir la frecuencia de la actividad

Frecuencia de la Actividad Probabilidad
Miy B La acnv:dad que conlleva eI riesgo se ejecuta 20%
| COMO MAXIMOS 2 veces por aio

La actividad que conlleva el riesgo se ejecuta de

0,
3 a 24 veces por aio o
; La actividad que conlleva el riesgo se ejecuta de a
MR 24 a 500 veces por afo S
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afo y maximo 5000 veces 80%

por afio

Muy Alta La actividad que oonl_leva el riesgo se ejecuta mas 100%
de 5000 veces por afo

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempeiio Institucional de Funcién Publica, 2020
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Afectacion Economica Reputacional

El riesgo afecta la imagen de algun &rea de la

Leve 20% Afectacion menor a 10 SMLMV . A
organizacian.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

Enire 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% Enfre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastrofico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempeidio Institucional de Funcién Piblica, 2020.

2. CAMBIOS QUE AFECTARON LA MATRIZ DE RIESGOS DE PROCESOS, DE CORRUPCION Y DE
SEGURIDAD DE LA INFORMACION

Todos los riesgos se evaluaron con la Version 6 del DAFP, lo cual disminuye la subjetividad y

aumenta el grado de eficiencia en este proceso.

En relacion a los riesgos de procesos se tuvo en cuenta 16 riesgos, para corrupcion 11 riesgos v,
finalmente para seguridad de la informacion se determina la existencia de 5 riesgos. Es importante

precisar que la informacion anterior se apoya en 16 procesos organizacionales.

3. ADMINISTRACION DEL RIESGO
Matriz de Riesgo Integrado de Gestion de Procesos
e |+ 1D (riesgo): Riesgo Inherente

e R +ID (riesgo): Riesgo Residual
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4. MATRIZ DE RIESGOS DE PROCESOS

4.1 Matriz de riesgos inherente

Después de realizada la identificacion, analisis y evaluacion de los 16 riesgos, se obtiene la matriz de
riesgos inherente, la cual representa el riesgo sin haberse aplicado un control para ello; es decir, es
el nivel inicial en el cual se identifica el riesgo sin control asociado.

De acuerdo con esta matriz de riesgos inherente se encuentran:

e 6 nivel Alto
e 8 nivel moderado

e 2 nivel bajo

Matriz de Calor Inherente

Impacto

Muy Alta
100%

Alta

I 80%
2
= Media
£
= 0% Moderado
=} R152
=
o Baja
0% Bajo
Muy Baja R140
20% R160 R151
R154 R156
Leve Menor Moderado Catastrofico
20% 40% 60% 100%

4.2 Matriz de riesgos residual

Una vez se evaluan los riesgos, se procede a realizar la valoracién, definiendo los controles que se

tienen para la mitigacién de estos. Después de implantadas las acciones para el manejo de los

riesgos se obtiene la matriz de riesgos residual:
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Matriz de Calor Residual Im p acto
“ioos” | pwemo
100%
o B
80%
Medi
g Gz’ga o Moderado
=
g Baja
Ko 40% Bajo
o R9C1
S RuCI  RuC2
& R12C1 R12C2
Muy Baja
20% R160 R159
Leve Menor Moderado Catastrofico
20% 40% 60% 100%

Con los controles implantados, la matriz residual ubica:

e 8riesgos y/o controles nivel Alto
e 12 riesgos y/o controles nivel moderado

e 1riesgo bajo

De acuerdo a lo anterior, se tienen disefiados y establecidos 21 controles, ya que para cada uno
de los riesgos en su mayoria se gestiona el mismo con la construccidon de mas de un control. Asi
mismo, se verifica detalladamente y se evidencia que para el 85% aproximadamente de ellos no

se encuentra documentado su procedimiento.

Asi mismo, la mayoria de las implementaciones de estos controles son manuales lo cual presenta
un factor a mejorary a fortalecer en la eficacia para cada uno de los procesos. Para esto, se
sugiere el disefio de un plan y cronograma que complemente la construccion de la

documentacién del procedimiento de los controles disefiados.

Finalmente, Se concluye que un control es de tipo correctivo, y 20, son de tipo preventivo. En
concordancia con lo expuesto anteriormente, se recomienda seguir trabajando activamente en el
fortalecimiento para la identificacién de posibles nuevos riesgos y continuar con la
concientizacién de la importancia de estos en orientacion al cumplimiento de objetivos y metas

organizacionales.
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4.3 Tipificacion de acciones y controles para mitigacion del riesgo de gestion

2023

En la matriz de riesgos de gestidn de procesos en el periodo evaluado se cuenta 21 controles.

ITEM

CONTROL

RESPONSABLE

1

Politica de seguridad y privacidad de la informacion. ID 134

- Profesional Universitario G2 - Oficina
Estratégica (Tl)

2 El Profesional Universitario y Técnico de Gestién Humana, , L.

. - Lo . . - Lider de programa gestion talento
realizan calendario de liquidacién de nédmina, prestaciones

. . . . humano
sociales, seguridad social y parafiscales. ID 137

3 Revision mensual de la construccidn y envio oportuno de - Profesional Universitario G2 - Oficina
informacion a los entes reguladores. ID 141 Estratégica (TI)

4 Los Profesionales del area contable, elaboran cada vigencia
la lista de chequeo sobre la informacidn a presentar, de - Profesional Universitario G2 - Oficina
acuerdo con cronograma, normatividad y realizan Estratégica (TI)
seguimiento a su cumplimiento. 1D142

5 Establecer en comun acuerdo el plazo y condiciones para |-Profesional Universitario G1 - Unidad de
cumplir requisitos de la firma y legalizacién del contrato. Mercadeo y Ventas (1)

ID150
6 Comunicacién constante con el cliente. ID150 -Profesional Universitario G1 - Unidad de
Mercadeo y Ventas (1)

7 Disponibilidad de personal a cargo para la revision de la |-Profesional Universitario G1 - Unidad de
plataforma Secop Il constantemente. ID150 Mercadeo y Ventas (1)

8 Gestionar solicitud de firmas via correo electrénico. ID150 |-Profesional Universitario G1 - Unidad de

Mercadeo y Ventas (1)

9 Realizar un andlisis a Iqs planes de adquisicién y .Ios planes -Profesional Universitario G1 - Unidad
de desarrollo a los clientes actuales y potenciales para de Mercadeo y Ventas (1)
verificar las necesidades de contratacion. ID151 y

10 Cumplimiento del cronograma de visitas, jornadas de . . o .

e : - . -Profesional Universitario G1 - Unidad
socializacion del portafolio de servicios con potenciales
; de Mercadeo y Ventas (1)
clientes. ID151

11 Inventario de clientes actuales y del afio inmediatamente -Profesional Universitario G1 - Unidad
anterior. ID151 de Compras y contratacion (1)

12 Plan de mercadeo anual. ID151 -Profesional Universitario G1 - Unidad

de Mercadeo y Ventas (1)
13 Activar al proveedor para que este realice el analisis de las . . N .
. o - L -Profesional Universitario - Unidad de
posibles causas del dafio con el fin de tomar decisiones para . -
L. o Bienes y Servicios
la prevencion de estos dafios. ID152

14 El director de Auditoria Interna elabora un cronograma de
planeacion anual de informes de ley y delega entre su -Profesional Universitario - Unidad de
equipo de trabajo la responsabilidad de proyeccién de cada Bienes y Servicios
uno de ellos. ID154

15 De acuerdo con la planeacién anual de informes de Ley, el -Director Auditoria Interna

0

rrara 18 H 20
Hera

Director de Auditoria interna comunica via correo
electrdnico a Planeacidn, con un mes de anticipacion (min)
los informes que deben ser publicados, con el fin de
gestionar la informacién correspondiente para su
elaboracioén. ID154

114
E =

ot
O

-Profesional Universitario — Auditoria
Interna (1)

-Profesional Universitario — Auditoria
Interna (2)

-Profesional Universitario — Auditoria
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16 Cumplimiento de requisitos legales asociados a normas de | -Profesional Universitario G1- Unidad de
riesgos laborales. ID156 Gestidn del Talento Humano
17 Evaluacidén de estandares minimos. ID156 - Profesional Universitario G1- Unidad
de Gestidn del Talento Humano

18 Plan de bienestar institucional -Lider De Programa - Unidad de Gestion
Talento Humano

19 Gestionar el ambiente laboral y el riesgo psicosocial -Lider De Programa - Unidad de Gestion
Talento Humano

20 Planeacion anual de informes de ley -Director Auditoria Interna

21 Solicitar mensualmente al SENA el paz y salvo -Lider De Programa - Unidad de Gestion

Talento Humano

5. MATRIZ DE RIESGOS DE CORRUPCION

5.1 Matriz de riesgos inherente

Una vez realizada la evaluacién del Riesgo Inherente se obtuvo 1 riesgo en nivel extremo, 7 riesgos

en nivel Alto, 3 en nivel moderado y 0 en nivel Bajo.

Matriz de Calor Inherente Impacto

Probabilidad de Ocurrencia

Casi Seguro

Probable

Posible

Improbable

Rara vez

Insignificante Moderado

Moderado

Bajo

Catastréfico

5.2 Matriz de riesgos residual

Una vez se evallan los riesgos, se procede a realizar la valoracién, definiendo los controles que se

tienen para la mitigacidén de estos. Después de implantadas las acciones para el manejo de los

riesgos se obtiene la matriz de riesgos residual:
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Casi Seguro

Probable

Posible

Improbable

Rara vez

Insignificante Moderado
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Moderado

Bajo

Catastrdfico

Con los controles implantados, la matriz residual ubica:

3 riesgos nivel Alto

8 riesgos nivel moderado

5.3 tipificacidn de acciones y controles para mitigacion del riesgo de corrupcién

2023

En la matriz de riesgos de corrupcién en el periodo evaluado se identificaron 65 controles, de los

cuales, dos se ubicaron en una calificacion moderada y los demas (63), en una calificacion fuerte.

Estos son algunos de ellos.

ITEM

CONTROL

RESPONSABLE

1

Informes de supervision.

- Lider de Programa — Unidad de
compras y contratacidn

2 o . - Lider de Programa — Unidad de
Seguimiento a la supervision de contratos. .
compras y contratacién
3 Sensibilizaciéon para la prevencién y control de riesgos de - Lider de Programa — Unidad de
corrupcion. compras y contratacion
4 Aprobacién del subgerente administrativo y financiero y acto -Lider de programa - Unidad de
administrativo por medio de traslado firmado por el gerente. Presupuesto
5 Procedimientos del proceso: ejecucidn y seguimiento del| -Lider de programa - Unidad de
presupuesto. Procedimiento modificaciones presupuestales. Presupuesto
6 Parametrizacion del Software Financiero. -Lider de programa - Unidad de
Presupuesto
7 I - ., -Lider de Programa — Unidad de
Procedimientos y politicas de gestidn contable. Contabilidad y Costos
8 Desagregacion de los procesos contables en diferentes personas -Lider de Programa — Unidad de
del area. Contabilidad y Costos
9 Comité financiero. -Lider de Programa — Unidad de
Contabilidad y Costos
Conciliacién entre contabilidad y los demds moddulos que -Lider de Programa — Unidad de
10 transfieren informacion a contabilidad. Contabilidad y Costos
11 Presentacion de estados financieros al comité financiero y de -Lider de Programa — Unidad de
gerencia. Contabilidad y Costos
12 Modelo de seleccidén bancario. -Tesorero General
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13 Comité financiero. -Tesorero General
14 Manual de inversiones. -Tesorero General
15 Politicas de tesoreria: Politicas de seguridad en las operaciones de
; e S -Tesorero General
tesoreria - Politica Pago de Obligaciones.
16 | Matriz de pares. -Tesorero General
17 Lista de chequeo de contrato interadministrativo. -Tecnico Af:lmlnlstratlvo G1 - Unidad
de tesoreria
18 Verificacion por parte de tesoreria que el titular de la cuenta sea | -Técnico Administrativo G1 — Unidad
la entidad publica firmante del acta. de tesoreria
19 -Secretario/a general -Secretario/a general
20 Formato informe de evaluacion. -Secretario/a general
21 REVI§IOI’I' ,Jurldlca de pliegos y/o estudios previos antes de su _Secretario/a general
publicacion.
22 Informes de supervision. -Secretario/a general
23 . . ., . -Profesional Universitario G1 —
Acceso restringido al sistema de gestion documental Mercurio. .
Gestion documental
24 Politicas de gestiéon documental donde se limita el préstamo de -Profesional Universitario G1 —
documentos fisicos. Gestion documental
25 Proceso de induccién obligatoria a todo el personal nuevo que -Profesional Universitario G1 —
ingresa a la empresa. Gestion documental
26 Procedimiento PR-MG-DOC-03 para consulta de los documentos -Profesional Universitario G1 —
en la Unidad de Gestion Documental. Gestion documental
27 Proceso de induccion obligatoria a todo el personal nuevo que -Profesional Universitario G1 —
ingresa a la empresa. Gestion documental
28 Procedimiento PR-M6-DOC-02 para recepcion de -Profesional Universitario G1 —
correspondencia. Gestion documental
29 - ., -Profesional Universitario G1 —
Procedimiento PR-M6-DOC-05 para recepcién de propuestas. L.
Gestion documental
30 . . . . . -Profesional Universitario G1 —
Camaras de video con grabacion de video y registro de hora. -
Gestion documental
31 . ., . -Profesional Universitario G1 —
Relojes en la recepcién y en el archivo. -
Gestion documental
32 L . . -Profesional Universitario G1 —
Aplicacion de la circular 14 y circular 06 de 2019. L
Gestion documental
33 Parametrizacion del sistema de liquidacidn cruce con , .
s , a . y . -Lider De Programa - Unidad de
contabilidad y tesoreria para que se valide las acreencias .
Gestion Talento Humano
laborales.
34 Capacitacion en la herramienta, asi como control en los cambios
y ajustes a la herramienta, previa autorizacién del Lider de -Lider De Programa - Unidad de
Programa de la Unidad de Gestion Humana y/o Subgerente Gestion Talento Humano
Administrativo y financiero.
35 Informe del sistema sobre las diferencias entre lo liquidado y -Lider De Programa - Unidad de
pagado. Gestién Talento Humano
36 Existencia de los soportes que autoricen el reconocimiento y -Lider De Programa - Unidad de
pago de los beneficios. Gestion Talento Humano
37 Procedimiento reclutamiento, seleccién y vinculacion de -Lider De Programa - Unidad de
personal. Gestion Talento Humano
38 Comité asesor de contratacion. -Profesional Universitario G1-
39 -Profesional Universitario G1 —

Formato informe de evaluacion.

Unidad de Contabilidad y Costos
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40 Revision juridica de pliegos y/o estudios previos antes de su -Profesional Universitario G1 —

publicacion. Unidad de Contabilidad y Costos

41 ., , -Profesional Universitario G1 —

Aprobacién de la adenda por el o los subgerente(s) del area. Unidad de Contabilidad y Costos

42 Politica de seguridad y privacidad de la informacion. -Profesional Ur,1|ver5|tar|o G2~
Secretaria General

43 Adecuada perfilacion de usuarios y permisos de acceso a los -Profesional Universitario G2 —
sistemas. Secretaria General

44 Oportunidad en el reporte de novedades de personal -Profesional Universitario G2 —
(retiros/vacaciones). Secretaria General

45 Control adecuado de la configuracion de dispositivos de -Profesional Universitario G2 —

seguridad perimetral.

Secretaria General

6.1 Matriz de riesgo inherente

6. MATRIZ DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Después de realizada la identificacidn, analisis y evaluacién de los 5 riesgos, se obtiene la matriz de

riesgos inherentes, la cual representa el riesgo sin haberse aplicado un control para ello; es decir es

el nivel inicial en el cual se identifica el riesgo sin control asociado.

De acuerdo con esta matriz de riesgos inherentes se encuentran:

Matriz de Calor Inherente

Probabilidad

1 nivel Alto
3 nivel moderado

1 nivel bajo

Impacto

Alta
80%

Media
60%

Baja
40%

Muy Baja RS
20%

Leve
20%

Moderado
60%

Menor
40%

Moderado

Bajo

Catastréfico
100%

6.2 Matriz de riesgos residual

Una vez se evallan los riesgos, se procede a realizar la valoracién, definiendo los controles que se

tienen para la mitigacidon de estos. Después de implantadas las acciones para el manejo de los

riesgos se obtiene la matriz de riesgos residual:
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Mtz de Calor Residual

Impacto

Probabilidad

Con los controles implantados, la matriz residual ubica:

e 1riesgo nivel Alto
e 3riesgos nivel moderado

e 1riesgo nivel bajo

Ciencia, Tecnologia e Innovacion

Moderado

Es importante mencionar que los controles disefiados disminuyen la probabilidad de ocurrencia de
algunos riesgos. De la misma manera, es necesario redisefiar y estructurar nuevamente controles

para los riesgos en los que no se mitiga ni la probabilidad ni el impacto.

6.3 Tipificacion de acciones y controles para mitigacidn del riesgo de seguridad

y privacidad de la informacién 2023

ITEM

CONTROL

RESPONSABLE

Capacitar en politica de seguridad de la informacion (ID81)

- Profesional Universitario G2 -
Oficina Estrategia (TI)

Induccidn nuevos funcionarios y contratistas (ID81)

- Profesional Universitario G2 -
Oficina Estrategia (TI)

Documento de clasificacion de informacién Publica

reservada (ID81)

- Profesional Universitario G2 -
Oficina Estrategia (Tl)

Capacitar en politica de seguridad de la informacién (ID143)

-Profesional Universitario G2
Oficina Estrategia (Tl)

Control documento de clasificacién de informacién publica
Reservada (1D143)

-Profesional Universitario G2
Oficina Estrategia (Tl)

Aplicar procedimientos de seguridad de la informacion
(ID144)

-Profesional Universitario G2
Oficina Estrategia (Tl)

Control documento de clasificacion de informacién publica
reservado (ID144)

-Profesional Universitario G2
Oficina Estrategia (Tl)

Check List revision de infraestructura (ID144)

-Profesional Universitario G2
Oficina Estrategia (Tl)

Realizar copias de seguridad (ID145)

-Profesional Universitario G2
Oficina Estrategia (Tl)
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10 |Control documento de clasificacidon de informacién publica -Profesional Universitario G2
reservado (ID145) Oficina Estrategia (Tl)
1 - - - I
Check List revision de infraestructura (ID145) Profe.5|.onal Unlvers.ltarlo G2
Oficina Estrategia (Tl)
12 |Control de acceso limitado de acuerdo con las funciones -Profesional Universitario G2
(ID145) Oficina Estrategia (Tl)
13 -Profesional Universitario G2
BI jos fisi ID14
oqueo de medios fisicos ( 5) Oficina Estrategia (Tl)
14 . . . -Profesional Uni itario G2
Aplicar el control de permisos por usuario (ID146) roo?‘?clionr;aEst?:'zz;; ?.lr_llt))
15 -Profesional Universitario G2

Acuerdo de confidencialidad de la informacién (1D146)

Oficina Estrategia (Tl)

7. EFECTIVIDAD DE LOS CONTROLES

Para la evaluacién de los controles en este periodo, se implementd la metodologia actualizada

por el DAFP, empleando los siguientes criterios de calificacién.

Caracteristicas Descripcion Peso
intervencion de personas para
su realizacion
Controles que son ejecutados
Manual por una persona, tiene implicito 15%
el error hum
Controle
documen
) seae
Documentado proce -
cualq
Documentacion del pr
Identifica a los controles que
Sin pese a que se ejecutan en el
: pr no se encuentran =
s
documentar ‘our‘ entados en ningun
documento propio del proceso
*Atributos El control se aplica siempre que
informativos Continua |se realiza \a actividad que
Frecuenci conlleva el riesgo
u a
El control se aplica
Aleatoria |aleatoriamente a la actividad
que conlleva el riesgo
El control deja un regis
Con registro |perm ite evidencia la -wecu ion -
Evidencia del control
El control no deja registro de la
Sin registro ejecucion del contro )
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Atributos de
eficiencia

Tipo

Preventivo

Va hacia las causas del riesgo,
aseguran el resultado final
esperado

25%

Detectivo

Detecta que algo ocurre y
devuelve el proceso a los
controles preventivos

Se pueden generar reprocesos

15%

Correctivo

Dado que permiten reducir el
impacto de la materializacion
del riesgo, tienen un costo en su
implementacion

10%

Implementacion

Automatico

Son actividades de
procesamiento o validacion de
informacion que se ejecutan por
un sistema y/o aplicativo de
manera automatica sin la

25%

Descripcion

intervencion de personas para
su realizacion

Manual

Controles que son ejecutados
por una persona, tiene implicito
el error humano

15%

*Atributos
informativos

Documentacion

Documentado

Controles que estan
documentados en el proceso, ya
sea en manuales
procedimientos, flujogramas o
cualquier otro documento propio
del proceso

Sin
documentar

Identifica a los controles que
pese a que se ejecutan en el
proceso no se encuentran
documentados en ningun
documento propio del proceso

Frecuencia

Continua

El control se aplica siempre que
se realiza la actividad que
conlleva el riesgo

Aleatoria

El control se aplica
aleatoriamente a la actividad
que conlleva el riesgo

Evidencia

Con registro

El control deja un registro
permite evidencia la ejecucion
del control

Sin registro

El control no deja registro de la
ejecucion del control

8. MATERIALIZACION DEL RIESGO

Para el periodo evaluado no se han identificado riesgos materializados.
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9. RECOMENDACIONES

e Se evidencia que para el riesgo ID151 no se tiene una redaccién clara y precisa, por lo que
es recomendable revisarlo y redactarlo nuevamente

e Paraelriesgo ID150 con apertura el 17 de noviembre del 2022; se presentan errores en la
construccion del nombre, ya que este se encuentra dirigido a la descripcidn del posible
hecho a ocurrir; por lo que se sugiere el nombre de “Demora en el proceso de legalizacion
de contratos administrativos”.

e Enelriesgo ID152 enuncian las causas del riesgo en dicho nombre, por lo que se
recomienda revisar la estructura del nombre y de las causas de materializacion.

e Elriesgo ID155 (empleado insatisfecho: riesgo reputacional) presenta un error, ya que no
se podria colocar un riesgo de procesos con un drea como responsable cuando este se
encuentra inmerso al interior de toda la entidad.

e Se recomienda verificar los responsables de los riesgos de control y corrupcién; En mayor
detalle para los controles de: “verificacion de ndmina para auxilios o beneficios a los
empleados” y “seleccién y vinculacién de personal para los perfilamientos del cargo” ya que

no se encuentran actualizados.

10. CONCLUSIONES

e A pesar de los cambios realizados por la adopcién de la guia versién 6 del DAFP, ninguno
de los riesgos residuales asociados a la gestidn estuvo en riesgo extremo; esto debido a que
los controles que se tienen actualmente para la entidad son satisfactorios para evitar un
riesgo extremo en la entidad (Ver tablas de riesgos residuales de las diferentes matrices
con su respectiva tabla de controles asociados).

e Se recomienda continuar con la construccién y disefio de controles para la prevencién y
materializacion de riesgos, fomentando la cultura de riesgo al interior de la organizacién y
adicionalmente indagando el bienestar laboral de los empleados.

e Es de gran valor continuar con las revisiones periddicas de los riesgos existentes latentes
adicional a la verificacion y busqueda de nuevos riesgos.
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e Engeneral la entidad cumple con la Politica de Administracién de Riesgos, especificamente
para el tratamiento, manejo, seguimiento y monitoreo de los riesgos de gestién de

procesos, corrupcion y sistemas digitales.

Proyecté:

Katherine Yépez Duque — Auditoria Interna

Auditora Técnica
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