
ID Código Fecha identificación Nombre Descripción Factores Responsable Sedes Procesos Activos de seguridad de la información Categoría Fuente de identificación (Nuevos riesgos) Fuente de materialización (riesgos materializados) Causas PROBABILIDAD IMPACTO Impacto Economico Impacto reputacional Probabilidad Impacto Zona ineherente ID Código Nombre Tipo Calificación Probabilidad Residual Impacto Residual Zona Residual Aceptación

Bajo ##
Revisión periódica del plan estratégico

No

##
Comité de Gerencia

No

##
Revisión y actualización del normograma

No

##
Seguimiento plan acción anual

Preventivo No

Moderado ##
Políticas de comunicación

No

##
Plan de medios

No

##

Socialización oportuna de información en los grupos de interés 
(boletines, comunicados, circulares, comités, página web, 
redes)

No

##
Seguimiento y control a las redes sociales corporativas

No

##

Atencion oportuna de requerimientos de medios de 
comunicacion Correctivo No

##
Mantener actualizado instructivo atención a medios

Preventivo No
Moderado ## Comité del SIG No

## Formatos y procedimientos SGI actualizados No
## Campañas del SIG y fomento de la cultura del mejoramiento No
## Seguimiento y actualización del SIG de manera oportuna No

##

Acompañamiento de la oficina estratégica en la identificación de 
las necesidades de cada proceso No

## Capacitaciones a empleados de la entidad Preventivo No
Moderado ## Campañas sobre la revisión de riesgos No

## Capacitación en la gestión de riesgos No
## Evaluar los riesgos y controles periodicamente con cada área Preventivo No
## Socialización politica administración del riesgo Preventivo No

Moderado ## Realizar capacitaciones sobre los controles de cada riesgo Preventivo No
## Realizar seguimiento a los riesgos y controles de cada área Preventivo No
## Realizar acompañamiento constante a las áreas Preventivo No

Moderado ## Politica Comercial No
## Mantener precios de acuerdo a la competencia Preventivo No
## Diversificación del portafolio de servicios Preventivo No
## Revisión de porcentaje de honorarios anuales en Gerencia Preventivo No

Moderado ##
Validación de la encuesta por las áreas involucradas

No

##
implementación del código de integridad de la ESU

Preventivo No

##

implementación de la politica de transparencia y acceso a la 
información

Preventivo No

Alto ##

El área jurídica verifica que las cláusulas de confidencialidad 
estén debidamente incluidas en el contrato No

## El área jurídica revisa los procesos de selección en todos los No
## El área jurídica verifica el cumplimiento de la política de No

##

Control de acceso a la información a través del programa de 
gestión documental de la Esu

Preventivo No

Moderado ##

El comprador construye y diseña los pliegos de condiciones 
acorde al reglamento de contratación de la ESU No

##

Los profesionales del área comercial preparan y presentan 
ofertas comerciales a los cliente acorde a sus necesidades No

##

El área comercial construye contratos y convenios 
interadministrativos cuyo contenido sea claro, preciso y 
específico, a través de una participación efectiva de las áreas de 
interés incidentes tanto para la presentación de la oferta como 
para la ejecución del contrato firmado.

No
## El área comercial convoca el comité de operaciones según No
## Revision previa del pliego de condiciones No

##

Reuniones de entrega clara de los requisitos a contratos por 
parte de la subgerencia comercial a la subgerencia de servicios. Preventivo No

Moderado ##

Incluir el riesgo en la matriz de riesgo del proceso de 
contratación y transferir el riesgo al Contratante para que él pacte 
pesos en la operación con la ESU.

No

##

Dejar estipulado en el contrato las condiciones de negociación, 
la TRM de liquidacion, o el mecanismo de cobertura cambiaria. No

##

Realizar operaciones de cobertura con entidades financieras 

que permitan determinar la tasa de cambio para la fecha de 
pago, mitigando la exposición al riesgo cambiario.

No

##

Ponderación de variaciones tasas de cambio

Preventivo No

Moderado ##

El auxiliar administrativo de la Subgerencia de Servicio realiza 
seguimiento mensual de la publicación en SECOP y Gestión 
transparente

No

##

Secretaría general actualiza el normograma incluyendo nuevas  
directrices de Colombia Compra eficiente y las demás que 
apliquen en la entidad

No

##

Los profesionales de compras aplican el reglamento de 
contratación de la entidad para realizar una contratación No

##

El auxiliar de la subgerencia de servicios realiza revisión diaria 
del estado de la publicación en gestión transparente y SECOP, 
enviando correo en la mañana y tarde informando los contratos 
que aún no se publican No

Moderado ##

Los profesionales de compras aplican el reglamento de 
contratación de la entidad para realizar una contratación No

##

El Subgerente de Servicios realiza oficialmente la delegación de 
supervisión mediante el sistema No

##

Los supervisores aplican constantemente el Manual de 
Supervisión para una correcta ejecución del contrato No

## Delegación supervisión mediante el sistema en los tiempos Preventivo No
## Diligenciar formato acta a satisfacción Preventivo No

Moderado ## Los supervisores deben realizar informes consolidados No
## El cliente debe revisar y verificar el bien o servicio entregado No

##

El supervisor debe diligenciar el recibo a satisfacción con 
soportes del bien o servicio recibido No

## Departamento Liquidación de contratos Preventivo No
## Capacitación de nuevos funcionarios en el Manual de Preventivo No

Moderado ##

Los profesionales encargados de realizar la liquidación realizan 
seguimiento periódico a la liquidación de los contratos. No

##

El líder de logística debe realizar seguimiento periódico a los 
supervisores a través de reuniones

No
Moderado ## Procedimiento liquidación de convenios No

## Revisión de los convenios en estado de liquidación No
## Informe bimensual de gestión liquidación de convenios No

##

Previo al cumplimiento de los plazos de liquidación la ESU 
genera comunicación escrita a la entidad contratante No

## Informar mensualmente a los líderes de línea el estado de la No

Alto ##

Políticas contables y presupuestales de la Empresa para la 
Seguridad y Soluciones Urbanas - ESU No

##
Conciliación financiera mensual de los contratos 
interadministrativo No

Moderado ## Seguimiento periódico a la Ejecución Presupuestal No
## Comité financiero No
## Comité de gerencia No
## Presentación a junta directiva No
## Revision mensual gastos vs ingresos Preventivo No
## Adecuada planeación presupuestal Preventivo No

Alto ## Anti virus No
## Firewall No
## Políticas de seguridad informáticas No
## Matriz de pares No
## Política de seguridad en las operaciones de tesorería No

Moderado ## Circularización de clientes No
## Procedimientos de Facturación y Recaudo No
## Notificar a áreas involucradas ante insuficiencia de recursos No
## Notificar las dificultades en facturación del recurso a administrar No

Bajo ## Política de seguridad en operaciones de tesorerí No
## Condiciones de giro preestablecidas No
## Elaboración de cheques a través del software financiero No

Moderado ## Manual de inversión en concordancia con el decreto 1525 de No
## Informe de la contraparte sobre el valor y rendimientos de la No
## Regular las invesiones Preventivo No
## Aprobación por comité financiero Preventivo No

Alto ## Acompañamiento del área contable No

##

Procesos de selección idoneos para perfiles relacionados con 
temas contables y tributarios No

## Capacitaciones por el Asesor Tributario - correspondencia No
## Correos con conceptos contables y tributarios No
## Reunión con las entidades en donde se presenten divergencias, No

##

El Profesional de Contabilidad, actualiza y orienta la ejecución de 
las Políticas de Gestión Contable No

Moderado ##
Plan de Emergencias SST

No

- Castastrofe natural (Origen: Externo | Factor: Entorno ambiental) Muy Baja Moderado Moderado ModeradoProfesional Universitario - Unidad de Bienes y Servicios

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestion Bienes y Servicios2017-07-03 Colapso de la infraestructura física
Posibilidad de afectacion economica debido a 
colapso de la infraestructura física de la entidad.

20 80 40 1 80 Alto

- Cambios normativos a los cuales no se tuvieron en cuenta (Origen: Externo | Factor: Entorno Legal/Reglamentario) Muy Baja Mayor Mayor MayorLider De Programa - Unidad de Contabilidad y Costos

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestion Contable
- Gestión financiera

106

2017-07-03

Posibilidad de afectación económica 
y  reputacional por sanciones o 
demandas,  debido a inobservancia 
normativa

Posibilidad de afectaciÃƒá³n econÃƒá³mica y  
reputacional por sanciones o demandas,  debido a 
inobservancia normativa

20 60 40 3 60 Moderado

- Falencias en la implementación del manual y lineamientos de inversión. (Origen: Interno | Factor: Recurso humano) Muy Baja Moderado Menor ModeradoTesorero General - SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestion de Tesoreria
- Gestión financiera

- Dañosa actigos fijos / eventos externos
- Ejecución y administración de procesos

105

2017-07-03 Inversiones en productos con un alto 
riesgo

Posibilida de afectacion economica por alto riesgo en 
las inversiones de productos de la compañia

40 20 40 6 20 Bajo

- Falencias en los controles para legalización de cheques. (Origen: Interno | Factor: Procesos) Baja Leve Leve LeveTesorero General
- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestion de Tesoreria
- Gestión financiera - Ejecución y administración de procesos

104

2017-07-03 Clonación y/o falsificación de 
cheques

Posibilidad de afectacion economica por falsificación 
de cheques

40 60 40 5 60 Moderado

- Terminación de un contrato sin presentar la facturación de honorarios correspondiente. (Origen: Interno | Factor: Procesos) Baja Moderado Moderado MenorTesorero General - SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestion de Tesoreria
- Gestión financiera

- Ejecución y administración de procesos
- Fraude interno
- Usuarios, productos y prácticas

103

2017-07-03 Incumplimeinto de pago por parte de 
los clientes

Posibilidad de afectacion economica por 
incumplimiento por parte de los clientes en los 
tiempos de pago acordados.

40 80 40 3 80 Alto

- Desprotección de los sistemas por falencias en el firewall (Origen: Interno | Factor: Tecnologías de la información) Baja Mayor Mayor ModeradoTesorero General
- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestion de Tesoreria
- Gestión financiera - Fallas tecnológicas

102

2017-07-03 Fraudes electrónicos
Posibilidad de afectacion economica debido a fraude 
electrónico causado por ataque cibernéticos

40 60 40 2 60 Moderado

- Falencias en el seguimiento oportuno y periódico de la ejecución presupuestal. (Origen: Interno | Factor: Procesos) Baja Moderado Moderado MenorLider De Programa - Unidad de Presupuesto
- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestion Presupuestal
- Gestión financiera - Dañosa actigos fijos / eventos externos

101

2017-07-03 Desequilibrio presupuestal
Posibilidad de afectacion de economica debido a la 
inadecuada planeación, provocando desequilibrio 
presupuestal.

80 60 40 29 60 Moderado

- Falta de planeación para liquidación oportuna de los contratos con aliados, proveedores, contratistas y clientes (Origen: Externo | Factor: 
Entorno económico y fiscal) Alta Moderado Moderado ModeradoSecretario General - SEDE PRINCIPAL CIUDAD DEL 

RÍO

- Gestión jurídica

100

2017-07-03

Retrasos en el proceso de 
liquidación de los convenios 
(Liquidación por fuera de los plazos 
establecidos por la ley)

Posibilidad de afectación economica debido a 
liquidación por fuera de los plazos establecidos por la 
ley

60 60 40 6 60 Moderado

- Falta de planeación para liquidación oportuna de los contratos con aliados, proveedores, contratistas y clientes (Origen: Interno | Factor: 
Procesos) Media Moderado Moderado ModeradoSecretario General

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestión jurídica

99

2017-07-03
Requerir de procesos judiciales 
para el cierre del convenio o contrato 
interadministrativo

Posibilidad de afectación economica debido a 
requerimientos judiciales para el cierre de un 
convenio

40 60 40 14 60 Moderado

- Desconocimiento de los términos de vencimiento del contrato. (Origen: Interno | Factor: Procesos) Baja Moderado Moderado ModeradoLider De Programa - Unidad de Logística
- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestión de servicios y 
operaciones

98

2017-07-03

Posibilidad de afectación económica 
por multa y sanción del ente 
regulador por falta de liquidación de 
los contratos

Posibilidad de afectacion economica por multa y 
sancion del ente regulador por falta de liquidacion de 
los contratos.

20 60 40 2 60 Moderado

- Desconocimiento de los diferentes factores a tener en cuenta para el correcto pago de los recursos a ejecutar. (Origen: Interno | Factor: 
Procesos) Muy Baja Moderado Moderado ModeradoLider De Programa - Unidad de Logística

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestión de servicios y 
operaciones

97

2017-07-03

Posibilidad de afectación económica 
por multa y sanción del ente 
regulador por indebido pago de 
bienes y servicios contratados

Posibilidad de afectación económica por multa y 
sanción del ente regulador por indebido pago de 
bienes y servicios contratados

- Falta de procedimientos (Factores: Procesos (DAFP))
- Falta de procedimientos (Factores: Procesos (DAFP))
- Errores en ca´lculos para pagos internos y externos 
(Factores: Procesos (DAFP))
- Errores en ca´lculos para pagos internos y externos 
(Factores: Procesos (DAFP))

40 60 40 3 60 Moderado

- Falencia en la automatización del proceso de delegación de la supervisión, generando retrasos en el proceso. (Origen: Interno | Factor: 
Procesos) Baja Moderado Moderado ModeradoLider De Programa - Unidad de Logística

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestión de servicios y 
operaciones

96

2017-07-03 Acciones disciplinarias por falta de 
delegación

Posibilidad de presentarse acciones disciplinarias 
por falta de delegación oportuna del supervisor

- Falta de procedimientos (Factores: Procesos (DAFP))
- Falta de procedimientos (Factores: Procesos (DAFP))

20 60 40 3 60 Moderado

- Falta de planeación de los clientes (Origen: Externo | Factor: Percepción grupos de valor) Muy Baja Moderado Moderado ModeradoLider De Programa - Unidad de compras y contratación

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestión de servicios y 
operaciones

95

2017-07-03

Posibilidad de afectación economica 
por multa y sanción del ente 
regulador por publicación 
extemporánea en el SECOP y portal 
de Gestión transparente de la 
actividad contractual

Está referido a realizar por fuera del tiempo indicado 
las publicaciones que en materia de contratación 
debe realizar la empresa. para el caso se citan las 
publicaciones  en el portal del sistema electronico de 
contratacion publica-secop, y en el portal de gestión 
transparente de la contraloría general de medellín.

60 60 40 8 60 Moderado

- Variaciones macroeconomicas con relación a la tasa de cambio de moneda. (Origen: Externo | Factor: Entorno económico y fiscal) Media Moderado Moderado MenorLider De Programa - Unidad de compras y contratación

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestión de servicios y 
operaciones - Ejecución y administración de procesos

94

2017-07-03

Posibilidad de afectación economica 
por presentarse variaciones 

intempestivas en las tasas de 
cambio de bienes provenientes del 
exterior entre la fecha de la 
suscripción contractual y el pago de 
las obligaciones

Hace referencia a variaciones intempestivas en las 
tasas de cambio de bienes provenientes del exterior y 
tasados en moneda extranjera, que resultan de 

comparar la fecha de la suscripciÃƒá³n del contrato y el 
momento en que se realiza el pago de las 
obligaciones al proveedor contratado.

60 60 40 3 60 Moderado

- Falta de claridad en las especificaciones técnicas (Origen: Interno | Factor: Procesos) Media Moderado Leve ModeradoLider De Programa - Unidad de compras y contratación

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestión de servicios y 
operaciones

93

2017-07-03

Posibilidad de obtener bienes y 
servicios que no satisfacen las 
necesidades de los clientes debido 
a diferencias en la interpretación de 
especificaciones y requisitos 
establecidos por la ESU

Se  refiere a diferencias en la interpretaciÃƒá³n de 
especificaciones y requisitos establecidos por la esu, 
que pueden dar pie a ofertas que no corresponden  y 
por ende a obtener bienes y servicios que no 
satisfacen las necesidades de los clientes.

20 80 40 2 80 Alto

- Incumplimiento por parte de proveedor aliado y/o contratista de los acuerdos de confidencialidad. (Origen: Interno | Factor: Procesos) Muy Baja Mayor Mayor MayorLider De Programa - Unidad de Logística

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestión de servicios y 
operaciones

92

2017-07-03

Posibilidad de perdida de 
confidencialidad por Proveedores 
que revelan información clasificada 
entregada por la ESU (Información 
que se revela a terceros) KNOW 
HOW

Hace referencia a proveedores y en general terceros 
que no guardan la confidencialidad de la 
informaciÃƒá³n entregada por la esu, y que en el evento 
de ser revelada a terceros no autorizados pudiera 
afectar el know how de la entidad, dejando expuestos 
legÃƒá­timos intereses de la esu como empresa 
industrial y comercial del estado.

60 60 40 13 60 Moderado

- Actuar poco ético por parte de los funcionarios que se relacionan directamente con los clientes para coaccionar sus respuestas a la 
encuesta de satisfacción. (Origen: Interno | Factor: Cultura organizacional) Media Moderado Moderado ModeradoProfesional Universitario - Oficina Estrategia (Comunicaciones)

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestión del servicio

89

2017-07-03

Probabilidad de afectación de la 
confiabilidad de la información de 
Satisfacción de Clientes por falta de 
Objetividad en las respuestas 
recibidas,

Probabilidad de afectación de la confiabilidad de la 
información consolidada a partir de la encuesta de 
satisfacción de clientes, debido a la falta de 
objetividad en las respuestas como consecuencia del 
relacionamiento y motivación directa por parte de 
funcionarios de la ESU para el diligenciamiento de la 
misma.

60 60 40 8 60 Moderado

- No tener en cuenta en la planeación los precios de los productos y servicios, los datos históricos y comportamiento del mercado (Origen: 
Interno | Factor: Procesos) Media Moderado Moderado MenorSubgerente Comercial y De Mercadeo - SEDE PRINCIPAL CIUDAD DEL 

RÍO

- Gestión comercial y de 
mercadeo

- Dañosa actigos fijos / eventos externos
- Ejecución y administración de procesos
- Fraude externo

87

2017-07-03 Posibilidad de afectación economica 
por fluctuaciones en el mercado

Perdida de negocios debido a fluctuaciones en el 
mercado competitivo, lo que podra traducirse en que 
la competencia ofrezca servicios por menor valor en 
su administracion y ejecucion.

40 40 40 7 40 Bajo

- Falta de conocimiento sobre los controles establecidos en el proceso (Origen: Interno | Factor: Cultura organizacional) Baja Menor Menor MenorProfesional Especializado - Oficina Estrategica
- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Mejora Continua

86

2018-08-07
Controles inadecuados que 
permitan que se materialice la 
mitigación de riesgos

Posibilidad de materialización de riesgos por 
controles inadecuados para la mitigación de riesgos

- Falta de capacitación, temas relacionados con el personal  
(Factores: Procesos (DAFP))
- Falta de capacitación, temas relacionados con el personal  

40 40 40 4 40 Bajo

- Carencia de capacitaciones sobre la importancia de tener una cultura basada en riesgos dentro de la entidad. (Origen: Interno | Factor: 
Cultura organizacional) Baja Menor Menor MenorProfesional Especializado - Oficina Estrategica - SEDE PRINCIPAL CIUDAD DEL 

RÍO

- Mejora Continua

85

2018-08-07 Ausencia de cultura organizacional 
basada en la gestión del riesgo

Posibilidad de materialización de un riesgo debido a 
ausencia de cultura organizacional basada en la 
gestión del riesgo

- Falta de capacitación, temas relacionados con el personal  
(Factores: Procesos (DAFP))
- Falta de capacitación, temas relacionados con el personal  
(Factores: Procesos (DAFP))

40 40 40 1 40 Bajo

- Falta de conocimiento de la información que debe ser entregada a la oficina estratégica sobre el cumplimiento de los compromisos del 
Sistema Integrado de Gestión (Origen: Interno | Factor: Procesos) Baja Menor Leve MenorProfesional Especializado - Oficina Estrategica

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Mejora Continua

84

2017-07-03

Inexactitud en la información 
entregada por los procesos (no 
pertinente, no veraz, no precisa, no 
fidedigna, no oportuna)

Posibilidad de publicación de información errónea 
debido a inexactitud en la información entregada por 
los procesos (no pertinente, no veraz, no precisa, no 
fidedigna, no oportuna)

40 60 40 3 36 Bajo

- Tiempo de respuesta inadecuado para responder a las solicitudes De Fuentes externas (Origen: Externo | Factor: Percepción grupos de 
valor) Baja Moderado Menor ModeradoProfesional Universitario - Oficina Estrategia (Comunicaciones)

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Comunicación - Fraude interno

83

2017-07-03 Afectacion de la imagen corporativa
Posibilidad de afectacion de la imagen corporativa por 
desinformacion de una fuente externa debido a 
publicacion falsa o imprecisa sobre la entidad

20 40 40 3 40 Bajo

- Insuficiencia en el seguimiento a la ejecución de los planes propuestos en la planeación estrategica institucional, para el cumplimiento de 
los objetivos (Origen: Interno | Factor: Estructura organizacional) Muy Baja Menor Menor MenorProfesional Especializado - Oficina Estrategica

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Planeacion Estratégica - Fraude externo

82

2017-07-03 Incumplimiento en el logro de los 
objetivos institucionales

Posibilidad de incumplimiento en el logro de los 
objetivos institucionales por cambios en el contexto 
interno y externo de la empresa

RIESGO CONTROLES DEL RIESGO RIESGO RESIDUAL PLANES DE TRATAMIENTO

MATRIZ



##
Plan de mantenimiento correctivo y preventivo

No

##
Pólizas de aseguramiento para todo riesgo

No

##

Cumplimiento de los requisitos establecidos por la copropiedad 
del centro empresarial Preventivo No

Moderado ## Revisión detallada de documentación No
## Revisión de presupuestos asignados No
## Aprobación del comité de contratación No
## Aplicación del reglamento de contratación No

Moderado ## Cumplir con las obligaciones que como supervisor se tienen, No

##

Aplicar formato de aprobación de pólizas en caso de 
incumplimiento por parte del contratista No

Moderado ## Uso de los canales disponibles para registro de solicitudes e No
## Socialización de los tiempos de respuesta ante los No
## Procedimiento Validación de ANS Preventivo No
## Capacitación ANS Preventivo No

Alto ##
Validaciones del sistema

No

##
Procedimiento de nómina y prestaciones sociales

No

##
Estudio de la normatividad aplicable

No

##
Uso de Videos de manejo del software de nómina

No

##

Monitoreo y seguimiento de las Políticas del proceso de gestión 
del talento humano No

##

El Profesional Universitario de Gestión Humana, verifica la 
liquidación de nómina, prestaciones sociales, seguridad social y  
parafiscales en el software SAFIX

No

##
Revisión por parte del area contable

Preventivo No

117

2017-07-03 Diversidad en la Interpretación 
jurídica

Posibilidad de afectación económica debido a 
interpretación jurídica errónea

Secretario General
- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestión jurídica - Posturas diferentes de los profesionales en Derecho del área juridica (Origen: Interno | Factor: Recurso humano) Media Mayor Mayor Mayor

60 80 Alto ##

Validar las posiciones con el abogado externo y la unidad 
Jurídica

40 36 80 Alto No
Alto ## Inducción riesgos de corrupción No

## Reglamento de trabajo No
## Manual de contratación No

##

Revisión jurídica

No
Alto ## Procedimiento de defensa judicial No

##

Supervisión y seguimiento a los abogados externos

No

Moderado ##
Cuadro de clasificación documental

No

##
Políticas de gestión documental (resolución 087 de 2014)

No

##
Respaldo de la información en medio electrónico

No

##
Sistema de gestión documental

No

##
Mantenimiento preventivo

No

##
Acceso restringido al sistema de gestión documental

No

##

Indice de información reservada y clasificada publicado en la 
página web. No

##

Tarjeta de préstamo para control de días de préstamo de 
expedientes.  Consulta de expedientes en la Unidad de Gestión 
Documental.  Foliación de expedientes que se van  aprestar.  
Conteo de folios al momento de la devolución de un expediente.

No

##

Proceso de inducción obligatoria a todo el personal nuevo que 
ingresa a la empresa. No

##

Procedimiento PR-MG-DOC-03 para consulta de los 
documentos en la Unidad de Gestión Documental. No

##
Control de acceso restringido a la oficina de gestión documental

Preventivo No

##

Control de cambio de imágenes en el sistema de gestión 
documental. No
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2019-03-14
Baja competitividad de los productos 
de Investigación e Innovación en el 
mercado

Nivel bajo de competencia de los productos de la 
Investigación e Innovación que sean implementados 
e incluidos dentro del portafolio de productos y/o 
servicios de la empresa

Profesional Universitario G2 - Unidad de Seguridad - Investigación e innovación Media Moderado Moderado Moderado

60 60 Moderado ##

Plan de investigación e innovación

40 36 60 Moderado No

Alto ##

Capacitaciones anuales, comité tributario y portal legis para su 
consulta, contrato consultoría tributaria y contable. No

##

Bitácora de Actividades de la unidad de contabilidad y costos y 
circular de plazos de recepción de facturación. No

##

Seguimiento al cumplimiento de los establecido en las 

circulares, memorandos y conceptos No
## Manual de funciones No

Moderado ## Capacitaciones a las personas internas o externas que manejan No
## Revisión dual de los movimientos presupuestales en la unidad No

Moderado ## Lista de chequeo cierre y apertura presupuestal No
## Control dual y sistematizado Preventivo No

Moderado ## Realizar seguimiento a la respuesta de PQRSF No
## Circular 014 de 2019 No

##

Capacitación de los funcionarios en gestión de PQRS

Preventivo No

Bajo ##
Seguimiento a los planes de acción y planes de mejora

No

##
Seguimiento de avances por parte de Auditoría Interna

No

##

Seguimiento a la ejecución de proyectos en Comités de 
Gerencia. No

Moderado ##
Formato entrega y salida de bienes

No

##
Inventario a cartera de funcionarios

No

##
Control de acceso y salida de la entidad

Preventivo No
Alto ## Brindar capacitación a los supervisores de los contratistas No

## No generar relaciones de subordinación No
## No asignación de inventario al contratista Preventivo No

##

No asignación de recursos

Preventivo No
Moderado ## Política de seguridad y privacidad de la información No

## Check list revisión de infraestructura Preventivo No

##

Control de Data Center

Preventivo No

Moderado ##

El Profesional Universitario y/o Técnico de Gestión Humana, 
realizan calendario de liquidación de nómina, prestaciones 
sociales, seguridad social y  parafiscales

No

##

Procedimiento actualizado y/o pago parametrizado

Preventivo No
Moderado ## Mantenimiento preventivo Preventivo No

## Control de requerimientos internos Preventivo No

##

Campañas de sensibilización sobre el cuidado de los bienes de 
la entidad

Preventivo No
Bajo ## Aplicar procedimiento de recepcion Preventivo No

## Revisión de documentos recibidos electrónica y físicamente Preventivo No
## Comparar la relación de las facturas recibidas contra las Preventivo No

Bajo ## Revision de los funcionarios asociados a las diferentes rutas de Preventivo No

##

Reception de los permisos solicitados a cada funcionario con el 
fin de tener acceso a la información según el perfil del 
funcionario

Preventivo No
Bajo ## Consolidación y gestión de publicación de la información No

##
Envio de información correspondiente

Preventivo No
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2022-06-10

Posibilidad de afectación económica 
y  reputacional por procesos 
penales, fiscales,  judiciales o 
disciplinarios y posibles  
incumplimiento contractuales, 
debido a  Inexactitud e inoportunidad 
en la  información legal y obligatoria 
(Suministro  de información no 
confiable o  extemporánea

Posibilidad de afectaciÃƒá³n econÃƒá³mica y  
reputacional por procesos penales, fiscales,  
judiciales o disciplinarios y posibles  incumplimiento 
contractuales, debido a  Inexactitud e inoportunidad en 
la  informaciÃƒá³n legal y obligatoria (Suministro  de 
informaciÃƒá³n no confiable o  extemporÃƒá¡nea

Lider De Programa - Unidad de Contabilidad y Costos

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestion Contable
- Gestión financiera - Dañosa actigos fijos / eventos externos

- Falta de seguimiento por parte de cada persona involucrada en el proceso para verificar el cumplimiento de sus actividades (Origen: Interno | 
Factor: Procesos) Baja Mayor Mayor Mayor

40 80 Alto ##

Los Profesionales del área contable, elaboran cada vigencia la 
lista de chequeo sobre la información a presentar, de acuerdo 
con cronograma, normatividad y realizan seguimiento a su 
cumplimiento.

Preventivo 40 24 80 Alto No

Moderado ##

Establecer en comun acuerdo el  plazo y condiciones para 
cumplir requisitos de la firma y legalización del contrato. Preventivo No

## Comunicación constante con el cliente Preventivo No

##

Disponibilidad de personal a cargo para la revisión de la 

plataforma Secop II constantemente. Preventivo No
## Gestionar solicitud de firmas vía correo electronico. Preventivo No

Bajo ##

Realizar un analisis a los planes de adquisicion  y los planes de 
desarrollo a los clientes actuales y potenciales para verificar las 
necesidades de contratación.

Preventivo No
## Cumplimiento con la atención del servicio al cliente No
## Inventario de clientes actuales y del año inmediatamente Preventivo No
## Plan de mercadeo anual. Preventivo No

Bajo ## Realizar capacitaciones sobre el buen uso de los bienes Preventivo No
## Informe de análisis de posibles causas del daño No

Bajo ## Control de acceso y salida de la entidad Preventivo No
## Control de CCTV en la entidad Preventivo No

Alto ## Planeación anual de informes de ley Preventivo No

##

Comunicación asertiva con planeación institucional

Preventivo No
Moderado ## Políticas del proceso de gestión del talento humano No

## Plan de bienestar institucional Preventivo No
## Plan de capacitación Preventivo No
## Pago oportuno de nomina Preventivo No
## Infraestructura y puestos de trabajo adecuados Preventivo No
## Gestionar el ambiente laboral y el riesgo psicosocial Preventivo No

Moderado ## Cumplimiento de requisitos legales asociados a normas de Preventivo No
## Evaluación de estándares mínimos Preventivo No
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2023-04-18 Incumplimiento del plan anual 
auditorías

Posibilidad de incumplimiento con el plan anual de 
auditorías - Falta de procedimientos (Factores: Procesos (DAFP))

- Falta de procedimientos (Factores: Procesos (DAFP))

Director Auditoria Interna
- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Auditoria Interna

- Falta de socialización del Director de Auditoría Interna con el equipo de planta de control interno (Origen: Interno | Factor: Recurso humano)

- Falta de actualización constante en normatividad por parte del equipo de auditoría interna (Origen: Interno | Factor: Recursos financieros)

- Ausencia de lider responsable para la aprobación de dichos informes (Origen: Interno | Factor: Recurso humano)

Muy Baja Menor Menor Leve

20 40 Bajo ##

Planeación anual de informes de ley

40 12 40 Bajo No
## Capacitaciones periódicas Preventivo No
## Control de acceso Preventivo No
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2023-04-18 Obsolescencia en conocimiento
Posibilidad de desactualización en normatividad por 
falta de capacitación o actualización periódica por 
parte del equipo de auditoría interna

Director Auditoria Interna - SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Auditoria Interna
- Falta de recursos financieros (Origen: Interno | Factor: Recursos financieros)

- Inasistencia a capacitaciones por sobrecarga laboral (Origen: Interno | Factor: Estrategia)
Baja Menor Menor Menor

40 40 Moderado ##

Capacitaciones periódicas

Preventivo 40 24 40 Moderado No
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2023-04-19 No cumplimiento de cuota de 
aprendices

Posibilidad de sanción economica debido a 
incumplimiento de la cuota de aprendices en la 
entidad

- Falta de procedimientos (Factores: Procesos (DAFP))
- Falta de procedimientos (Factores: Procesos (DAFP)) Lider De Programa - Unidad de Gestión Talento Humano

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestion del Talento Humano - Omisión de cumplimiento de la cuota de aprendices (Origen: Interno | Factor: Procesos) Muy Baja Moderado Menor Moderado

20 60 Moderado ##

Solicitar mensualmente al SENA el paz y salvo

Preventivo 40 12 60 Moderado No
Moderado ## Socialización del manual de usuario Preventivo No

## Plan de capacitación dirigido a supervisores. Preventivo No

##

Tips de uso de la plataforma a través de mecanismos de 
comunicación interna.

Preventivo No
Moderado ## Seguimiento de los proyectos  (Con periodicidad no mayor a 15 Preventivo No

## Detección e información de alertas oportunas del proyecto. Preventivo No
## Definición y socialización de matriz de riesgos específicos del Preventivo No

163 Desviaciones en la  planeación de la 
Unidad de Gestión de Proyectos.

Posibilidad de incumplimiento en el seguimiento de 
los proyectos.

No

164

Desviaciones en la  planeación de la 
Unidad de Gestión de Proyectos.

No

Moderado ##

Claridad en los roles y definición de tareas en las actividades 
diarias del personal de la UGP. Preventivo No

##

Realizar clasificación de los proyectos de acuerdo a la 
complejidad y de esta manera dimensionar el personal 
necesario de la UGP.

Preventivo No
## Estandarizar procesos, procedimientos e instructivos. Preventivo No40 60 40 9 60 Moderado

- Desconocimiento del nivel de complejidad de proyectos asignados a los integrantes de la UGP (Origen: Interno | Factor: Estrategia) Baja Moderado Leve ModeradoLíder de programa Unidad de Proyectos - Of.Innovación
- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Supervision
- Innovación

165

Desviaciones en la  planeación de la 
Unidad de Gestión de Proyectos.

Posibilidad de incumplimiento en el seguimiento de 
los proyectos.

60 60 40 11 60 Moderado

- Falencias en el uso de las herramientas e implementación de las estrategias promovidas por la UGP (Origen: Interno | Factor: Cultura 
organizacional) Media Moderado Moderado ModeradoLíder de programa Unidad de Proyectos - Of.Innovación

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestion Bienes y Servicios
- Gestión de servicios y 
operaciones162

2023-06-01 Incumplimiento en la ejecución de 
los proyectos.

Posibilidad de afectación económica y operativa por 
desviaciones en la ejecución de los proyectos.

60 60 40 13 60 Moderado

- Falencias en la capacitación de DataScrum (Origen: Interno | Factor: Recurso humano) Media Moderado Leve ModeradoLíder de programa Unidad de Proyectos - Of.Innovación
- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestion Bienes y Servicios
- Gestión de servicios y 
operaciones
- Innovación

161

2023-06-01 Uso incorrecto del Software 
DataScrum.

Posibilidad de ocurrencia de errores en la gestión de 
proyectos debido al uso incorrecto del Aplicativo 
Datascrum por desconocimiento del manejo efectivo 
de la herramienta.

40 0 0158
Pérdida de información confidencial

Posibilidad de pérdida de información confidencial de 
auditoría interna por hackeos o software maliciosos.

20 60 40 7 60 Moderado

- Incumplimiento de la legislación vigente respecto a la conformación y seguimiento del COPASST (Origen: Interno | Factor: Procesos) Muy Baja Moderado Moderado ModeradoLider De Programa - Unidad de Gestión Talento Humano
- SEDE PRINCIPAL CIUDAD DEL 
RÍO - Gestion del Talento Humano Se identifica el riesgo en la KAWAKTON realizada en el 2022.
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2022-11-07 Mala conformación del copasst

Posibilidad de afectacion economica y 
reputacional por reprocesos, debido a mala 

40 40 40 2 40 Bajo

- Incumplimiento en las obligaciones contractuales del empleador (Origen: Interno | Factor: Procesos) Baja Menor Menor MenorLider De Programa - Unidad de Gestión Talento Humano
- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestion del Talento Humano Se identifica este riesgo en la Kawakton realizada el aÃ±o 2022
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2023-04-14 Mala publicidad por insatisfacción 
de un empleado

Posibilidad de afectacion reputacional de la imagen 
corporativa debido a insatisfacción de un empleado

- Falta de procedimientos (Factores: Procesos (DAFP))
- Falta de procedimientos (Factores: Procesos (DAFP))
- Falta de capacitación, temas relacionados con el personal  
(Factores: Procesos (DAFP))
- Falta de capacitación, temas relacionados con el personal  
(Factores: Procesos (DAFP))

20 80 40 7 80 Alto

- Fallas en la comunicación entre de auditoría interna y comunicaciones (Origen: Interno | Factor: Cadena de servicio)

- Falta de caracterización del proceso de comunicaciones (Origen: Interno | Factor: Estructura organizacional)

- Fallas en pagina web que impidan la publicación oportuna de dichos informes (Origen: Interno | Factor: Tecnologías de la información)

Muy Baja Mayor Mayor MenorDirector Auditoria Interna
- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Auditoria Interna

154

2022-11-04 Sanción por incumplimiento
Posibilidad de sanciones y afectaciones económicas 
a la entidad y/o funcionarios por incumplimiento en la 
publicación oportuna de los informes de ley

20 40 50 6 40 Bajo
Muy Baja Menor Menor LeveTesorero General

- SEDE PRINCIPAL CIUDAD DEL 
RÍO - Gestion de Tesoreria - Fraude interno

153
Hurto fisico del token de la oficina

Posibilidad de afectacion economica por el robo del 
token de la oficina

- Hurto activos (Factores: Talento Humano (DAFP))
- Hurto activos (Factores: Talento Humano (DAFP))

40 20 40 14 20 Bajo

- Poca sensibilización por parte de los empleados de la entidad para cuidar los bienes de la entidad (Origen: Interno | Factor: Cultura 
organizacional) Baja Leve Leve LeveProfesional Universitario - Unidad de Bienes y Servicios

- SEDE PRINCIPAL CIUDAD DEL 
RÍO - Gestion Bienes y Servicios

152
2022-11-30 Daño de un bien de la entidad 

debido al mal uso de un funcionario
Posibilidad de afectación de los bienes de la entidad 
por mal uso de los recursos de la compañía.

20 40 40 3 40 Bajo

- ineficiencia en el acompañamiento y gestión de los clientes, asi como en las estretegias de mercadeo (Origen: Interno | Factor: Procesos) Muy Baja Menor Menor MenorSubgerente Comercial y De Mercadeo
- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestión comercial y de 
mercadeo

- Ejecución y administración de procesos
- Fallas tecnológicas
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2022-11-17
Desequilibrio economico 
presupuestal por incumplimiento en 
el plan de ventas

Probalidad desequilibrio economico por 
incumplimiento en el plan de ventas

40 60 40 5 60 Moderado

- No se tiene claridad con las obligaciones contractuales a ejecutar al momento de la realización del convenio interadministrativo (Origen: 
Interno | Factor: Estructura organizacional) Baja Moderado Moderado ModeradoSubgerente Comercial y De Mercadeo

- SEDE PRINCIPAL CIUDAD DEL 

RÍO

- Gestión comercial y de 
mercadeo A traves de Reunion de todo el Ã¡rea comercial, se identifico este riesgo potencial que no estaba identificado en la matriz de riesgos

150

2022-11-17

Posibilidad de afectación economica 
y/o reputacional por demoras en el 
proceso de legalizacion de contratos 
interadministrativos.

Posibilidad de que se presente retrasos en el 
proceso de firmas de los contratos lo cual se puede 
traducir en perdida de un cliente y afectaciÃƒá³n de la 
imagen corporativa.

40 20 40 14 20 Bajo

- Deficiencia en la articulación y consolidación de la información a presentar de forma transversal entre los procesos (Origen: Interno | Factor: 
Procesos) Baja Leve Leve LeveProfesional Especializado - Oficina Estrategica - SEDE PRINCIPAL CIUDAD DEL 

RÍO

- Planeacion Estratégica
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2022-06-09
Posibilidad de afectación económica 
por  multas o sanciones por un ente 
regulador

Posibilidad de afectación económica por multas o 
sanciones por un ente regulador, debido al 
incumplimiento en la presentación de información a 
entes externos e internos

40 20 50 12 20 Bajo

- Desconocimiento o falencias de implementación del procedimiento de asignación de roles y permisos en el sistema de gestión 
documental. (Origen: Interno | Factor: Recurso humano) Baja Leve Leve LeveProfesional Universitario G1 - Gestión documental

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestion Documental

140

2022-06-09
Afectación reputacional por perdida 
de confidencialidad debido a 
inadecuada configuración de roles y 

PÃƒá©rdida reputacional por perdida de 
confidencialidad debido a inadecuada configuraciÃƒá³n 
de roles y permisos en el sistema de gestion 

20 40 40 4 40 Bajo

- Falencias en la implementación del procedimiento de recepción de documentos. (Origen: Interno | Factor: Recurso humano) Muy Baja Menor Menor LeveProfesional Universitario G1 - Gestión documental
- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestion Documental

139

2022-06-09
Pérdida económica y reputacional 
por quejas, demandas o sanciones 
debido al inadecuado manejo del 

Pérdida económica y reputacional por quejas, 
demandas o sanciones debido al inadecuado manejo 
del sistema de gestión documental y 

40 40 40 9 40 Bajo

- Insuficiencia en la dotación y aseguramiento de las condiciones laborales optimas a los funcionarios de la entidad (Origen: Interno | Factor: 
Procesos) Baja Menor Menor MenorProfesional Universitario - Unidad de Bienes y Servicios

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestion Bienes y Servicios

138

2022-06-09

Posibilidad de pérdida reputacional 
por hallazgos, sanciones de entes 
de control o insatisfacción de los 
grupos de valor,  debido al 
incumplimiento normativo en el 
desarrollo de actividades  para la 

Posibilidad de pérdida reputacional por hallazgos, 
sanciones de entes de control o insatisfacción de los 
grupos de valor, debido al incumplimiento normativo 
en el desarrollo de actividades para la provisión de 
bienes y servicios

40 60 40 12 60 Moderado

- Falencias en las competencias del recurso humano por falta de capacitación, inadecuada parametrización en el sistema y actualizaciones 
en la normatividad vigente (Origen: Interno | Factor: Procesos) Baja Moderado Menor ModeradoLider De Programa - Unidad de Gestión Talento Humano

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestion del Talento Humano

137

2022-05-25 Reprocesos por informacion de 
nomina errada

Posibilidad de afectacion economica y 
reputacional por reprocesos, debido a la 
recepcion de informacion de nomina 
errada o inoportuna o de novedades por 
parte del responsable

- Errores en ca´lculos para pagos internos y externos 
(Factores: Procesos (DAFP))
- Errores en ca´lculos para pagos internos y externos 
(Factores: Procesos (DAFP))
- Errores de programas (Factores: Tecnología (DAFP))
- Errores de programas (Factores: Tecnología (DAFP))

60 40 40 11 40 Bajo

- Falta de seguridad informatica suficiente que garantice que los sistemas de información estén siempre disponibles (Origen: Externo | Factor: 
Entorno Tecnológico) Media Menor Menor MenorProfesional Universitario G2 - Oficina Estrategia (TI)

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestion de Tecnologia de la 
Informacion - Fallas tecnológicas

134

2022-01-26

Posibilidad de afectación de los 
sistemas de información por 
pérdida de información debido a 
ataques cibernéticos, caída de 
aplicaciones, daño en equipos, 
caída de redes o errores en los 
programas

Posibilidad de afectacion de los sistemas de 
informacion por perdida de informacion debido a 
ataques ciberneticos, caida de aplicaciones, daÃƒá±o 
en equipos, caida de redes o errores en los 
programas

- Daño de equipos (Factores: Tecnología (DAFP))
- Daño de equipos (Factores: Tecnología (DAFP))
- Caída de aplicaciones (Factores: Tecnología (DAFP))
- Caída de aplicaciones (Factores: Tecnología (DAFP))
- Caída de redes (Factores: Tecnología (DAFP))
- Caída de redes (Factores: Tecnología (DAFP))

20 80 40 3 80 Alto

- Falencias en la ejecución de las labores de supervisión (Origen: Interno | Factor: Recurso humano) Muy Baja Mayor Mayor MayorLider De Programa - Unidad de Gestión Talento Humano

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestion del Talento Humano

131

2020-09-22
Incumplimiento de la relacion 
contractual del alcance del contrato 
de prestacion de servicios

Posibilidad de afectacion economica por indebido 
manejo sobre las tareas y actividades que deben 
desarrollar y entregar los contratistas personas 
naturales, que desvirtuan su condicion de contratos 
de prestacion de servicios llevandolos a la de relacion 
laboral.

20 60 40 4 60 Moderado

- Inadecuado control del inventario de la entidad (Origen: Interno | Factor: Procesos) Muy Baja Moderado Moderado ModeradoProfesional Universitario - Unidad de Bienes y Servicios

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestion Bienes y Servicios - Ejecución y administración de procesos

130

2020-06-16 Robo o pérdida de bienes
Posibilidad de robo o pérdida de algún bien de la 
entidad, ocasionando perjuicios económicos

40 20 40 9 20 Bajo

- Falta de seguimiento a las  acciones planteadas en plan de mejora de la entidad (Origen: Interno | Factor: Procesos) Baja Leve Leve LeveJefe de Oficina Estrategica

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Planeacion Estratégica

129

2020-02-12
Posibilidad de incumplimiento de la 
ejecución de las acciones 
correctivas, preventivas y de mejora

Posibilidad de incumplimiento de la ejecucion de las 
acciones correctivas, preventivas y de mejora por 
parte de los responsables de procesos debido a la no 
presentacion de evidencias a tiempo

60 20 40 13 20 Bajo

- Inadvertencia y /o falencias en el seguimiento de las respuestas pendientes de PQRS para el cierre oportuno del proceso. (Origen: Interno | 
Factor: Procesos) Media Leve Leve LeveProfesional Universitario - Oficina Estrategia (Comunicaciones)

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestión del servicio

128

2020-02-04

Posibilidad de afectación económica 
por sanciones de entes de control 
debido al incumplimiento de los 
términos de ley para la atención de 
PQRS

Posibilidad de afectación económica por sanciones 
de entes de control debido al incumplimiento de los 
términos de ley para la atención de PQRS, por 
indución al error con motivo de información errónea 
en los informes de seguimiento generados por 
Gestión del Servicio

40 60 40 12 60 Moderado
Baja Moderado Moderado ModeradoLider De Programa - Unidad de Presupuesto

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestion Presupuestal
- Gestión financiera

127
2020-01-27 Generar información de 

presupuesto no real y no confiable
Generar informaciÃƒá³n de presupuesto no real y no 
confiable

40 60 40 14 60 Moderado

- Desconocimiento del marco normativo que rige la gestión presupuestal (Origen: Interno | Factor: Recurso humano) Baja Moderado Moderado MenorLider De Programa - Unidad de Presupuesto
- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestion Presupuestal
- Gestión financiera

126
2020-01-27 Incumplimiento de la normativa

Posibilidad de afectacion economica debido al 
incumplimiento de la normatividad que rige el 

40 80 40 5 80 Alto

- Desconocimiento del proceso (Origen: Interno | Factor: Procesos) Baja Mayor Mayor MayorLider De Programa - Unidad de Contabilidad y Costos

- SEDE PRINCIPAL CIUDAD DEL 

RÍO

- Gestion Contable
- Gestión financiera

124

2019-10-03

Registro incorrecto o incompleto de 
las transacciones y/o hechos 
económicos en el sistema  de 
información financiera

Posibilidad de afectación economica debido a registro 
incorrecto o incompleto de las transacciones y/o 
hechos económicos en el sistema de informacion 
financiera

20 60 40 0 60 Moderado

- Ingreso de personas no autorizadas al Centro de Información documental y/o acceso no autorizado a los expedientes. (Origen: Interno | 
Factor: Procesos) Muy Baja Moderado Leve ModeradoProfesional Universitario G1 - Gestión documental

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestion Documental - Fallas tecnológicas

120

2017-07-03 Pérdida de la documentación
Posibilidad de afectación económica debido a hurto o 
perdida de la documentación del centro de 
información documental

60 80 40 22 80 Alto

- No se lleva a cabo la presentación y/o contestación de las demandas, ademas de no presentar los recursos juridicos a tiempo (Origen: 
Interno | Factor: Procesos) Media Mayor Mayor MayorSecretario General - SEDE PRINCIPAL CIUDAD DEL 

RÍO

- Gestión jurídica

119

2017-07-03 Atención inoportuna de los procesos 
judiciales

Posibilidad de afectación economica debido a la 
inoportunidad en la defensa judicial y mecanismos 
constitucionales

80 60 40 10 60 Moderado

- Negligencia, omision y falta de planeación (Origen: Interno | Factor: Recurso humano) Alta Moderado Moderado ModeradoSecretario General

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestión jurídica

118

2017-07-03 Afectación a los principios de la 
función pública

Posibilidad de afectación de la función publica debido 
a la atención inoportuna a los tramites a su cargo, la 
celebración indebida de contratos, a la falta de 
celeridad administrativa y eficiencia en el 
cumplimientos de los deberes.

40 80 40 1 80 Alto

- Falencias en las competencias del recurso humano por falta de capacitación, inadecuada parametrización en el sistema y actualizaciones 
en la normatividad vigente (Origen: Interno | Factor: Procesos) Baja Mayor Mayor MayorLider De Programa - Unidad de Gestión Talento Humano

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestion del Talento Humano

116

2017-07-03
Incumplimiento en el reporte de 
novedades  y/o liquidación de 
obligaciones laborales

Posibilidad de afectacion economica, por 
pago de intereses generados, debido al 
incumplimiento en el reporte de novedades y/o 
liquidaciÃƒá³n de obligaciones laborales

60 20 50 5 20 Bajo

- Desconocimiento del procedimiento y tiempos de respuesta a los requerimientos técnicos de las áreas de la entidad. (Origen: Interno | 
Factor: Procesos) Media Leve Leve LeveProfesional Universitario G2 - Oficina Estrategia (TI) - SEDE PRINCIPAL CIUDAD DEL 

RÍO

- Gestion de Tecnologia de la 
Informacion - Fallas tecnológicas

112

2017-07-03

Posibilidad de afectación en el 
cumplimiento de solución de los 
requerimientos generados en las 
demas areas.

No resolver oportunamente los requerimientos 
(tickets) generados por las áreas de la entidad - Errores de programas (Factores: Tecnología (DAFP))

- Errores de programas (Factores: Tecnología (DAFP))

40 60 40 14 60 Moderado

- Incapacidad administrativa, técnica, operativa y/o financiera del contratista para cumplir con las obligaciones pactadas en el contrato (Origen: 
Externo | Factor: Entorno económico y fiscal) Baja Moderado Moderado ModeradoProfesional Universitario G2 - Oficina Estrategia (TI)

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestion de Tecnologia de la 
Informacion

- Fallas tecnológicas
- Usuarios, productos y prácticas

109

2017-07-03
Posibilidad de incumplimiento de 
las obligaciones contractuales por 
parte de los proveedores de TI

Posibilidad de incumplimiento de las obligaciones 
contractuales por parte de los proveedores de TI

40 60 40 5 60 Moderado

- Falencias en la revisión de los requerimientos para llevar a cabo el proceso de compra (Origen: Interno | Factor: Procesos) Baja Moderado Moderado ModeradoProfesional Universitario - Unidad de Bienes y Servicios - SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestion Bienes y Servicios

108

2017-07-03 Compras inadecuadas
Posibilidad afectacion economica por obtener bienes 
o servicios sin las especificaciones necesarias.

20 60 40 3 60 Moderado

- Castastrofe natural (Origen: Externo | Factor: Entorno ambiental) Muy Baja Moderado Moderado ModeradoProfesional Universitario - Unidad de Bienes y Servicios

- SEDE PRINCIPAL CIUDAD DEL 
RÍO

- Gestion Bienes y Servicios

107

2017-07-03 Colapso de la infraestructura física
Posibilidad de afectacion economica debido a 
colapso de la infraestructura física de la entidad.


