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INTRODUCCION

La evaluacién de la gestion del riesgo ha sido contemplada como uno de los componentes del Sistema
de Control interno dentro del Modelo Integrado de Planeacién y Control (MIPG) entre los que se
contempla para auditoria interna, la verificacion de aquellos eventos, tanto internos como externos
que puedan afectar o impedir el logro de los objetivos estratégicos, eventos que permitan identificar
oportunidades para un mejor cumplimiento de su funcidn; los cuales se desarrollan en la ley 87 de

1993 y en los Decretos 648 y 1499 de 2017.

Es preciso resaltar que el seguimiento de este Mapa de Riesgos por parte de la Direccion de Auditoria
Interna (tercera linea de defensa), consiste en la verificacion de las acciones realizadas frente al riesgo
identificado; sin embargo, se deja constancia que cada lider de proceso realizara de forma periddica
el analisis de la valoracién de sus riesgos aplicando la Guia metodoldgica para la administracién del

riesgo version VI, establecida por la Funcién Publica en diciembre de 2022.

Dicha guia trae una nueva calificacién en cuanto al nivel de probabilidad e impacto del riesgo, esto
para verificar que efectivamente los controles establecidos cumplen con el objetivo de reducir el
riesgo y prevenir su materializacion, actividad que debera realizarse en conjunto con la Oficina
Estratégica de la ESU y de la profesional encargada de Planeacion estratégica (Segunda Linea de

Defensa).

Por tanto, este informe tiene como finalidad hacer la verificacidn a la gestidn del riesgo, realizada por
la entidad en el segundo semestre de 2023 (Julio 01 — Diciembre 31), evaluando la matriz de riesgos
identificados por los diferentes lideres de procesos y sus comités operativos (Primera Linea de
Defensa), y las acciones disefiadas para su mitigaciéon, registradas por cada una de las dreas,
evidenciando el estado de los riesgos y su grado de mitigacién; o en su defecto la identificacion de
nuevos riesgos y controles; Igualmente se hara seguimiento, a la politica de gestién del riesgo de la

entidad.
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OBIJETIVO

Realizar la verificacion a los riesgos estratégicos para el segundo semestre de 2023, de acuerdo con la
aplicacién de la Guia metodoldgica para la administracion del riesgo version VI, establecida por la
Funcién Pudblica en noviembre de 2022, evidenciando los riesgos que se mantienen iguales, se
mitigaron o se aumentaron; o en su defecto la identificacién de nuevos riesgos y controles, y el
seguimiento realizado por las diferentes areas de gestién a los mismos. Asi como también a la politica

de administracién de riesgos de la Empresa para la Seguridad y Soluciones Urbanas ESU.

ALCANCE
Verificacién de los riesgos de cada uno de los procesos de la entidad en el periodo comprendido entre

julio 01 a diciembre 31 de 2023.

1. Metodologia
Para la administraciéon y verificacion del riesgo se utiliza la metodologia planteada por la Guia de la

administracién del riesgo y el disefio de controles Version 6; la cual dice lo siguiente:

“La metodologia para la administracion del riesgo requiere de un analisis inicial relacionado con el
estado actual de la estructura de riesgos y su gestion en la entidad, ademas del conocimiento de esta
desde un punto de vista estratégico de la aplicacién de los tres (3) pasos basicos para su desarrollo y,
finalmente de la definicién e implementacion de estrategias de comunicacidn transversales a toda la
entidad para que su efectividad pueda ser evidenciada. A continuacion, se puede observar la

estructura completa con sus desarrollos basicos:”
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OPERACION POR o :ﬁ‘.‘:‘” pfo:qlr::up-':uo”:mm&m
PROCESOS .
PASO |  pOLITICA DE g 1.1 Lineamientos de la
o- ADMINISTRACION |—> 3| poltica.
DE RIESG0S de la politica 1.2 Marco conceptual para
el apetito del riesgo
2.1 Anélisis de Objetivos Estratégicos y de los
PASO | |DENTIFICACION procesos.
METODOLOGIA o.. DERIESGOS | 2| 2:2!dentificacion de los puntos de riesgo
PARALA 23 ificacion de dreas de impacto
ADMINISTRACION 2.4 |dentificacion de dreas de factores de Riesgo
DE RIESGOS 2.5 Descripcion del Riesgo
2.6 Clasificacion del Riesgo
SisH 3.1 Analisis de
3.2 Evaluacién del riesgo
Je VALORACION )
o— oE RIESGOS 3.3 Estrategias para combatir el riesgo
3.4 H i para la gestién del riesgo
3.5 Monitoreo y revision
4. U . riesg 358 Con Doek
actos de corrupcion.
5. Li i sgos de seguridad de la
informacién

Fuente: Guia de la administracion del riesgo y el disefio de controles Version 6

(Elaborado y actualizado por la Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2022)

Tabla de Criterios para definir la frecuencia de la actividad

, Frecuencia de la Actividad Probabilidad
m La acthad que conlleva eI riesgo se ejecuta 20%
- COMO MAXImos 2 veces por ano
La actividad que conlleva el riesgo se ejecuta de
% 40%
3 a 24 veces por afio
: La actividad que conlleva el riesgo se ejecuta de =
Mec 24 a 500 veces por afo Sk
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%

por afio

Muy Alta La actividad que conl~leva el riesgo se ejecuta mas 100%
de 5000 veces por afio

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestién y
Desempeiio Institucional de Funcion Piblica, 2020
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Afectacion Economica Reputacional

El riesgo afecta la imagen de algin area de la

Leve 20% Afectacion menor a 10 SMLMY . S
organizacion.

El riesgo afecta la imagen de la entidad
intermamente, de conocimiento general nivel
interno, de junta directiva y accionistas ylo de
proveedores.

Entre 10 y 50 SMLMV

El nesgo afecta la imagen de la entidad con
Moderadao 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El resgo afecta la imagen de la entidad con

Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenide a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastrofico 100% Mayor a 500 SMLMY nacional, con efecto publicitario sostenide a
nivel pais

2. CAMBIOS QUE AFECTARON LA MATRIZ DE RIESGOS DE PROCESOS, DE CORRUPCION Y DE
SEGURIDAD DE LA INFORMACION

Todos los riesgos se evaluaron con la Version 6 del DAFP, lo cual disminuye la subjetividad y aumenta

el grado de eficiencia en este proceso.

En relacién con los riesgos de procesos, se tuvieron en cuenta 16, para corrupcidn 19y, finalmente para
seguridad y privacidad de la informacién se determina la existencia de 5 riesgos. Es importante precisar

que la informacién anterior se apoya en 14 procesos organizacionales.

3. ADMINISTRACION DEL RIESGO
Matriz de Riesgo Integrado de Gestion de Procesos
e | +1ID (riesgo): Riesgo Inherente

e R +ID (riesgo): Riesgo Residual
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4. MATRIZ DE RIESGOS DE PROCESOS

4.1 Matriz de riesgos inherente
Después de realizada la identificacion, analisis y evaluacion de los 16 riesgos, se obtiene la matriz de
riesgos inherente, la cual representa el riesgo sin haberse aplicado un control para ello; es decir, es el

nivel inicial en el cual se identifica el riesgo sin control asociado.

De acuerdo con esta matriz de riesgos inherentes se encuentran:

e 2 nivel alto.
e 8 nivel moderado.

e 6 nivel bajo.

Matriz de Calor

s Impacto
Muy alto
100%
T | A
1] @ Alto
- B0%
— Medi 1134
ﬁ Gi%:a Moderado
N
(o] 1137 1142
o 1150
(=
Muy baja (5 BE
20% 1160
Moderado Mayaor Catastrofico
60% 80% 100%

4.2 Matriz de riesgos residual
Una vez se evallan los riesgos, se procede a realizar la valoracién, definiendo los controles que se
tienen para la mitigacién de estos. Después de implementadas las acciones para el manejo de los

riesgos se obtiene la matriz de riesgos residual:
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Inherente Impaeto
Muy alto
100%
O [ ana
g 20% Alto
'_E Media
© 60% Moderado
o)
(e) R159C1 R142C1
-
o
; R137C2 R154C2
Muy baja R150C4
20% R156C2
R160C1
Moderado Mayor Catastrofico
60% B80% 100%

Con los controles implantados, la matriz residual ubica:

e 2 riesgos nivel alto.

e 5 riesgos nivel moderado.

e 9riesgos nivel bajo.

En la anterior matriz se ubicaron los ultimos controles implementados para cada riesgo. De acuerdo a
lo anterior, se tienen disefiados y establecidos 39 controles para los 16 riesgos, todos son de tipo
preventivo, pero en suimplementacién 35 son manuales y 4 automaticos, factor que se puede mejorar
con el fin de aumentar la eficiencia de los controles, disminuyendo el riesgo residual.

4.3 Tipificacion de acciones y controles para mitigacidn del riesgo de procesos.

A continuacidn, se relacionan los 39 controles de los 16 riesgos de procesos:

ID Nombre Responsable de ejecucién
Politica de seguridad y privacidad de la - Profesional Universitario G2 -
134-C1 . . . .
informacion Oficina Estrategia (T1)
134-C2 Check list revision de infraestructura ) qufesmnal Un_lverS|tar|0 G2-
Oficina Estrategia (T1)
- Profesional Universitario G2 -
134-C3 Control de Data Center Oficina Estrategia (TI)
El Profesional Universitario y/o Técnico de fesional Uni .
Gestion Humana, realizan calendario de - Profesional Universitario Gl-
137-C1 o - . . Unidad de Gestion Talento Humano
liquidacion de nébmina, prestaciones
. . ; . (Nom)
sociales, seguridad social y parafiscales
Procedimiento actualizado y/o pago - Profesional Universitario G1- Unidad
137-C2 . -
parametrizado de Gestion Talento Humano (Nom)
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ID Nombre Responsable de ejecucidn
138-C1 Mantenimiento preventivo - Erofesmnal inver3|tar|o - Unidad de
Bienes y Servicios
138-C2 Control de requerimientos internos - Erofesmnal ‘.Jr.""ers"a”o - Unidad de
Bienes y Servicios
Campafias de sensibilizacion sobre el - Profesional Universitario - Unidad de
138-C3 . . ) . o
cuidado de los bienes de la entidad Bienes y Servicios
. - : - Tecnico Administrativo G2- Unidad
139-C1 Aplicar procedimiento de recepcion de Gestién Documental (3)
Revision de documentos recibidos - Tecnico Administrativo G2- Unidad
139-C2 L o e
electrénica y fisicamente de Gestion Documental (3)
139-C3 Comparar la relacion de las facturas - Tecnico Administrativo G2- Unidad
recibidas contra las radicadas de Gestion Documental (3)
ReV|§|on de los funcionarios gsomados a - Tecnico Administrativo G2- Unidad
140-C1 las diferentes rutas de los flujos )
de Gestion Documental (3)
documentales
Reception de los permisos solicitados a
cada funcionario con el fin de tener acceso |- Tecnico Administrativo G2- Unidad
140-C2 : 9 . ) e
a la informacion segun el perfil del de Gestion Documental (3)
funcionario
- Profesional Especializado - Oficina
o L L Estrategica
141-C1 anSOI'daC.'(,)n y gestion de publicacion de | _ Director Auditoria Interna
la informacion . . . -
- Profesional Universitario - Oficina
Estrategia (Comunicaciones)
141-C2 Envio de informacion correspondiente - Profespnal Especializado - Oficina
Estrategica
Los Profesionales del area contable,
eIaboran. cada vigencia la lista de chequeo | Lider De Programa - Unidad de
142-C1 sobre la informacion a presentar, de o
o Contabilidad y Costos
acuerdo con cronograma, normatividad y
realizan seguimiento a su cumplimiento.
Estat_)lt_acer en comun aquerdo_e_l plazo y - Profesional Universitario G1 -
150-C1 condiciones para cumplir requisitos de la .
. S Unidad de Mercadeo y Ventas (1)
firma y legalizacion del contrato.
S . - Profesional Universitario G1 -
150-C2 Comunicacion constante con el cliente Unidad de Mercadeo y Ventas (1)
150Cs |t e o a0 P A proesional nverstaroG1
P P Unidad de Mercadeo y Ventas (1)
constantemente.
150-C4 Gestionar solicitud de firmas via correo - Profesional Universitario G1 -
electronico. Unidad de Mercadeo y Ventas (1)
Realizar un analisis a los planes de
151-C1 adquisicion y los planes de desarrollo a los | - Profesional Universitario G1 -
clientes actuales y potenciales para Unidad de Mercadeo y Ventas (1)
verificar las necesidades de contratacion.
151-C2 Cumplimiento con la atencién del servicio al | - Profesional Universitario G1 -
cliente Unidad de Mercadeo y Ventas (1)
151-C3 Inventario de clientes actuales y del afio - Profesional Universitario G1 -
inmediatamente anterior. Unidad Compras y Contratacion (1)
151-C4 Plan de mercadeo anual. - Profesional Universitario G1 -

Unidad de Mercadeo y Ventas (1)
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ID Nombre Responsable de ejecucidn
Realizar capacitaciones sobre el buen uso | - Profesional Universitario - Unidad de
152-C1 : . o
de los bienes Bienes y Servicios
Informe de andlisis de posibles causas del |- Profesional Universitario - Unidad de
152-C2 ~ . o
dafio Bienes y Servicios
154-C1 Planeacién anual de informes de ley - Director Auditoria Interna
- Director Auditoria Interna
- Profesional Universitario - Auditoria
Comunicacion asertiva con planeacién Interna (1)
154-C2 S P - Profesional Universitario - Auditoria
institucional
Interna (2)
- Profesional Universitario - Auditoria
Interna (3)
Politicas del proceso de gestion del talento | - Profesional Universitario G1- Unidad
155-C1 L
humano de Gestion Talento Humano (Nom)
. L - Profesional Universitario G1- Unidad
155-C2 Plan de bienestar institucional de Gestién Talento Humano (Nom)
o - Profesional Universitario G1- Unidad
155-C3 Plan de capacitacion de Gestion Talento Humano (Nom)

. - Profesional Universitario G1- Unidad
155-C4 Pago oportuno de nomina de Gestion Talento Humano (Nom)
155-C5 Infraestructura y puestos de trabajo - Profesional Universitario G1- Unidad

adecuados de Gestion Talento Humano (Nom)

Gestionar el ambiente laboral y el riesgo - Lider De Programa - Unidad de
155-C6 X ; "

psicosocial Gestion Talento Humano

Cumplimiento de requisitos legales - Profesional Universitario G1- Unidad
156-C1 ; : i

asociados a normas de riesgos laborales. de Gestion Talento Humano (Nom)

L, . - - Profesional Universitario G1- Unidad
156-C2 Evaluacion de estdndares minimos de Gestion Talento Humano (Nom)
157-C1 Planeacién anual de informes de ley - Director Auditoria Interna
159-C1 Capacitaciones periddicas - Director Auditoria Interna

Solicitar mensualmente al SENA el paz y - Profesional Universitario G1- Unidad
160-C1 S
salvo de Gestion Talento Humano (Nom)

5. MATRIZ DE RIESGOS DE CORRUPCION

5.1 Matriz de riesgos inherente

Después de realizada la identificacidon, analisis y evaluacion de los 19 riesgos, se obtiene la matriz de

riesgos inherente, la cual representa el riesgo sin haberse aplicado un control para ello; es decir, es el

nivel inicial en el cual se identifica el riesgo sin control asociado.

De acuerdo con esta matriz de riesgos inherentes se encuentran:

e 9 nivel alto

e 9 nivel moderado

e 1 nivel bajo
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Matriz de Calor
Inherente Impacto
Muy alto
100%
O | A
© 4 Alto
=1 80%
'-E Moderado
[4+]
£
(=] 147 150
sl 148 156 161 153 |57
o 1149 159
Muy baja 1=
20%

Moderado
60%

Catastrafico
100%

5.2 Matriz de riesgos residual.

Una vez se evallan los riesgos, se procede a realizar la valoracién, definiendo los controles que se

tienen para la mitigacién de estos. Después de implementadas las acciones para el manejo de los

riesgos se obtiene la matriz de riesgos residual:

Matriz de Calor

Inherente Impaeto
Muy alto
100%
© | A
L) ° Alto
O 80%
-E Moderado
[y ]
e
o
S
o
R R56C2 Re1CL R51C7 R55C5
Muy baja o R53C3  RSBCA
20% RE0C4 R54C5 R63C3

Moderado
60%

Catastrafico
100%

Mayor
B80%

Con los controles implantados, la matriz residual ubica:

6 riesgos nivel alto.

e 4 riesgos nivel moderado.

9 riesgos nivel bajo.
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En la anterior matriz se ubicaron los ultimos controles implementados para cada riesgo. De acuerdo a
lo anterior, se tienen disefados y establecidos 63 controles para los 19 riesgos, 50 preventivos y 13

correctivos.
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5.3 Tipificacion de acciones y controles para mitigacion del riesgo de procesos.

A continuacidn, se relacionan los 39 controles de los 16 riesgos de riesgos de corrupcion:

ID Nombre Responsable de ejecucidn
44-c1 | Seguimiento a los planes en comite del Jefe de Oficina Estrategica
sistema integrado de gestidn
44-C2 Segy|m|ento realizado por el proceso de Jefe de Oficina Estrategica
Auditoria Interna
Aprobacién y cierre en el software por parte
45-C1 |del Profesional especializado de la oficina Jefe de Oficina Estrategica
estratégica
45-C2 CO”"!",e del S|st_e,ma |ntegrado~de gestion o Jefe de Oficina Estrategica
comité de gestion y desempefio
45-C3 Segymyento por parte del proceso de Jefe de Oficina Estrategica
Auditoria Interna
. L, . Profesional Universitario - Oficina
46-C1 | Politicas de comunicacion corporativa ESU . .
Estrategia (Comunicaciones)
46-C2 Plan de medios, espacios y formas de Profesional Universitario - Oficina
comunicacion internos y externos Estrategia (Comunicaciones)
47.C1 Capacitacién y campafias sobre riesgos de | Subgerente Comercial y De
corrupcion y sus consecuencias. Mercadeo
Documentacion del proceso de contratacién | Subgerente Comercial y De
47-C2 o L
y realizacion de auditorias Mercadeo
Seguimiento periddico a la ejecucion fje los Subgerente Comercial y De
47-C3 | planes de ventas y de mercadeo segun la
R Mercadeo
caracterizacion del proceso.
Documentacion del proceso y realizacion de | Subgerente Comercial y De
48-C1 o
auditorias. Mercadeo
48-C2 Capacitacién y campafias sobre riesgos de | Subgerente Comercial y De
corrupcion y sus consecuencias Mercadeo
49-C1 Induccién sobre riesgos de corrupcidn y sus | Profesional Universitario - Oficina
consecuencias. Estrategia (Comunicaciones)
50-C1 Capacnﬁuon y campafas sopre riesgos de Gerente General
corrupcioén y sus consecuencias.
50-C2 Doc_umgntaC|0n del proceso y realizacion de Gerente General
auditorias.
51-C1 | Comité asesor de contratacion Lider De Programa -_Edead de
compras y contratacion
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ID Nombre Responsable de ejecucidn
51-C2 | Formato informe de evaluacion Lider De Programa -}dead de
compras y contratacion
51-C3 Revision juridica de pliegos y/o estudios Lider De Programa - Unidad de
previos antes de su publicacién compras y contratacion
51-C4 Aprobacion de la adenda por el o los Lider De Programa - Unidad de
subgerente(s) del area compras y contratacion
Estupllos previos ylo referenglamlento de Lider De Programa - Unidad de
51-C5 | precios minimo con dos posibles L
compras y contratacion
proponentes
51-C6 Redaccion interdisciplinaria de Pliegos de Lider De Programa - Unidad de
condiciones compras y contratacion
51-C7 Sensibilizacién para la prevencion y control | Lider De Programa - Unidad de
de riesgos de corrupcion compras y contratacion
52-C1 |Informes de supervisién L|dgr De Programa - Unidad de
Logistica
52-C2 | Seguimiento a la supervision de contratos legr De Programa - Unidad de
Logistica
52.C3 Sensibilizacién para la prevencion y control | Lider De Programa - Unidad de
de riesgos de corrupcion Logistica
Aprobacién del subgerente administrativo y . i
53-C1 |financiero y acto administrativo por medio de Lider De Programa - Unidad de
. Presupuesto
traslado firmado por el gerente
Procgd[mlentos del proceso: ejecuciony Lider De Programa - Unidad de
53-C2 | seguimiento del presupuesto. Procedimiento P
P resupuesto
modificaciones presupuestales
53-C3 | Parametrizacion del Software Financiero Lider De Programa - Unidad de
Presupuesto
54.C1 Procedimientos y politicas de gestién Lider De Programa - Unidad de
contable Contabilidad y Costos
Desagregacion de los procesos contables Lider De Programa - Unidad de
54-C2 . ? .
en diferentes personas del area Contabilidad y Costos
L , Lider De Programa - Unidad de
54-C3 | Comité financiero Contabilidad y Costos
anC|I|aC|on entre qontapllldad y I_o§ demas Lider De Programa - Unidad de
54-C4 | modulos que transfieren informacion a o
-~ Contabilidad y Costos
contabilidad
Presentacion de estados financieros al Lider De Programa - Unidad de
54-C5 o . : .
comité financiero y de gerencia Contabilidad y Costos
55-C1 | Modelo de seleccion bancario Tesorero General
55-C2 | Comité financiero Tesorero General
55-C3 | Manual de inversiones Tesorero General
Politicas de tesoreria: Politicas de seguridad
55-C4 | en las operaciones de tesoreria - Politica Tesorero General
Pago de Obligaciones
55-C5 | Matriz de pares Tesorero General
56-C1 Lista de chequeo de contrato Profesional Universitario - Unidad
interadministrativo de Liguidacion de Convenios (1)
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ID Nombre Responsable de ejecucidn
\(enﬂcamon por parte de tesqrena que el Profesional Universitario - Unidad
56-C2 |titular de la cuenta sea la entidad publica o .
' de Liquidacion de Convenios (1)
firmante del acta
57-C1 | Comité asesor de contratacion L|dgr I_De Programa - Unidad de
Logistica
57-C2 | Formato informe de evaluacion L|dgr I_De Programa - Unidad de
Logistica
57.C3 Revision juridica de pliegos y/o estudios Lider De Programa - Unidad de
previos antes de su publicacién Logistica
L Lider De Programa - Unidad de
57-C4 | Informes de supervision Logistica
Acceso restringido al sistema de gestion Profesional Universitario G1 -
58-C1 i
documental Gestion documental
Politicas de gestion documental donde se Profesional Universitario G1 -
58-C2 |, . ¥ L -
limita el préstamo de documentos fisicos Gestion documental
58-C3 Proceso de induccién obligatoria a todo el Profesional Universitario G1 -
personal nuevo que ingresa a la empresa. Gestion documental
Procedimiento PR-MG-DOC-03 para Profesional Universitario G1 -
58-C4 | consulta de los documentos en la Unidad de >
2 Gestion documental
Gestion Documental.
59.c1 | Proceso de induccion obligatoria a todo el Profesional Universitario G1 -
personal nuevo gque ingresa a la empresa. Gestion documental
Procedimiento PR-M6-DOC-02 para Profesional Universitario G1 -
59-C2 - . -
recepcion de correspondencia Gestion documental
Procedimiento PR-M6-DOC-05 para Profesional Universitario G1 -
59-C3 - -
recepcion de propuestas Gestion documental
Camaras de video con grabacion de video y | Profesional Universitario G1 -
59-C4 : >
registro de hora. Gestidon documental
59-C5 | Relojes en la recepcion y en el archivo. Profe_§|onal Universitario G1 -
Gestion documental
Aplicacién de la circular 14 y circular 06 de | Profesional Universitario G1 -
59-C6 >
2019 Gestion documental
Parametrizacion q_el sistema de ]qu|daC|on Y | Tecnico Administrativo G1- Unidad
60-C1 |cruce con contabilidad y tesoreria para que de Contabilidad y Costos (3)
se valide las acreencias laborales. y
Capacitacién en la herramienta, asi como
control en los Ca”?b'os Y QIUSt.?S ala . Tecnico Administrativo G1- Unidad
60-C2 | herramienta, previa autorizacion del Lider de de Contabilidad y Costos (3)
Programa de la Unidad de Gestién Humana y
y/o Subgerente Administrativo y financiero.
60-C3 Informe del sistema sobre las diferencias Tecnico Administrativo G1- Unidad
entre lo liquidado y pagado. de Contabilidad y Costos (3)
60-C4 Existencia de los soportes que autoricen el | Tecnico Administrativo G1- Unidad
reconocimiento y pago de los beneficios de Contabilidad y Costos (3)
61-C1 Procedimiento reclutamiento, seleccion y Tecnico Administrativo G1- Unidad
vinculacion de personal de Contabilidad y Costos (3)
Aplicacién Politica de seguridad y privacidad | Profesional Universitario G2 -
63-C1 . Iy . :
de la informacion Oficina Estrategia (T1)

Carrera 48 # 20 - 114, Centro Empresarial Ciudad del Rio, torre 3, piso 5. Medellin - Colombia

Teléfono: (604) 444 34 48 - Info@esu.com.co - WWWw.esu.com.co

CIOIGIOL16))




e S l [ Alcaldia de Medellin
2 Distrito de

— Ciencia, Tecnologia e Innovacién
ID Nombre Responsable de ejecucidn
Configuracion de los perfiles de usuariosy | Profesional Universitario G2 -
63-C2 ; ; . :
permisos de acceso a los sistemas Oficina Estrategia (TI)
Oportunidad en el reporte de novedades de | Profesional Universitario G2 -
63-C3 : : . :
personal (retiros/vacaciones) Oficina Estrategia (TI)
63-C4 Control de la configuracion de dispositivos Profesional Universitario G2 -
de seguridad perimetral Oficina Estrategia (TI)

6. MATRIZ DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

6.1 Matriz de riesgo inherente
Después de realizada la identificacion, analisis y evaluacién de los 5 riesgos, se obtiene la matriz de
riesgos inherentes, la cual representa el riesgo sin haberse aplicado un control para ello; es decir es el

nivel inicial en el cual se identifica el riesgo sin control asociado.

De acuerdo con esta matriz de riesgos inherentes se encuentran:

e 1 nivel Alto.
e 1 nivel moderado.

e 3 nivel bajo.

Matriz de Calor

Inherente Impacto

Muy alto
100%

Alta
20%

Alto

Media
60%

Moderado

Probabilidad

Muy baja EL 1143

20%

Moderado Mayor Catastrofico
60% B0% 100%
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6.2 Matriz de riesgos residual
Una vez se evallan los riesgos, se procede a realizar la valoracién, definiendo los controles que se
tienen para la mitigacién de estos. Después de implementadas las acciones para el manejo de los

riesgos se obtiene la matriz de riesgos residual:

Matriz de Calor

Inherente Impaeto

Muy alto
100%

Alta
80%

Alto

Media

Moderado
60%

Probabilidad

Muy baja [N A3z

20%

Moderado Mayor Catastrofico
60% 80% 100%

Con los controles implantados, la matriz residual ubica:
e 1 riesgo nivel alto.
e 1 riesgo nivel moderado.

e 3riesgos nivel bajo.

En la anterior matriz se ubicaron los ultimos controles implementados para cada riesgo. De acuerdo a
lo anterior, se tienen disefiados y establecido 15 controles para los 5 riesgos, todos son preventivos;
pero en su implementacién 12 son manuales y 3 automaticos, factor que se puede mejorar con el fin

de aumentar la eficacia de los controles, disminuyendo el riesgo residual.

6.3 Tipificacion de acciones y controles para mitigacion de los riesgos de seguridad

y privacidad de la informacién

A continuacidn, se relacionan los 15 controles de los 5 riesgos de riesgos de seguridad y privacidad de
la informacion:
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Cdédigo

Nombre

Responsable de ejecucidn

81-C1

Capacitar en politica de
seguridad de la informacion

Profesional Universitario G2 - Oficina
Estrategia (TI)

81-C2

Induccién nuevos
funcionarios y contratistas

Profesional Universitario G2 - Oficina
Estrategia (TI)

81-C3

Documento de clasificaciéon
de informacion Publica
Reservada

Profesional Universitario G2 - Oficina
Estrategia (TI)

143-C1

Capacitar en politica de
seguridad de la informacion

Profesional Universitario G2 - Oficina
Estrategia (T1)

143-C2

Control documento de
clasificacién de informacion
Publica Reservadoa

Profesional Universitario G2 - Oficina
Estrategia (TI)

144-C1

Aplicar procedimientos de
seguridad de la informacion

Profesional Universitario G2 - Oficina
Estrategia (TI)

144-C2

Control documento de
clasificacion de informacion
Publica Reservado

Profesional Universitario G2 - Oficina
Estrategia (TI)

144-C3

Check List revision de
infraestructura

Profesional Universitario G2 - Oficina
Estrategia (TI)

145-C1

Realizar copias de seguridad

Profesional Universitario G2 - Oficina
Estrategia (TI)

145-C2

Control documento de
clasificacion de informacion
Publica Reservado

Profesional Universitario G2 - Oficina
Estrategia (TI)

145-C3

Check List revision de
infraestructura

Profesional Universitario G2 - Oficina
Estrategia (TI)

145-C4

control de acceso limitado de
acuerdo con las funciones

Profesional Universitario G2 - Oficina
Estrategia (Tl)

145-C5

Bloqueo de medios fisicosa

Profesional Universitario G2 - Oficina

Estrategia (TI)
Aplicar el control de permisos | Profesional Universitario G2 - Oficina
146-C1 . )
por usuario Estrategia (TI)

146-C2

acuerdo de confidencialidad
de la informacioén

Profesional Universitario G2 - Oficina
Estrategia (TI)

7. EFECTIVIDAD DE LOS CONTROLES

Para la evaluacion de los controles en este periodo, se implementd la metodologia actualizada

por el DAFP, empleando los siguientes criterios de calificacidn.
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Caracteristicas Descripcion Pazo
VWa hacia las causas del riesga,
: . —
Preventive |aseguran el resultada final 23
esperada.
Detecta que algo ocurre y
- devuelve el proceso a las cu
— t . Welve el proces “ 0
Ipo Detective contrales preventivos. 15%
L Se pueden generar reprocesos.
Atributos de
- ; Dado que permiten reducir &
eficiencia Jado que =M1 rea U |
Corrective impacto de la materializacion 10%
= del riesge, tienen un costo en su -
implementacion.
Saon actividades de
procesamiento o validacidn de .
. Ao .- H . '
Implementacion | Automatico |informacién que se ejecutan por | £29
un sistema y/ tivo de
manera automatica sin la
Caracteristicas Descripsion Pasn
intervencian de personas para
su realizacien.
ue san ejecutadas ~
Manual per una persena, tiens implicite 159
el error humano.
Contrales que estan
decumentadas en el proceso, ya
sea en manuales,
Documentado . 1
= procedimientos, flujogramas o
cualquier otre documente propio
Documentacion del proceso.
Identifica a los controles que
Sin pese 3 gue se gjecutan en e
o
. procesc no se encuentran
cocumentar | 4.cumentades en ningun
documente propio del procesa.
"Atributos El control se aplica siempre gue
informativos Continua se realiza la actividad gue
. conlleva el riesgao.
Frecuencia — -
El contral se aplica
Aleatoria aleatoriamente a la actividad
gue conlleva el riesgo
El contral deja un registro
Caon registro |permite evidencia la ejecucidn
Evidencia del control.
Sin registro El contrel ne deja registro de la
= &0 ejecucidn del cantrol.

8. MATERIALIZACION DEL RIESGO

Para el periodo evaluado se materializo el riesgo ID 157 (Incumplimiento del plan anual auditorias),
originado por la causa 3 del respectivo riesgo: ausencia de lider responsable para la aprobacion de
dichos informes (origen: Interno, factor: Recurso humano).
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9. RECOMENDACIONES

Teniendo en cuenta cdémo se describe el riesgo segun la guia metodolégica para la
administraciéon del riesgo version VI establecida por la Funcidén Publica, se sugiere revisar los

siguientes riesgos, ya que sus nombres son iguales a sus descripciones:

ID134: Posibilidad de afectacidon de los sistemas de informacion por pérdida de informacidn
debido a ataques cibernéticos, caida de aplicaciones, dafio en equipos, caida de redes o

errores en los programas.

ID138: Posibilidad de pérdida reputacional por hallazgos, sanciones de entes de control o
insatisfaccion de los grupos de valor, debido al incumplimiento normativo en el desarrollo de

actividades para la provision de bienes y servicios.

ID139: Pérdida econdmica y reputacional por quejas, demandas o sanciones debido al
inadecuado manejo del sistema de gestion documental y desconocimiento de los

lineamientos de radicacion.

ID140: Afectacidon reputacional por perdida de confidencialidad debido a inadecuada

configuracion de roles y permisos en el sistema de gestion documental.

ID142: Posibilidad de afectacidn econdmica y reputacional por procesos penales, fiscales,
judiciales o disciplinarios y posibles incumplimientos contractuales, debido a Inexactitud e
inoportunidad en la informacidn legal y obligatoria (Suministro de informacién no confiable o

extemporanea
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2.5 Descripcion del riesgo 12 descripcion del riesgo debe

contener todos los detalles que sean necesarios y que sea facil de entender tanto
para el lider del proceso como para personas ajenas al proceso. Se propone una
estructura que facilita su redaccion y claridad que inicia con la frase

POSIBILIDAD DE y se analizan los siguientes aspectos:

Figura 10 Estructura propuesta para la redaccidn del riesgo

LQué? ¢Céma? ¢Por qué?
. - @9 Subcausa 1
Riesgo = @ = = @ mfm
Mota: Los
Lo que puede Ocurrir controles entran a
stacar estas
CEUAAR

Fuente: Guia de la administracion del riesgo y el disefio de controles Version 6

e Los riesgos relacionados a continuacién no tienen su respectiva descripcion en la plataforma

Kawak, se recomienda completarlos:

ID 55: Fraude en la gestidn de tesoreria:

FICHA TECNICA

P INFORMACION GENERAL

d 55 Cédigo
Fecha identificacion ~ 2019-04-23

Nombre Fraude en la gestién de tesoreria Descripcién

Alcance Organizacidn Responsable (Por cargos) Tesorero General
Actividad relacionada
* Gestion de Tesoreria
Procesos Sedes
¢Riesgo de seguridad de la informacién? Mo

ID 56: Traslado de recursos a cuentas que no corresponden con el titular en favorecimiento

de un tercero:
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d 5 Cédigo

Fecha identificacién ~ 2019-04-2

Nombre Descripcién
> » Profesional Universitario - Unidad
Alcance  -r9anizaco Responsable (Por cargos) | iquidacién de Convenios (1)
Actividad relacionada
Procesos B Sedes

iRiesgo de seguridad de la informacién?

e Para el riesgo ID137 (Reprocesos por informacion de ndmina errada) revisar en detalle la
causa (Falencias en las competencias del recurso humano por falta de capacitacién,
inadecuada parametrizacion en el sistema y actualizaciones en la normatividad vigente), de la
redaccién presente se podrian inferir tres causas lo que daria como resultado proceder con la

construccion y el disefio de controles para cada una de ellas.

e Se recomienda para el riesgo ID141 (Posibilidad de afectacidn econdmica por multas o
sanciones por un ente regulador) disefiar nuevos controles para la prevencidon de
materializacion de este riesgo. Por lo que seria de suma importancia, que abarque una

capacitacidn o concientizacién de ello como control preventivo.

e El riesgo ID150 (Posibilidad de afectacién econdmica y/o reputacional por demoras en el
proceso de legalizacién de contratos interadministrativos), contiene la siguiente descripcion:
Posibilidad de que se presente retrasos en el proceso de firmas de los contratos lo cual se puede
traducir en perdida de un cliente y afectacion de la imagen corporativa. Se recomienda revisar
la descripcion, ya que en esta no debe ir los posibles efectos de materializacion del riesgo,
sino las causas de acuerdo a lo definido por la guia metodolégica para la administracién del

riesgo version VI establecida por la Funcion Publica.

e Elriesgo ID152 (Dafio de un bien de la entidad debido al mal uso de un funcionario) tiene como
segundo control el Informe de andlisis de posibles causas por parte del proveedor, se
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recomienda revisar este control, ya que un informe de andlisis de las posibles causas de dafio

de un bien no seria un control efectivo.

Se recomienda revisar los controles del riesgo ID156 (Mala conformacion del copasst): en los
controles propuestos para dicho riesgo se plantea el objetivo y no los medios como se desea

alcanzar, por lo que es importante precisar la forma en como se aplica o se quiere aplicar este.

Se recomienda ampliar las causas del riesgo ID157 (Incumplimiento del plan anual auditorias),
incluyendo la imposibilidad u obstaculos de recibir informacidon de los responsables de los

procesos.

Se recomienda a la segunda linea de defensa (lideres de procesos) efectuar la evaluacién de los

riesgos y controles de forma oportuna, ya que desde agosto del 2023 no se ha realizado.

En la plataforma Kawak se encuentra la opciéon de registrar los seguimientos a la evaluacién de
los controles, pero no se tiene ningun registro. Se recomienda emplear esta herramienta para

facilitar la verificacion de la gestién de los riesgos y el cumplimiento y eficiencia de los controles.

Se recomienda analizar la posibilidad y pertinencia de redisefiar y reestructurar los controles

para los riesgos en los que no se mitiga ni la probabilidad ni el impacto.

10. CONCLUSIONES

Los riesgos se encuentran medidos a agosto del 2023 por parte de la segunda linea, lo que
sugiere que se deben implementar los seguimientos periddicos y evaluaciones oportunas que
permitan gestionar las causas o factores que puedan o pudieron provocar una situacion de

peligro o incertidumbre para la entidad.

A pesar de los cambios realizados por la adopcién de la guia versidon 6 del DAFP, ninguno de

los riesgos residuales asociados a la gestion estuvo en riesgo extremo; esto debido a que los

Carrera 48 # 20 - 114, Centro Empresarial Ciudad del Rio, torre 3, piso 5. Medellin - Colombia

Teléfono: (604) 444 34 48 - Info@esu.com.co - WWWw.esu.com.co

CIOIGIOL16))




e S t [ Alcaldia de Medellin
) Distrito de

Ciencia, Tecnologia e Innovacion

controles que se tienen actualmente para la entidad son satisfactorios para evitar un riesgo

extremo (vertabla de riesgo residual de la gestion de procesos y tabla de controles asociados).

Atentamente,

ol
Jorge He r%n%%;ra Taborda

Director Auditoria Interna

Proyect6: Diego Armando Botero Zuluaga — Auditor Contable.
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