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Documentos 

asociados
## Seguimiento a los planes en comité institucional de Gestión y  Desempeño Prev entiv o N/A - Prof esional Especializado - Of icina Estrategica

## Seguimiento realizado por el proceso de Auditoría Interna Prev entiv o N/A - Prof esional Univ ersitario Grado 2 - Auditoría Interna

## Aprobación y  cierre en el sof tware por parte del Prof esional especializado de la of icina estratégica Correctiv o N/A - Prof esional Especializado - Of icina Estrategica

## Comité del sistema integrado de gestión o comité de gestión y  desempeño Correctiv o N/A - Prof esional Especializado - Of icina Estrategica

## Seguimiento por parte de la segunda linea de def ensa de la entidad Prev entiv o N/A

- Prof esional Especializado - Of icina Estrategica

- Prof esional Univ ersitario Grado 1 - Gestión de Proy ectos

## Politicas de comunicación corporativ a ESU Correctiv o N/A - Prof esional Univ ersitario Grado 1 - Comunicaciones

## Plan de medios, espacios y  f ormas de comunicación internos y  externos Correctiv o N/A - Prof esional Univ ersitario Grado 1 - Comunicaciones

## Capacitación y  campañas sobre riesgos de corrupción y  sus consecuencias. Correctiv o N/A - Prof esional Especializado - Unidad de Gestión Jurídica (1)

## Documentación del proceso de contratación y  realización de auditorías Correctiv o N/A - Prof esional Univ ersitario Grado 1 - Compras y  Contratación

## Seguimiento periódico a la ejecución de los planes de v entas y  de mercadeo según la caracterización del proceso.Prev entiv o N/A - Prof esional Univ ersitario Grado 1 - Comercial y  Mercadeo

## Documentación del proceso y  realización de auditorias. Correctiv o N/A - Prof esional Especializado - Of icina Estrategica

## Capacitación y  campañas sobre riesgos de corrupción y  sus consecuencias Correctiv o N/A - Prof esional Especializado - Of icina Estrategica

# 2019-04-23 Riesgo de manipulación en ev aluación del serv icio prestado o la omisión de inf ormar algún hecho grav ePosibilidad de of recer estímulo económico para obtener calif icaciones f av orables o la omisión de hechos grav es por f alta de ética e integridad de los f uncionarios, debido a que se busca manipular encuestas de satisf acción o inf ormes relacionados con la prestación de serv icios.

- . (De corrupción)

Prof esional Univ ersitario Grado 1 - Comunicaciones

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestión del serv icio

- Personal (interno)

- Falta de ética (Origen: Interno | Factor: Recurso Humano)

- Falta de integridad (Origen: Interno | Factor: Recurso Humano)

- Falta de ética (Origen: Sin def inir | Factor: Sin def inir)

- Falta de integridad (Origen: Sin def inir | Factor: Sin def inir)

- Falta de ética (Origen: Sin def inir | Factor: Sin def inir)

- Falta de integridad (Origen: Sin def inir | Factor: Sin def inir)

Improbable Moderado 6 Moderado ## Inducción sobre riesgos de corrupción y  sus consecuencias. Correctiv o N/A - Prof esional Especializado - Of icina Estrategica 95 4 Baja El tratamiento Sí

## Capacitación y  campañas sobre riesgos de corrupción y  sus consecuencias. Correctiv o N/A - Prof esional Especializado - Of icina Estrategica

## Documentación del proceso y  realización de v igilancia tecnológica Correctiv o N/A - Jef e Of icina de Innov ación

## Comité asesor de contratación Prev entiv o N/A - Líder De Programa - Compras y  contratación

## Formato inf orme de ev aluación Prev entiv o N/A - Líder De Programa - Compras y  contratación

## Rev isión jurídica de pliegos y /o estudios prev ios antes de su publicación Prev entiv o N/A - Líder De Programa - Compras y  contratación

## Aprobación de la adenda por el o los subgerente(s) del área Prev entiv o N/A - Líder De Programa - Compras y  contratación

## Estudios prev ios y /o ref erenciamiento de precios mínimo con dos posibles proponentes Prev entiv o N/A - Líder De Programa - Compras y  contratación

## Redacción interdisciplinaria de Pliegos de condiciones Prev entiv o N/A - Líder De Programa - Compras y  contratación

## Sensibilización para la prev ención y  control de riesgos de corrupción Prev entiv o N/A - Prof esional Especializado - Of icina Estrategica

## Inf ormes de superv isión Correctiv o N/A - Subgerente De Serv icios

## Seguimiento a la superv isión de contratos Prev entiv o N/A

- Líder De Programa - Serv icios Logísticos

- Lider De Programa - Unidad Estratégica de Serv icios de Seguridad 

(Vigilancia)

- Lider De Programa - Unidad Estratégica de Serv icios de Seguridad 

## Sensibilización para la prev ención y  control de riesgos de corrupción Prev entiv o N/A

- Líder De Programa - Serv icios Logísticos

- Lider De Programa - Unidad Estratégica de Serv icios de Seguridad 

(Vigilancia)

- Lider De Programa - Unidad Estratégica de Serv icios de Seguridad 

## Aprobación del subgerente administrativ o y  f inanciero y  acto administrativ o por medio de traslado f irmado por el gerentePrev entiv o N/A - Subgerente Comercial y  Mercadeo

## Procedimientos del proceso: ejecución y   seguimiento del presupuesto. Procedimiento modif icaciones presupuestalesPrev entiv o N/A - Lider De Programa - Presupuesto

## Parametrización del Sof tware Financiero Prev entiv o N/A - Prof esional Univ ersitario Grado 1 - TI

## Procedimientos y  políticas de gestión contable Prev entiv o N/A - Lider De Programa - Contabilidad y  Costos

## Desagregación de los procesos contables en dif erentes personas del área Prev entiv o N/A - Lider De Programa - Contabilidad y  Costos

## Comité f inanciero Prev entiv o N/A - Lider De Programa - Contabilidad y  Costos

## Conciliación entre contabilidad y  los demás módulos que transf ieren inf ormación a contabilidad Prev entiv o N/A - Lider De Programa - Contabilidad y  Costos

## Presentación de estados f inancieros al comité f inanciero y  de gerencia Prev entiv o N/A - Lider De Programa - Contabilidad y  Costos

## Modelo de selección bancario Prev entiv o N/A - Tecnico Administrativ o - Unidad de Tesorería

## Comité f inanciero Prev entiv o N/A - Tecnico Administrativ o - Unidad de Tesorería

## Manual de inv ersiones Prev entiv o N/A - Tecnico Administrativ o - Unidad de Tesorería

## Políticas de tesorería: Políticas de seguridad en las operaciones de tesorería - Política Pago de ObligacionesPrev entiv o N/A - Tecnico Administrativ o - Unidad de Tesorería

## Matriz de pares Prev entiv o N/A - Tecnico Administrativ o - Unidad de Tesorería

## Lista de chequeo de contrato interadministrativ o Prev entiv o N/A - Prof esional Univ ersitario Grado 1- Liquidación de Conv enios

## Verif icación por parte de tesorería que el titular de la cuenta sea la entidad pública f irmante del acta Prev entiv o N/A - Prof esional Univ ersitario Grado 1- Liquidación de Conv enios

## Comité asesor de contratación Prev entiv o N/A - Líder De Programa - Compras y  contratación

## Formato inf orme de ev aluación Prev entiv o N/A - Líder De Programa - Compras y  contratación

## Rev isión jurídica de pliegos y /o estudios prev ios antes de su publicación Prev entiv o N/A - Líder De Programa - Compras y  contratación

## Inf ormes de superv isión Correctiv o N/A - Subgerente De Serv icios

## Acceso restringido al sistema de gestión documental Prev entiv o N/A - Prof esional Univ ersitario G1 - Gestión documental

## Políticas de gestión documental donde se limita el préstamo de documentos f ísicos Prev entiv o N/A - Prof esional Univ ersitario G1 - Gestión documental

## Proceso de inducción obligatoria a todo el personal nuev o que ingresa a la empresa. Prev entiv o N/A - Prof esional Univ ersitario G1 - Gestión documental

## Procedimiento PR-MG-DOC-03 para consulta de los documentos en la Unidad de Gestión Documental. Prev entiv o N/A - Prof esional Univ ersitario G1 - Gestión documental

## Proceso de inducción obligatoria a todo el personal nuev o que ingresa a la empresa. Prev entiv o N/A - Prof esional Univ ersitario G1 - Gestión documental

## Procedimiento PR-M6-DOC-02 para recepción de correspondencia Prev entiv o N/A - Prof esional Univ ersitario G1 - Gestión documental

## Procedimiento PR-M6-DOC-05 para recepción de propuestas Prev entiv o N/A - Prof esional Univ ersitario G1 - Gestión documental

## Cámaras de v ideo con grabación de v ideo y  registro de hora. Prev entiv o N/A - Prof esional Univ ersitario G1 - Gestión documental

## Relojes en la recepción y  en el archiv o. Prev entiv o N/A - Prof esional Univ ersitario G1 - Gestión documental

## Aplicación de la circular 14 y  circular 06 de 2019 Prev entiv o N/A - Prof esional Univ ersitario G1 - Gestión documental

## Parametrización del sistema de liquidación y  cruce con contabilidad y  tesorería para que se v alide las acreencias laborales.Prev entiv o N/A - Prof esional Univ ersitario Grado 1 - Tesorería

## Capacitación en la herramienta, así como control en los cambios y  ajustes a la herramienta, prev ia autorización del Líder de Programa de la Unidad de Gestión Humana y /o Subgerente Administrativ o y  f inanciero.Prev entiv o N/A - Prof esional Univ ersitario Grado 1 - Contabilidad y  Costos

## Inf orme del sistema sobre las dif erencias entre lo liquidado y  pagado. Prev entiv o N/A - Prof esional Univ ersitario Grado 1 - Contabilidad y  Costos

## Existencia de los soportes que autoricen el reconocimiento y  pago de los benef icios Prev entiv o N/A - Prof esional Univ ersitario Grado 1 - Contabilidad y  Costos

# 2019-04-23 Riesgo de v inculación de personal no idóneo por documentación o inf ormación no comrpobable o f alsa.Posibilidad de selección y  v inculación de personal no idóneo por aceptación de documentación adulterada o f alsa, debido a que no se v erif ican adecuadamente los perf iles de cargo, el reglamento interno de trabajo y  los procedimientos de selección.

- . (De corrupción)

Líder De Programa - Gestión Humana

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestion del Talento Humano

- Personal (interno)

- Omisión en la v erif icación de competencias y  requisitos para el 

personal que se contrata (Origen: Interno | Factor: Recurso 

Humano)

Improbable Moderado 6 Moderado ## Procedimiento reclutamiento, selección y  v inculación de personal Prev entiv o N/A - Líder De Programa - Gestión Humana 100 3 Moderado El tratamiento Sí

## Aplicación Politica de seguridad y  priv acidad de la inf ormación Prev entiv o N/A - Prof esional Univ ersitario Grado 2 - TI

## Conf iguración de los perf iles de usuarios y  permisos de acceso a los sistemas Prev entiv o N/A - Prof esional Univ ersitario Grado 2 - TI

## Oportunidad en el bloqueo de accesos a f uncionarios que se retiran temporal o def initiv amente de la entidadPrev entiv o N/A - Prof esional Univ ersitario Grado 1 - Serv icios (Sostenibilidad)

## Control de la conf iguración de dispositiv os de seguridad perimetral Prev entiv o N/A - Prof esional Univ ersitario Grado 2 - TI

MATRIZ DE RIESGO DE CORRUPCIÓN

100 2 Baja El tratamiento Sí

- No inactiv ación de usuarios y  clav es luego del retiro de 

f uncionarios o en periodo de v acaciones (Origen: Interno | Factor: 

Recurso Humano)

Posible Menor 6 ModeradoProf esional Univ ersitario Grado 2 - TI

- SEDE PRINCIPAL CIUDAD DEL 

RÍO

- Gestión de Sistemas de la 

Inf ormación

- Personal (interno)# 2019-04-23 Riesgo de uso indebido de credenciales y  accesos en sistemas de inf ormación. Posibilidad de acceso indebido a los sistemas de inf ormación por uso inapropiado de clav es y  cuentas, debido a que se entregan credenciales a terceros, no se inactiv an cuentas de f uncionarios en v acaciones o exempleados, y  existe riesgo de suplantación de identidad.

- . (De corrupción)

Moderado El tratamiento SíImprobable Moderado 6 Moderado 95 3

- Gestion del Talento Humano

- Personal (interno)

- Intencionalidad del serv idor (Origen: Interno | Factor: Recurso 

Humano)

- Inadecuado manejo de la herramienta de liquidación de salarios y  # 2019-04-23 Riesgo de liquidación indebida en nómina y  benef icios Posibilidad de f av orecimiento a serv idores en la nómina o benef icios por liquidación indebida de v alores superiores, debido a que existen f allas en los controles del proceso de nómina y  asignación de auxilios.

- . (De corrupción)

Líder De Programa - Gestión Humana

- SEDE PRINCIPAL CIUDAD DEL 

RÍO

100 3 Moderado El tratamiento Sí

- Recurso humano no capacitado (Origen: Interno | Factor: Recurso 

Humano)

- Falla de las herramientas tecnológicas (Origen: Interno | Factor: 

Recurso Humano)

Improbable Moderado 6 ModeradoProf esional Univ ersitario G1 - Gestión documental

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestion Documental

- Personal (interno)# 2019-04-23 Riesgo de manipulación en radicación de of ertas públicas y  priv adas Posibilidad de radicación irregular de solicitudes de of ertas públicas y  priv adas por f av orecimiento indebido a prov eedores, debido a que se manipula la guarda de números radicados antes de los horarios de cierre de los procesos.

- . (De corrupción)

Alta El tratamiento NoImprobable May or 8 Alta 100 4

- Gestion Documental

- Personal (interno)

- Uso indebido de los sistemas de inf ormación de la Empresa 

(Origen: Interno | Factor: Recurso Humano)

- Extracción no autorizada de  documentos de los expedientes # 2019-04-23 Riesgo de manipulación y  pérdida de documentos f ísicos y  electrónicos Posibilidad de alteración o pérdida de documentos f ísicos y  electrónicos por entrega irregular de inf ormación a terceros, debido a que existe susceptibilidad en los sistemas de inf ormación para su manipulación o adulteración.

- . (De corrupción)

Prof esional Univ ersitario G1 - Gestión documental

- SEDE PRINCIPAL CIUDAD DEL 

RÍO

100 1 Baja El tratamiento Sí

- Debilidades en la etapa de planeación, que f aciliten la inclusión en 

los estudios prev ios, y /o en los pliegos de condiciones de requisitos 

orientados a f av orecer a un proponente. (Origen: Interno | Factor: 

Recurso Humano) Posible Moderado 9 AltaLíder De Programa - Serv icios Logísticos

- SEDE PRINCIPAL CIUDAD DEL 

RÍO

- Gestión de serv icios y  

operaciones

- Personal (interno)# 2019-04-23 Riesgo de corrupción en planeación y  ejecución de contratos Posibilidad de recibir o solicitar dádiv as o benef icios para la celebración de contratos por debilidades en la planeación, control y  superv isión del proceso, debido a que existe discrecionalidad excesiv a, carencia de controles, f alta de auditorías y  presiones indebidas que af ectan la integridad y  ética

- . (De corrupción)

Moderado El tratamiento SíImprobable Moderado 6 Moderado 95 3

- Gestion de Liquidacion 

Conv enios

- Personal (interno)

- Poco control contable que tienen las entidades pública f rente a los 

contratos de mandato de administración delegada de recursos 

0,00%

# 2019-04-23 Traslado de recursos a cuentas que no corresponden con el titular en f av orecimiento de un terceroPosibilidad de traslado indebido de recursos a cuentas no autorizadas por f av orecimiento a un tercero, debido a que se omiten controles en la v erif icación del titular de las cuentas y  en los procesos de autorización de pagos.

- . (De corrupción)

Prof esional Univ ersitario Grado 1- Liquidación de Conv enios

- SEDE PRINCIPAL CIUDAD DEL 

RÍO

100 1 Baja El tratamiento Sí

 - 

- Estacionalidad de f ondos prov enientes de los contratos 

interadministrativ os, en benef icio de determinadas entidades 

bancarias (Origen: Interno | Factor: Recurso Humano)

- Jineteo de f ondos en benef icio propio (Origen: Interno | Factor: Improbable Insignif icante 2 BajaTesorero General

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestion de Tesoreria

- Personal (interno)# 2019-04-23 Riesgo de f raude y  pérdida de liquidez en tesorería por manejo indebido de recursos Posibilidad de f raude en la gestión de tesorería por f alta de monitoreo y  control en temas f inancieros, debido a que se operan recursos con entidades f inancieras no calif icadas y  sin las aprobaciones correspondientes de los comités f inancieros.

- . (De corrupción)

Moderado El tratamiento SíImprobable Moderado 6 Moderado 100 3

- Gestion Contable

- Personal (interno)

- Registro de mov imiento sin los debidos soportes documentales o 

a terceros improcedentes (Origen: Interno | Factor: Recurso 

Humano)

- Registro de documentos o transacciones con el f in de ocultar la # 2019-04-23 Riesgo de manipulación de estados f inancieros por registros sin soporte Posibilidad de presentación de inf ormación f inanciera no razonable por registro de transacciones sin soportes idóneos, debido a que se busca modif icar los estados f inancieros a f av or de terceros.

- . (De corrupción)

Lider De Programa - Contabilidad y  Costos

- SEDE PRINCIPAL CIUDAD DEL 

RÍO

100 4 Alta El tratamiento No

- Inclusión de gastos no presupuestados, no aprobados por 

Gerencia (Origen: Interno | Factor: Recurso Humano)

Improbable May or 8 AltaLider De Programa - Presupuesto

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestion Presupuestal

- Personal (interno)# 2019-04-23 Riesgo de af ectación presupuestal por gastos no autorizados y  desv ío de recursos Posibilidad de inadecuada af ectación del presupuesto por inclusión de gastos no presupuestados o desv ío de recursos, debido a que se af ectan rubros no correspondientes al objeto del gasto y  se exceden las apropiaciones presupuestales, f av oreciendo a terceros.

- . (De corrupción)

Baja El tratamiento SíPosible Moderado 9 Alta 100 1

- Superv ision

- Personal (interno)

- Excesiv a discrecionalidad (Origen: Interno | Factor: Recurso 

Humano)

0,00%

# 2019-04-23 Riesgo de ocultamiento de irregularidades en superv isión contractual Posibilidad de omisión u ocultamiento de irregularidades en la recepción de bienes o serv icios por f alta de reporte de los superv isores, debido a que se f av orece al contratista, impidiendo la suspensión o terminación del contrato con la ESU.

- . (De corrupción)

Líder De Programa - Serv icios Logísticos

- SEDE PRINCIPAL CIUDAD DEL 

RÍO

100 4 Alta El tratamiento No

 - 

- Debilidades en la etapa de planeación, que f aciliten la inclusión en 

los estudios prev ios, y /o en los pliegos de condiciones de requisitos 

orientados a f av orecer a un proponente. (Origen: Interno | Factor: 

Recurso Humano)

- Falta de conocimiento y /o experiencia del personal que maneja la 

contratación. (Origen: Interno | Factor: Recurso Humano) Improbable May or 8 AltaLíder De Programa - Compras y  contratación

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestion de Compras

- Personal (interno)# 2019-04-23 Recibir o solicitar cualquier dádiv a o benef icio a nombre propio o de terceros con el f in de celebrar un contrato.Se trata de recibir o solicitar cualquier dadiv a o benef icio a nombre propio o de terceros con el f in de celebrar un contrato,  y  que pueden generar un riesgo de corrupción en la contratación de la empresa; como por ejemplo establecer requisitos o exigencias en los pliegos de condiciones para los procesos de selección, y  que solo cumple un determinado proponente.

Baja El tratamiento SíImprobable Moderado 6 Moderado 100 2

- Gestión de la Innov ación

- Personal (interno)

- Falta de ética (Origen: Interno | Factor: Recurso Humano)

# 2019-04-23 Direccionar la inv estigación y  desarrollo de nuev os productos que solo of rezca determinado prov eedor en aras de obtener un benef icio propio o para un tercero.

Situaciones como: 

Direccionar la 

- . (De corrupción)

Gerente General

- SEDE PRINCIPAL CIUDAD DEL 

RÍO

100 2 Baja El tratamiento Sí

- Extralimitación del acceso a la inf ormación en un f uturo proceso 

contractual a los proponentes. (Origen: Interno | Factor: Recurso Improbable Moderado 6 ModeradoSubgerente Comercial y  Mercadeo

- SEDE PRINCIPAL CIUDAD DEL 

RÍO

- Gestión comercial y  de 

mercadeo

- Personal (interno)# 2019-04-23 Riesgo de f av orecimiento por inf ormación priv ilegiada a un aliado y /o prov eedor con inf ormación priv ilegiada del proceso.Posibilidad de f av orecimiento indebido a un aliado y /o prov eedor por el uso de inf ormación priv ilegiada, debido a que se elaboran propuestas comerciales basadas en ref erenciamiento con un solo prov eedor, otorgando v entaja en f uturos procesos de contratación.

- . (De corrupción)

Baja El tratamiento Sí

 - 

0,00%Improbable Moderado 6 Moderado 100 1

- Gestión comercial y  de 

mercadeo

- Personal (interno)

- Falta de ética (Origen: Interno | Factor: Recurso Humano)

- Excesiv a discrecionalidad y /o entrega de inf ormación (Origen: # 2019-04-23 Riesgo de direccionamiento indebido del mercado y  promoción de la v enta de una Línea de negocio determinada para benef icio personal o de un terceroRiesgo de direccionamiento indebido del mercado y  promoción de la v enta de una Línea de negocio determinada para benef icio personal o de un tercero

- . (De corrupción)

Subgerente Comercial y  Mercadeo

- SEDE PRINCIPAL CIUDAD DEL 

RÍO

95 6 Moderado El tratamiento Sí

- Excesiv a discrecionalidad (Origen: Interno | Factor: Recurso 

Humano) Posible Moderado 9 AltaProf esional Univ ersitario Grado 1 - Comunicaciones

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestión de Comunicación - Comunicación 

externa (externo)# 2019-04-23 Uso indebido de la inf ormación Posibilidad de rev elación de inf ormación priv ilegiada a terceros con el f in de obtener un benef icio ilícito propio o a f av or de un tercero

- . (De corrupción)

Baja El tratamiento SíImprobable Moderado 6 Moderado 100 1

- Administración de sistemas 

Integrados

- Personal (interno)

- La actualización del sof tware lo realiza el mismo responsable de 

proceso (Origen: Interno | Factor: Recurso Humano)

- No realizar seguimiento al desempeño de los procesos (Origen: # 2019-04-23 Riesgo de manipulación de desempeño de los procesos o modif icación del cumplimiento de metas en f av orecimiento propio o de un serv idor en particularPosibilidad de alteración u ocultamiento de la inf ormación real del desempeño de los procesos por f av orecimiento propio o de un serv idor en particular, debido a que se manipulan hallazgos de auditoría, ocultando acciones de mejora, resultados de indicadores y  riesgos.

- . (De corrupción)

Jef e de Of icina Estrategica

- SEDE PRINCIPAL CIUDAD DEL 

RÍO

100 2 Baja El tratamiento Sí

- Mala ejecución de algunos procesos en los planes institucionales 

(planes de acción, anticorrupción, adquisiciones, etc) (Origen: Raro Menor 2 BajaJef e de Of icina Estrategica

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Planeacion Estratégica

- Responsables del proceso (proceso)# 2019-04-08 Riesgo de manipulación de inf ormación de planes institucionales Posibilidad de alteración u ocultamiento de la inf ormación real de los planes institucionales por f av orecimiento indebido a f uncionarios, debido a que se manipulan resultados de auditorías y  seguimientos de planes de acción, anticorrupción y  planes institucionales.

- . (De corrupción)


