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Documentos 

asociados
Moderado ## Capacitar en política de seguridad de la inf ormación Prev entiv o

## Inducción nuev os f uncionarios y  contratistas Prev entiv o

## Documento de clasif icación de inf ormación Publica Reserv ada

Alto ## Capacitar en política de seguridad de la inf ormación Prev entiv o

## Control documento de clasif icación de inf ormación Publica Reserv adoá  Prev entiv o

## Ataque inf ormático. Prev entiv o

## Ataque inf ormático. Prev entiv o

Bajo ## Aplicar procedimientos de seguridad de la inf ormación

## Control documento de clasif icación de inf ormación Publica Reserv ado Prev entiv o

## Check List rev isión de inf raestructura Prev entiv o

Bajo ## Realizar copias de seguridad Prev entiv o

## Control documento de clasif icación de inf ormación Publica Reserv ado Prev entiv o

## Check List rev isión de inf raestructura Prev entiv o

## control de acceso limitado de acuerdo con las f unciones Prev entiv o

## Bloqueo de medios f ísicosá  Prev entiv o

## Pérdida, alteración o sustracción de Inf ormación en medio magnético o f ísico. Prev entiv o

Bajo ## Aplicar el control de permisos por usuario Prev entiv o

## acuerdo de conf idencialidad de la inf ormación

## 146

Alteración, div ulgación o uso mal intencionado de inf ormación sensible para la 

Entidad Prev entiv o

##

Alteración, div ulgación o uso mal intencionado de inf ormación sensible para la 

Entidad Prev entiv o

##

Riesgo de f iltración de inf ormación sensible: Pérdida de conf ianza, daño a la 

reputación y  pérdida de v entaja competitiv a

Riesgo de f iltración de inf ormación sensible: Posibilidad de que inf ormación 

conf idencial de la compañía y  sus clientes sea div ulgada, lo que podría 

ocasionar pérdida de conf ianza, daño a la reputación y  pérdida de competitiv idad 

en el mercado. Prof esional Univ ersitario Grado 2 - TI

- SEDE PRINCIPAL CIUDAD 

DEL RÍO - Planeacion Estratégica

- Falencias en la implementación de las políticas de seguridad y  priv acidad de la 

inf ormación (Origen: Interno | Factor: Tecnologías de la Inf ormación)

Media Menor Menor Menor 60 40 Moderado ##

Blindar los datos solo a partes interesadas, en procesos de inf ormación 

reserv ada Prev entiv o

- Prof esional Univ ersitario Grado 1 - 

Seguridad Digital 40 36 40 Moderado El tratamiento No

Bajo El tratamiento No20 40 - Prof esional Univ ersitario Grado 2 - TI 50 2 40

- Conf iguración erronea de los perf iles de cada usuario (Origen: Interno | Factor: 

Tecnologías de la Inf ormación)

Muy  Baja Menor Menor MenorProf esional Univ ersitario Grado 2 - TI

- SEDE PRINCIPAL CIUDAD 

DEL RÍO

- Gestión de Sistemas de 

la Inf ormación

## 2020-12-03

Alteración, div ulgación o uso mal intencionado de inf ormación sensible para la 

Entidad

Se debe resguardar la inf ormacion del uso mal intencionado ref erente a posibles 

actos desleales, incumplimiento de procedimientos, aplicacion inadecuada de 

controles y /o interrupcion de los serv icios prestados por terceros.

Bajo El tratamiento No20 40 - Prof esional Univ ersitario Grado 2 - TI 40 1 40

- Conf iguración erronea de los perf iles de cada usuario (Origen: Interno | Factor: 

Tecnologías de la Inf ormación)

Muy  Baja Menor Menor MenorProf esional Univ ersitario Grado 2 - TI

- SEDE PRINCIPAL CIUDAD 

DEL RÍO

- Gestión de Sistemas de 

la Inf ormación

## 2020-12-03 Pérdida, alteración o sustracción de Inf ormación en medio magnético o f ísico.

Este riesgo hace ref erencia a la posibilidad que puede tener un usuario de 

realizar procedimientos por f uera de sus autorizaciones o perf iles, de manera 

intencionada o no, para modif icar, sustraer o eliminar Inf ormacion  obtenida en 

medios magnéticos o f ísicos.

Bajo El tratamiento No20 40 - Prof esional Univ ersitario Grado 2 - TI 40 4 40

- Intermitencias en la disponibilidad de los serv icios de la inf raestructura tecnológica de 

la entidad (Origen: Interno | Factor: Tecnologías de la Inf ormación)

Muy  Baja Menor Menor Lev eProf esional Univ ersitario Grado 2 - TI

- SEDE PRINCIPAL CIUDAD 

DEL RÍO

- Gestión de Sistemas de 

la Inf ormación

- Fallas 

tecnológic

as## 2020-12-03

Af ectación reputacional y /o económica por Interrupción de la Operación de la 

Plataf orma Tecnológica.

Se puden presentar situaciones externas que af ecten la operaciÃƒá³n de la 

plataf orma tecnolÃƒá³gica de la Entidad, como desastres naturales, atentados 

terroristas, f allas en el prov eedor de serv icios inf ormÃƒá¡ticos. Al interior de la 

Alto El tratamiento No20 80 - Prof esional Univ ersitario Grado 2 - TI 40 2 80

- Falencias en la implementación de las políticas de seguridad y  priv acidad de la 

inf ormación (Origen: Interno | Factor: Estratégia)

Muy  Baja May or May or May orProf esional Univ ersitario Grado 2 - TI

- SEDE PRINCIPAL CIUDAD 

DEL RÍO

- Gestión de Sistemas de 

la Inf ormación

- Fallas 

tecnológic

as## 2020-12-03

Af ectaciones económicas y  reputacionales por la materialización de ataque 

inf ormático.

Posibilidad de af ectación economica y  reputacional debido a materialización de 

ataques inf ormáticos

Moderado El tratamiento No20 60 - Prof esional Univ ersitario Grado 2 - TI 40 4 60

- Carencia de capacitaciones sobre el buen manejo de los sistemas de inf ormación 

(Origen: Interno | Factor: Procesos)

Muy  Baja Moderado Moderado ModeradoProf esional Univ ersitario Grado 2 - TI

- SEDE PRINCIPAL CIUDAD 

DEL RÍO

- Gestión de Sistemas de 

la Inf ormación

81 2020-12-03

Generación de v ulnerabilidades en la inf raestructura tecnológica por Incumplimiento 

de los procedimientos en el manejo de los Sistemas de inf ormación

Posibilidad de v ulnerabilidad en la inf raestructura debido a desconocimiento 

respecto al manejo de los Sistemas de inf ormaciÃƒá³n de la entidad, por parte de 

los f uncionarios/ contratistas en el desarrollo de sus f unciones, lo cual genera 
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