
ID Fecha identificación Nombre Descripción Factores Responsable Sedes Procesos Categoría Fuente de identificación (Nuevos riesgos) Causas PROBABILIDAD IMPACTO Impacto Economico Impacto reputacional Probabilidad Impacto Zona ineherente ID Código Nombre Tipo Control del anexo A Responsables de ejecución Calificación Probabilidad Residual Impacto Residual Zona Residual Tratamiento Aceptación Nombre Avance Documentos asociados

Bajo 239 Comité Institucional de Gestión y  desempeñoN/A

240 Rev isión y  actualización del normogramaN/A

577 Seguimiento plan acción anualPrev entiv o N/A

Moderado 243 Políticas de comunicación N/A

245 Plan de medios N/A

246 Socialización oportuna de inf ormación en los grupos de interés (boletines, comunicados, circulares, comités, página web, redes)N/A

377 Seguimiento y  control a las redes sociales corporativ asN/A

567 Atencion oportuna de requerimientos de medios de comunicacionCorrectiv o N/A

602 Mantener actualizado instructiv o atención a mediosPrev entiv o N/A

Moderado 249 Mantener los Formatos y  procedimientos SGI actualizados según Normativ idad, a partir de calendario de la of icinaN/A

250 Campañas del SIG y  f omento de la cultura del mejoramiento (autocontrol)N/A

252 Acompañamiento de la of icina estratégica en la identif icación de las necesidades de cada procesoN/A

Moderado 253 Campañas sobre la rev isión de riesgosPrev entiv o N/A

254 Capacitación en la gestión de riesgos N/A

554 Ev aluar los riesgos y  controles periodicamente con cada áreaPrev entiv o N/A

581 Socialización politica administración del riesgoPrev entiv o N/A

Moderado 555 Realizar capacitaciones sobre los controles de cada riesgoPrev entiv o N/A

556 Realizar seguimiento a los riesgos y  controles de cada áreaPrev entiv o N/A

557 Realizar acompañamiento constante a las áreasPrev entiv o N/A

Moderado 540 Div ersif icación del portaf olio de serv iciosPrev entiv o N/A

627 Plan de trabajo conjunto entre subgerencia de serv icios y  subgerencia comercialPrev entiv o N/A

Moderado 262 Validación de la encuesta por las áreas inv olucradasN/A

612 implementación del código de integridad de la ESUPrev entiv o N/A

613 implementación de la politica de transparencia y  acceso a la inf ormaciónPrev entiv o N/A

Moderado 268 El área jurídica v erif ica que las cláusulas de conf idencialidad estén debidamente incluidas en el contratoN/A

269 El área jurídica rev isa los procesos de selección en todos los procesos de contrataciónN/A

364 El área jurídica v erif ica el cumplimiento de la política de protección de datos personalesN/A

572 Control de acceso a la inf ormación a trav és de Política de gestión documental de la EsuPrev entiv o N/A

### Cláusula de conf idencialidad en cada uno de los contratosPrev entiv o N/A

Moderado 270 El comprador construy e y  diseña los pliegos de condiciones acorde al reglamento de contratación de la ESUN/A

271 Los prof esionales del área comercial preparan y  presentan of ertas comerciales a los cliente acorde a sus necesidadesN/A

272 El área comercial construy e contratos y  conv enios interadministrativ os cuy o contenido sea claro, preciso y  específ ico, a trav és de una participación ef ectiv a de las áreas de interés incidentes tanto para la presentación de la of erta como para la ejecución del contrato f irmado.N/A

273 El área comercial conv oca el comité de operaciones según periodicidad acordadaN/A

558 Ref erencimiento de precios y  def inición de modalidad a contratarN/A

622 Entrega del contrato Interadministrativ o a la subgerencia de serv icios, secretaría general y  Administrativ a y  f inanciera por parte de la subgerencia comercialPrev entiv o N/A

### Gestión del proceso de contrataciónPrev entiv o N/A

### Verif icación con el cliente del v alor del contrato v s el impacto de la TRMPrev entiv o N/A

94

2017-07-03

Posibilidad de af ectación economica por presentarse v ariaciones intempestiv as en las tasas de cambio de bienes prov enientes del exterior entre la f echa de la suscripción contractual y  el pago de las obligaciones

Posibilidad de 

v ariaciones imprev istas 

en las tasas de cambio 

de bienes prov enientes 

del exterior y  tasados en 

moneda extranjera, que 

resultan de comparar la 

f echa de la suscripción 

del contrato y  el 

momento en que se 

realiza el pago de las 

obligaciones al prov eedor 

contratado.

Líder De Programa - Compras y  contratación

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestión de serv icios y  operaciones

- Ejecución y  administración de procesos

- Variaciones macroeconomicas con relación a la tasa de cambio de moneda. (Origen: Externo | Factor: Entorno 

Económico y  Fiscal)

Media Moderado Moderado Menor 60 60 Moderado 275 Dejar estipulado en el contrato las condiciones de negociación, la TRM de liquidacion, o el mecanismo de cobertura cambiaria.N/A

- Subgerente Administrativ a y  Financiera

- Líder De Programa - Compras y  contratación 40 36 60 Moderado El tratamiento No

Moderado 280 Los prof esionales de compras aplican el reglamento de contratación de la entidad para realizar una contrataciónN/A

282 El Subgerente de Serv icios realiza of icialmente la delegación de superv isión mediante el sistemaN/A

283 Los superv isores aplican constantemente el Manual de Superv isión para una correcta ejecución del contratoN/A

559 Delegación superv isión mediante el sistema en los tiempos establecidosPrev entiv o N/A

582 Diligenciar f ormato acta a satisf acciónPrev entiv o N/A

### Verif icación de delegación de superv isiónPrev entiv o N/A

Moderado 292 Procedimiento conciliación y  liquidación de contratos Interadminstrativ osN/A

293 Rev isión de los conv enios en estado de liquidaciónN/A

294 Inf orme bimensual de gestión liquidación de conv eniosN/A

379 Prev io al cumplimiento de los plazos de liquidación la ESU genera comunicación escrita a la entidad contratanteN/A

380 Inf ormar mensualmente a los líderes de línea el estado de la liquidación de los ocntratos prov eedor para el cumplimiento de los términos establecidos en el manual de contrataciónN/A

628 seguimiento al control de los conv enios interadministrativ osPrev entiv o N/A

Alto 296 Conciliación f inanciera mensual de los contratos interadministrativ oN/A

632 seguimiento al control de los conv enios interadministrativ osPrev entiv o N/A

### Aplicación de los lineamientos establecidos en el manual de superv isiónPrev entiv o N/A

Moderado 298 Seguimiento periódico a la Ejecución PresupuestalN/A

299 Comité f inanciero N/A

300 Comité de gerencia N/A

301 Presentación a junta directiv a N/A

616 Acompañamiento a la Planeación PresupuestalPrev entiv o N/A

Moderado 302 Anti v irus N/A

303 Firewall N/A

378 Matriz de pares N/A

391 Política de seguridad en las operaciones de tesoreríaN/A

Moderado 305 Circularización de clientes N/A

306 Procedimientos de Facturación y  RecaudoN/A

381 Notif icar a áreas inv olucradas ante insuf iciencia de recursosN/A

382 Notif icar a la Subgerencia Comercial de la ESU, las dif icultades en f acturación del recurso a administrarN/A

Moderado 310 Manual de inv ersión en concordancia con el decreto 1525 de 2007N/A

311 Inf orme de la contraparte sobre el v alor y  rendimientos de la inv ersiónN/A

564 Regular las inv esiones Prev entiv o N/A

618 Aprobación por comité f inancieroPrev entiv o N/A

Moderado 312 Acompañamiento del área contable N/A

313 Procesos de selección idoneos para perf iles relacionados con temas contables y  tributariosN/A

314 Capacitaciones por el Asesor Tributario - correspondenciaN/A

315 Correos con conceptos contables y  tributariosN/A

316 Reunión con las entidades en donde se presenten div ergencias, compartiendo conceptosN/A

506 El Prof esional de Contabilidad, actualiza y  orienta la ejecución de las Políticas de Gestión ContableN/A

Moderado 317 Plan de Emergencias SST N/A

366 Plan de mantenimiento correctiv o y  prev entiv oN/A

367 Pólizas de aseguramiento para todo riesgoN/A

619 Rev isiones periódicas de cumplimiento de los requisitos establecidos por la copropiedad del centro empresarialPrev entiv o N/A

Moderado 318 Rev isión detallada de documentación N/A

319 Rev isión de presupuestos asignados N/A

368 Aprobación del comité de contratación N/A

369 Aplicación del reglamento de contrataciónN/A

Moderado 320 Cumplir con las obligaciones que como superv isor se tienen, según manual de superv isionN/A

324 Aplicar f ormato de aprobación de pólizas en caso de incumplimiento por parte del contratistaN/A

Moderado 331 Uso de los canales disponibles para registro de solicitudes e incidentes.N/A

332 Socialización de los tiempos de respuesta ante los requerimientos solicitadosN/A

521 Procedimiento Validación de ANSPrev entiv o N/A

Alto 340 Validaciones del sistema N/A

341 Procedimiento de nómina y  prestaciones socialesN/A

342 Estudio de la normativ idad aplicable N/A

343 Uso de Videos de manejo del sof tware de nóminaN/A

587 Rev isión por parte del area contablePrev entiv o N/A

##

2017-07-03

Riesgo de impacto f inanciero por  incumplimiento de las ley es, regulaciones u obligaciones contractuales.Posibilidad de af ectación económica o de reputación que resulta del incumplimiento de las ley es, regulaciones u obligaciones contractuales que rigen las activ idades comerciales de la empresa.Secretario General

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestión jurídica - Posturas dif erentes de los prof esionales en Derecho del área juridica (Origen: Interno | Factor: Recurso Humano)

Media May or May or Moderado 60 80 Alto 344 Verif icación de la normativ a v igente y  v alidación con  la Unidad Jurídica de la Secretaría General y  abogados externos sobre la jurisprudencia y  doctrina sobre el tema.N/A - Prof esional Especializado - Unidad de Gestión Jurídica (1) 40 36 80 Alto El tratamiento No

 - 

0,00%

Alto 345 Inducción riesgos de corrupción N/A

346 Reglamento interno de trabajo y  manual de f uncionesN/A

347 Reglamento de contratación N/A

348 Rev isión jurídica N/A

Alto 349 Procedimiento de def ensa judicial N/A

350 Superv isión y  seguimiento a los abogados externosN/A

Moderado 351 Cuadro de clasif icación documental N/A

352 Políticas de gestión documental (resolución 087 de 2014)N/A

353 Respaldo de la inf ormación en medio electrónicoN/A

354 Sistema de gestión documental N/A

355 Mantenimiento prev entiv o N/A

371 Acceso restringido al sistema de gestión documentalN/A

372 Indice de inf ormación reserv ada y  clasif icada publicado en la página web.N/A

373 Tarjeta de préstamo para control de días de préstamo de expedientes.  Consulta de expedientes en la Unidad de Gestión Documental.  Foliación de expedientes que se v an  aprestar.  Conteo de f olios al momento de la dev olución de un expediente.N/A

374 Proceso de inducción obligatoria a todo el personal nuev o que ingresa a la empresa.N/A

375 Procedimiento PR-MG-DOC-03 para consulta de los documentos en la Unidad de Gestión Documental.N/A

514 Control de acceso restringido a la of icina de gestión documentalPrev entiv o N/A

515 Control de cambio de imágenes en el sistema de gestión documental.N/A

##
2019-03-14

Riesgo de baja competitiv idad en productos de innov ación Posibilidad de bajo niv el de competencia de los productos de inv estigación e innov ación por f alta de adecuación o dif erenciación en el mercado, lo que podría af ectar su implementación y  aceptación en el portaf olio de productos y /o serv icios de la empresa.Prof esional Univ ersitario G2 - Unidad de Seguridad

- Inv estigación e innov ación

Media Moderado Moderado Moderado 60 60 Moderado 362 Plan de inv estigación e innov aciónPrev entiv o N/A - Jef e de Of icina Estrategica 40 36 60 Moderado El tratamiento No

Bajo 398 Seguimiento a los planes de acción y  planes de mejoraN/A

399 Seguimiento de av ances por parte de Auditoría InternaN/A

525 Seguimiento a la ejecución de proy ectos en Comités de Gerencia.N/A

Bajo 400 Formato entrega y  salida de bienes N/A

402 Inv entario a cartera de f uncionarios N/A

560 Control de acceso y  salida de la entidadN/A

Alto 403 Brindar capacitación a los superv isores del manejo de los contratistas personas naturales.N/A

588 No asignación de inv entario al contratistaPrev entiv o N/A

Moderado 501 Política de seguridad y  priv acidad de la inf ormaciónN/A

527 Check list rev isión de inf raestructuraPrev entiv o N/A

Moderado 503 El Prof esional Univ ersitario y /o Técnico de Gestión Humana, realizan calendario de liquidación de nómina, prestaciones sociales, seguridad social y   paraf iscalesN/A

566 Procedimiento actualizado y /o pago parametrizadoPrev entiv o N/A

Bajo 516 Aplicar procedimiento de recepcionPrev entiv o N/A

517 Rev isión de documentos recibidos electrónica y  f ísicamentePrev entiv o N/A

518 Comparar la relación de las f acturas recibidas contra las radicadasPrev entiv o N/A

Bajo 519 Rev ision de los f uncionarios asociados a las dif erentes rutas de los f lujos documentalesPrev entiv o N/A

520 Reception de los permisos solicitados a cada f uncionario con el f in de tener acceso a la inf ormación según el perf il del f uncionarioPrev entiv o N/A

Moderado 546 Establecer en comun acuerdo el  plazo y  condiciones para cumplir requisitos de la f irma y  legalización del contrato.Prev entiv o N/A

547 Comunicación constante con el clientePrev entiv o N/A

548 Disponibilidad de personal a cargo para la rev isión de la plataf orma Secop II constantemente.Prev entiv o N/A

549 Gestionar solicitud de f irmas v ía correo electronico.Prev entiv o N/A

641 Mesas de trabajo transv ersales a la entidadN/A

Bajo 550 Realizar un analisis a los planes de adquisicion  y  los planes de desarrollo a los clientes actuales y  potenciales para v erif icar las necesidades de contratación.Prev entiv o N/A

551 Cumplimiento con la atención del serv icio al clienteN/A

552 Inv entario de clientes actuales y  del año inmediatamente anterior.Prev entiv o N/A

553 Plan de mercadeo anual. Prev entiv o N/A

642 Gestión comercial para clientes inactiv osPrev entiv o N/A

Bajo 563 Realizar capacitaciones sobre el buen uso de los bienesPrev entiv o N/A

600 Inf orme de análisis de posibles causas del dañoN/A

Moderado 560 Control de acceso y  salida de la entidadN/A

601 Control de CCTV en la entidadPrev entiv o N/A

Moderado 570 Políticas del proceso de gestión del talento humanoN/A

590 Plan de bienestar institucionalPrev entiv o N/A

591 Plan de capacitación Prev entiv o N/A

592 Pago oportuno de nomina Prev entiv o N/A

593 Inf raestructura y  puestos de trabajo adecuadosPrev entiv o N/A

615 Gestionar el ambiente laboral y  el riesgo psicosocialPrev entiv o N/A

Moderado 594 Cumplimiento de requisitos legales asociados a normas de riesgos laborales.Prev entiv o N/A

595 Ev aluación de estándares mínimosPrev entiv o N/A

##

2023-04-18

Riesgo de incumplimiento del plan de auditorías Posibilidad de sanciones por incumplimiento debido a  f alta de ejecución del plan anual de auditorías, debido a que no se cumplen los tiempos, recursos o prioridades asignadas para su desarrollo.

- Falta de procedimientos (Factores: Procesos (DAFP))

- Falta de procedimientos (Factores: Procesos (DAFP))

Director Auditoria Interna

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Ev aluación y  Control

- Falta de socialización del Director de Auditoría Interna con el equipo de planta de control interno (Origen: Interno | 

Factor: Recurso Humano)

- Falta de actualización constante en normativ idad por parte del equipo de auditoría interna (Origen: Interno | 

Factor: Recursos Financieros)

- Ausencia de lider responsable para la aprobación de dichos inf ormes (Origen: Interno | Factor: Recurso Humano)

- Falta de suministro de inf ormación solicitada y  oportuna de las áreas objeto de auditoría (Origen: Interno | Muy  Baja Menor Menor Lev e 20 40 Bajo 573 Planeación anual de inf ormes de ley N/A - Director Auditoria Interna 40 12 40 Bajo El tratamiento No

##

2023-04-18

Obsolescencia en conocimiento Posibilidad de desactualización en normativ idad por f alta de capacitación o actualización periódica por parte del equipo de auditoría internaDirector Auditoria Interna

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Ev aluación y  Control

- Falta de recursos f inancieros (Origen: Interno | Factor: Recursos Financieros)

- Inasistencia a capacitaciones por sobrecarga laboral (Origen: Interno | Factor: Estratégia)

Baja Menor Menor Menor 40 40 Moderado 576 Capacitaciones periódicas Prev entiv o N/A - Director Auditoria Interna 40 24 40 Moderado El tratamiento No

##

2023-04-19

No cumplimiento de cuota de aprendices Posibilidad de sanción economica debido a incumplimiento de la cuota de aprendices en la entidad

- Falta de procedimientos (Factores: Procesos (DAFP))

- Falta de procedimientos (Factores: Procesos (DAFP))

Líder De Programa - Gestión Humana

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestion del Talento Humano - Omisión de cumplimiento de la cuota de aprendices (Origen: Interno | Factor: Procesos)

Muy  Baja Moderado Menor Moderado 20 60 Moderado 596 Solicitar mensualmente al SENA el paz y  salv oPrev entiv o N/A - Prof esional Univ ersitario Grado 1 - Gestión Humana 50 10 60 Moderado El tratamiento No

Moderado 606 Formación periódica sobre metodologías ágiles de innov ación para los equipos inv olucrados.Prev entiv o N/A

607 Def inir un comité de innov ación con representantes de áreas clav e para ev aluar y  priorizar ideas.Prev entiv o N/A

Moderado 651 Acta de entrega de contratos a serv iciosN/A

654 Acompañamiento técnico de la subgerencia de serv icios en la estructuración de contratos interadministrativ osPrev entiv o N/A

### Elaboración y /o rev isión de inf ormes de Superv isiónPrev entiv o N/A

Moderado 652 Planes de mejoramiento en la actualización documentalPrev entiv o N/A

### Audiagnóstico MIPG Prev entiv o N/A

Moderado 656 Flujos de caja proy ectados y  ejecutados mes/añoPrev entiv o N/A

657 Analisis del indicador de liquidez en comité f inancieroPrev entiv o N/A

Alto ### Realizar estudio de mercadoPrev entiv o N/A

### Realiza interacciones comerciales en el mercado nacional e internacionalPrev entiv o N/A

### Realizar el plan de v entas y  el plan de mercadeoPrev entiv o N/A

Alto ### Incluir en el plan de acción institucional lineamientos respecto a la gobernanza del datoPrev entiv o N/A

### Generar estratégias para la gestión estadísticaPrev entiv o N/A

### Establecer e implementar procedimiento para la gestión de indicadoresPrev entiv o N/A

### Establecer e implementar proy ecto de gobernanza de datosPrev entiv o N/A

## 2025-03-01 Riesgo por Inf ormación No Conf iable para Decisiones Estratégicas

Posibilidad de pérdida 

Económica y  

Reputacional Por f alta de 

datos idoneos para la 

toma de decisiones 

Debido a estructura 

inadecuada en las 

herramientas y  

plataf orma tecnológicas 

metricas de desempeño

Jef e de Of icina Estrategica

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Planeacion Estratégica

- Ejecución y  administración de procesos

- Debido a estructura inadecuada en las herramientas y  plataf orma tecnológicas metricas de desempeño (Origen: 

Interno | Factor: Procesos)

- Por f alta de datos idoneos para la toma de decisiones (Origen: Interno | Factor: Procesos)

Muy  alta May or May or Moderado 100 80 Alto ### Establecer lineamientos a trav és del Procedimiento Para Actualización, Creación, Eliminación Y Control De La Inf ormación Documentada y  caracterizaciones para relacionar herramientas y  plataf ormas tecnológicasPrev entiv o N/A - Jef e de Of icina Estrategica 40 60 80 Alto El tratamiento No

Extremo ### Implementar y  direccionar el cumplimiento del procedimiento elaboración y  seguimiento plan de acción institucionalPrev entiv o N/A

### Ev aluar y  asegurar el cumplimiento del plan de acción a trav és de los espacios del comité de gestión y  desempeñoPrev entiv o N/A

### Ev aluar en los espacios del comité de gestión y  desempeño el estado de ejecución de los proy ectosPrev entiv o N/A

### Establecer lineamientos y  asegurar la implementación del procedimeinto de gestión de proy ectosPrev entiv o N/A

Alto ### Establecer, implementar y  realizar seguimiento a la política de mejora normativ aPrev entiv o N/A

### Inf ormar al proceso de gestión jurídica los cambios normativ os aplicables a su procesoPrev entiv o N/A

Alto ### Establecer lineamientos y  asegurar la implementación del procedimeinto de gestión de proy ectosPrev entiv o N/A

### Implementar el modelo de costosPrev entiv o N/A

Alto ### Asegura y  ev alua de f orma rigurosa el seguimiento a la gestión organizacional en los espacios de comité primario, los comites de GID y  la estructura del SIGPrev entiv o N/A

### Dar cumplimiento al procedimiento de inf ormes de gestión y  rev isión por la direcciónPrev entiv o N/A

Extremo ### Dar cumplimiento a los controles establecidos en la inf ormación documentada de los procesos y  la política de gestión del riesgoPrev entiv o N/A

### Realizar medición a la ev aluación de los controles de acuerdo a la matriz de riesgos establecidad por la entidad para cada procesoPrev entiv o N/A

### Ev aluar el grado de cumplimiento de la política de gestión del riesgoPrev entiv o N/A

## 2025-03-01 Riesgo por Ausencia de Prácticas Sostenibles

Posibilidad de pérdida 

Económica y  

Reputacional  Por f alta 

de estratégias entorno a 

las medidas de 

adaptación f rente al 

cambio climático Debido 

a la f alta de 

incorporación de 

prácticas sostenibles en 

todos los niv eles de 

proceso

Jef e de Of icina Estrategica

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Planeacion Estratégica

- Dañosa actigos f ijos / ev entos externos

- Debido a la f alta de incorporación de practicas sostenibles en todos los niv eles de proceso (Origen: Externo | 

Factor: Entorno Ambiental)

- Por f alta de estratégias entorno a las medidas de adaptación f rente al cambio climatico (Origen: Externo | 

Factor: Entorno Ambiental)

Media May or May or May or 60 80 Alto ### Establecer lineamientos en torno a las medidas de adaptación del cambio climático, a trv és de la ev aluación del contexto organizacional e identif icación de las partes interesadasPrev entiv o N/A - Jef e de Of icina Estrategica 40 36 80 Alto El tratamiento No

Moderado ### Rev isar la estructura organica para el cumplimiento la misión de la entidadPrev entiv o N/A

### Establecer e implementar la estructura organica y  mantener actualizado el manual de f unciones y  los procedimientos asociados a la gestión del talento humanoPrev entiv o N/A

### Asegurar los cambios en el marco reglamentario y  normativ o de acuerdo a los periodos administrativ osPrev entiv o N/A

Alto ### Realizar diagnosticos y  control al seguimientos a los planes de acción deriv ados de los resultados de las políticas de MIPGPrev entiv o N/A

### Brindar lineamientos y  acompañamiento a los procesos en la f ormulación y  establecimiento de las políticas de MIPG en sus 7 dimensiones y  seguimiento a la implementación de planes de acción deriv ados de los resultados del FURAGPrev entiv o N/A Alto El tratamiento No60 80 - Jef e de Of icina Estrategica 40 22 80

- Debido a f alta de optimización del modelo integrado de planeación y  gestión para la generación de resultados que 

impacten la seguridad de lo que hace la entidad, cambio cultural y  ef iciencia operativ a (Origen: Interno | Factor: Media May or May or May orJef e de Of icina Estrategica

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Planeacion Estratégica

- Ejecución y  administración de procesos## 2025-03-01 Riesgo por Inef iciencia en la Implementación del MIPG

Posibilidad de pérdida 

Reputacional y  

Moderado El tratamiento No40 60 - Jef e de Of icina Estrategica 40 9 60

- Debido a los periodos gubernamentales y  f alta de estandarización de controles en los procesos y  buenas 

practicas para la gestión del cambio (Origen: Interno | Factor: Procesos)

Baja Moderado Moderado ModeradoJef e de Of icina Estrategica

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Planeacion Estratégica

- Ejecución y  administración de procesos## 2025-03-01 Riesgo por Cambios Gubernamentales y  Falta de Estandarización

Posibilidad de pérdida 

Reputacional y  

Económica Por f alta de 

Extremo El tratamiento No100 100

- Gerente General

- Jef e de Of icina Estrategica

- Subgerente Administrativ a y  Financiera 40 18 100

- Debido a la f alta de seguimiento y  ev aluación de los controles establecidos en los dif erentes niv eles de proceso 

(Origen: Interno | Factor: Procesos)

Muy  alta Catastróf icoCatastróf ico ModeradoJef e de Of icina Estrategica

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Planeacion Estratégica

- Ejecución y  administración de procesos## 2025-03-01 Riesgo por Materialización de Riesgos no Controlados

Posibilidad de pérdida 

Reputacional y  

Económica Por 

Alto El tratamiento No40 80 - Gerente General 40 14 80

- Debido a la f alta de seguimiento y  control (Origen: Interno | Factor: Procesos)

Baja May or May or ModeradoJef e de Of icina Estrategica

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Planeacion Estratégica

- Ejecución y  administración de procesos## 2025-03-01 Riesgo por Inf ormes No Alineados a la Realidad Organizacional

Posibilidad de pérdida 

Reputacional Por 

Alto El tratamiento No40 80 - Jef e de Of icina Estrategica 40 14 80

- Debido a la f alta de control en la planif icación de estos (Origen: Interno | Factor: Procesos)

Baja May or May or May orJef e Of icina de Innov ación

- SEDE PRINCIPAL CIUDAD DEL 

RÍO

- Planeacion Estratégica

- Gestión f inanciera

- Ejecución y  administración de procesos## 2025-03-01 Riesgo por Gestión Inadecuada de Proy ectos

Posibilidad de pérdida 

Económica y  

Alto El tratamiento No40 80 - Secretario General 40 14 80

- Debido a f alta de controles en ref erencia a las políticas de mejoras normativ as de la entidad (Origen: Interno | 

Factor: Procesos) Baja May or May or May orSecretario General

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestión jurídica

## 2025-03-01 Riesgo por Inadecuada Gestión de Actualización Regulatoria

Posibilidad de pérdida 

Reputacional y  

Extremo El tratamiento No60 100 - Jef e de Of icina Estrategica 40 8 100

- Debido a la f alta de analisis de contexto e identif icación de las necesidades y  de expectativ as de las partes 

interesadas af ectando la continuidad del negocio (Origen: Interno | Factor: Procesos)

- Por controles inadecuados en la priorización de planes y  proy ectos (Origen: Interno | Factor: Procesos)

Media Catastróf icoCatastróf ico ModeradoJef e de Of icina Estrategica

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Planeacion Estratégica

- Ejecución y  administración de procesos## 2025-03-01 Riesgo por ausencia de análisis de contexto y  expectativ as

Posibilidad de pérdida 

Económica y  

Reputacional Por 

controles inadecuados en 

Alto El tratamiento No100 80 - Jef e de Of icina Estrategica 40 11 80

- Debido a f alta de controles en ref erencia a las políticas de mejoras normativ as de la entidad (Origen: Interno | 

Factor: Procesos)

- Por cambios normativ os y  reglamentarios (Origen: Interno | Factor: Procesos)

Muy  alta May or May or May orJef e de Of icina Estrategica

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Planeacion Estratégica

- Ejecución y  administración de procesos##

2025-03-01

Riesgo por datos inexactos para la toma de decisiones

Posibilidad de pérdida 

económica y  reputacional 

por f alta de control de 

calidad e integridad de 

Alto El tratamiento No40 80 - Subgerente Comercial y  Mercadeo 40 9 80

- Debido a la f alta de gestión interna para div ersif icar la constitución misional de la empresa (Origen: Interno | 

Factor: Procesos)

Baja May or May or May orSubgerente Comercial y  Mercadeo

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestión comercial y  de mercadeo

- Ejecución y  administración de procesos##

2025-03-01

Ausencia de gestión para expansión y  cobertura

Posibilidad de pérdida 

Económica y  

Reputacional Por f alta de 

Bajo El tratamiento Sí40 40 - Tesorero General 40 14 40

- Se proy ectan pagos inf eriores a los realmente ejecutados, generando una salida de dinero de caja supérior a lo 

proy ectado en el f lujo de caja (Origen: Interno | Factor: Cadena de Serv icio) Baja Menor Menor MenorTesorero General

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestion de Tesoreria

- Ejecución y  administración de procesos## Riesgo de iliquidez por retrasos en ingresos y  control def iciente del f lujo de caja Posibilidad de reducción signif icativ a de la liquidez en caja por la recaudación tardía de las f uentes de ingreso y  la f alta de detección oportuna de desv iaciones en el f lujo de caja proy ectado y  ejecutado, lo que podría impedir el cumplimiento de las obligaciones de pago a corto plazo.

Bajo El tratamiento No40 40 - Prof esional Especializado - Of icina Estrategica 40 14 40

- Falencias en la gestión del conocimiento (Origen: Interno | Factor: Recurso Humano)

Baja Menor Menor MenorJef e de Of icina Estrategica

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Planeacion Estratégica

## Riesgo de pérdida de conocimiento crítico organizacional Posibilidad de f uga de conocimiento crítico y  experiencia clav e por salida de personal clav e o f alta de retención del conocimiento, lo que podría af ectar la capacidad de la organización para mantener su v entaja competitiv a, desarrollar nuev os productos o serv icios, y  garantizar la calidad y  ef iciencia en sus operaciones.

Moderado El tratamiento No60 60 - Subgerente De Serv icios 40 13 60

- Falta de comprensión del contrato interadministrativ o (Origen: Interno | Factor: Recurso Humano)

Media Moderado Moderado ModeradoLíder De Programa - Compras y  contratación

- SEDE PRINCIPAL CIUDAD DEL 

RÍO

- Gestion de Compras

- Superv ision

## Riesgo de incumplimiento de ANS y  penalizaciones contractuales Posibilidad de impacto f inanciero negativ o por incumplimiento de los Acuerdos de Niv eles de Serv icio (ANS) pactados contractualmente con el cliente, debido a que la ESU o sus prov eedores no cumplen con los términos establecidos, lo que puede generar penalizaciones y  pérdida de ingresos f uturos.

Moderado El tratamiento No40 60 - Jef e Of icina de Innov ación 50 10 60

- Falta de metodologías estandarizadas para ev aluar y  seleccionar ideas innov adoras. (Origen: Interno | Factor: 

Cultura Organizacional)

Baja Moderado Moderado MenorJef e Of icina de Innov ación

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestión de la Innov ación

##

2025-02-05

Inef iciencia en la Gestión de Procesos de Innov ación Existe el riesgo de que los procesos de identif icación, desarrollo y  presentación de ideas innov adoras no sean ef icientes, lo que puede generar retrasos, pérdida de oportunidades estratégicas o f alta de alineación con las necesidades del negocio

Moderado El tratamiento No20 60 - Prof esional Univ ersitario Grado 1 - Gestión Humana 40 7 60

- Incumplimiento de la legislación v igente respecto a la conf ormación y  seguimiento del COPASST (Origen: Interno 

| Factor: Procesos)

Muy  Baja Moderado Moderado ModeradoLíder De Programa - Gestión Humana

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestion del Talento Humano

Se identif ica el riesgo en la KAWAKTON realizada en el 2022.##

2022-11-07

Riesgo de reprocesos por indebida conf ormación del COPASST Posibilidad de af ectación económica y  reputacional por reprocesos debido a que la mala conf ormación del Comité Paritario de Salud y  Seguridad en el Trabajo (COPASST) puede generar incumplimientos normativ os y  f allas en la gestión de riesgos laborales.

Bajo El tratamiento No40 40 - Prof esional Univ ersitario Grado 1 - Gestión Humana 40 2 40

- Incumplimiento en las obligaciones contractuales del empleador (Origen: Interno | Factor: Procesos)

Baja Menor Menor MenorLíder De Programa - Gestión Humana

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestion del Talento Humano

Se identif ica este riesgo en la Kawakton realizada el aÃ±o 2022##

2023-04-14

Riesgo reputacional por insatisf acción de empleados Posibilidad de af ectación reputacional de la imagen corporativ a por insatisf acción de un empleado, debido a que expresiones negativ as internas o externas pueden impactar la percepción pública de la organización.

- Falta de procedimientos (Factores: Procesos (DAFP))

- Falta de procedimientos (Factores: Procesos (DAFP))

- Falta de capacitación, temas relacionados con el personal  

(Factores: Procesos (DAFP))

- Falta de capacitación, temas relacionados con el personal  

(Factores: Procesos (DAFP))

Bajo El tratamiento No40 40 - Prof esional Univ ersitario Grado 1 - TI 40 14 40Baja Menor Menor Lev eTesorero General

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestion de Tesoreria

- Fraude interno## Riesgo de af ectación económica por robo del token de seguridad Posibilidad de af ectación económica por robo del token de la of icina, debido a que el uso indebido del mismo puede f acilitar accesos no autorizados y  transacciones f raudulentas.

- Hurto activ os (Factores: Talento Humano (DAFP))

- Hurto activ os (Factores: Talento Humano (DAFP))

Bajo El tratamiento No20 40 - Prof esional Univ ersitario - Unidad de Bienes y  Serv icios 40 8 40

- Poca sensibilización por parte de los empleados de la entidad para cuidar los bienes de la entidad (Origen: Interno 

| Factor: Cultura Organizacional)

Muy  Baja Menor Menor MenorProf esional Univ ersitario - Unidad de Bienes y  Serv icios

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestion Bienes y  Serv icios

##

2022-11-30

Riesgo de af ectación de bienes por uso indebido de recursos Posibilidad de af ectación de los bienes de la entidad por mal uso de los recursos de la compañía, debido a que se presentan prácticas inadecuadas o negligentes en su manejo y  control.

Bajo El tratamiento No

 - 

0,00%20 40 - Prof esional Univ ersitario Grado 1 - Comercial y  Mercadeo 40 2 40

- inef iciencia en el acompañamiento y  gestión de los clientes, asi como en las estretegias de mercadeo (Origen: 

Interno | Factor: Procesos)

Muy  Baja Menor Menor MenorSubgerente Comercial y  Mercadeo

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestión comercial y  de mercadeo

- Ejecución y  administración de 

procesos

- Fallas tecnológicas##

2022-11-17

Riesgo de desequilibrio económico por bajo desempeño en v entas Posibilidad de desequilibrio económico por incumplimiento en el plan de v entas, debido a que no se alcanzan las metas proy ectadas, af ectando los ingresos y  la estabilidad f inanciera de la organización.

Moderado El tratamiento No40 60 - Prof esional Univ ersitario Grado 1 - Comercial y  Mercadeo 30 5 60

- No se tiene claridad con las obligaciones contractuales a ejecutar al momento de la realización del conv enio 

interadministrativ o (Origen: Interno | Factor: Estructura Organizacional)

Baja Moderado Moderado ModeradoSubgerente Comercial y  Mercadeo

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestión comercial y  de mercadeo

A trav es de Reunion de todo el Ã¡rea comercial, se identif ico este riesgo potencial que no estaba identif icado en la matriz de riesgos##

2022-11-17

Riesgo de retraso en f irmas contractuales Posibilidad de pérdida de clientes y  af ectación de la imagen corporativ a por retrasos en el proceso de f irmas de los contratos, debido a que se generan demoras en la f ormalización de acuerdos comerciales.

Bajo El tratamiento No40 20 - Tecnico Administrativ o G2- Unidad de Gestión Documental (3) 50 10 20

- Desconocimiento o f alencias de implementación del procedimiento de asignación de roles y  permisos en el 

sistema de gestión documental. (Origen: Interno | Factor: Recurso Humano)

Baja Lev e Lev e Lev eProf esional Univ ersitario G1 - Gestión documental

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestion Documental

##

2022-06-09

Riesgo de pérdida reputacional por f allas en gestión de accesos del sistema de Gestión documentalPosibilidad de pérdida reputacional por pérdida de conf idencialidad de la inf ormación, debido a que existe una inadecuada conf iguración de roles y  permisos en el sistema de gestión documental.

Bajo El tratamiento No40 20 - Tecnico Administrativ o G2- Unidad de Gestión Documental (3) 50 6 20

- Falencias en la implementación del procedimiento de recepción de documentos. (Origen: Interno | Factor: 

Recurso Humano)

Baja Lev e Lev e Lev eProf esional Univ ersitario G1 - Gestión documental

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestion Documental

##

2022-06-09

Riesgo de sanciones por manejo inadecuado de gestión documental Posibilidad de pérdida económica y  reputacional por quejas, demandas o sanciones, debido a que se presenta un inadecuado manejo del sistema de gestión documental y  desconocimiento de los lineamientos de radicación.

Moderado El tratamiento No40 60 - Prof esional Univ ersitario Grado 1 - Gestión Humana 40 14 60

- Falencias en las competencias del recurso humano por f alta de capacitación, inadecuada parametrización en el 

sistema y  actualizaciones en la normativ idad v igente (Origen: Interno | Factor: Procesos)

Baja Moderado Menor ModeradoLíder De Programa - Gestión Humana

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestion del Talento Humano

##

2022-05-25

Reprocesos por inf ormacion de nomina errada

Posibilidad de af ectacion 

economica y  

- Errores en ca´lculos para pagos internos y  externos 

(Factores: Procesos (DAFP))

Moderado El tratamiento No60 40 - Prof esional Univ ersitario Grado 2 - TI 40 22 40

- Falta de seguridad inf ormatica suf iciente que garantice que los sistemas de inf ormación estén siempre 

disponibles (Origen: Externo | Factor: Entorno Tecnológico)

Media Menor Menor MenorProf esional Univ ersitario Grado 2 - TI

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestión de Sistemas de la Inf ormación

- Fallas tecnológicas##

2022-01-26

Riesgo de  af ectación de los sistemas de la entidad por pérdida de inf ormación debido a ataques cibernéticos, caída de aplicaciones, daño en equipos, caída de redes o errores en los programasPosibilidad de af ectacion de los sistemas de inf ormacion por perdida de inf ormacion debido a ataques ciberneticos, caida de aplicaciones, daÃƒá±o en equipos, caida de redes o errores en los programas

- Daño de equipos (Factores: Tecnología (DAFP))

- Daño de equipos (Factores: Tecnología (DAFP))

Alto El tratamiento No20 80 - Prof esional Univ ersitario Grado 1 - Gestión Humana 40 7 80

- Falencias en la ejecución de las labores de superv isión (Origen: Interno | Factor: Recurso Humano)

Muy  Baja May or May or May orLíder De Programa - Gestión Humana

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestion del Talento Humano

##

2020-09-22

Incumplimiento de la relacion contractual del alcance del contrato de prestacion de serv icios Posibilidad de af ectacion economica por indebido manejo sobre las tareas y  activ idades que deben desarrollar y  entregar los contratistas personas naturales, que desv irtuan su condicion de contratos de prestacion de serv icios llev andolos a la de relacion laboral.

Bajo El tratamiento No

 - 

0,00%20 40 - Prof esional Univ ersitario - Unidad de Bienes y  Serv icios 40 4 40

- Inadecuado control del inv entario de la entidad (Origen: Interno | Factor: Procesos)

Muy  Baja Menor Menor MenorProf esional Univ ersitario - Unidad de Bienes y  Serv icios

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestion Bienes y  Serv icios

- Ejecución y  administración de procesos##

2020-06-16

Robo o pérdida de bienes Posibilidad de robo o pérdida de algún bien de la entidad, ocasionando perjuicios económicos

Bajo El tratamiento No

 - 

0,00%40 20 - Prof esional Especializado - Of icina Estrategica 40 9 20

- Falta de seguimiento a las  acciones planteadas en plan de mejora de la entidad (Origen: Interno | Factor: 

Procesos)

Baja Lev e Lev e Lev eJef e de Of icina Estrategica

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Planeacion Estratégica

##

2020-02-12

Posibilidad de incumplimiento de la ejecución de las acciones correctiv as, prev entiv as y  de mejoraPosibilidad de incumplimiento de la ejecucion de las acciones correctiv as, prev entiv as y  de mejora por parte de los responsables de procesos debido a la no presentacion de ev idencias a tiempo

Bajo El tratamiento No

 - 

0,00%40 40 - Prof esional Univ ersitario G1 - Gestión documental 50 0 40

- Ingreso de personas no autorizadas al Centro de Inf ormación documental y /o acceso no autorizado a los 

expedientes. (Origen: Interno | Factor: Procesos)

Baja Menor Menor Lev eProf esional Univ ersitario G1 - Gestión documental

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestion Documental

- Fallas tecnológicas##

2017-07-03

Pérdida de la documentación Posibilidad de af ectación económica debido a hurto o perdida de la documentación del centro de inf ormación documental

Alto El tratamiento No60 80 - Prof esional Especializado - Unidad de Gestión Jurídica (1) 40 22 80

- No se llev a a cabo la presentación y /o contestación de las demandas, ademas de no presentar los recursos 

juridicos a tiempo (Origen: Interno | Factor: Procesos)

Media May or May or ModeradoSecretario General

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestión jurídica

##

2017-07-03

Atención inoportuna de los procesos judiciales Posibilidad de af ectación economica debido a la inoportunidad en la def ensa judicial y  mecanismos constitucionales

Alto El tratamiento No60 80 - Prof esional Especializado - Of icina Estrategica 40 8 80

- Negligencia, omision y  f alta de planeación (Origen: Interno | Factor: Recurso Humano)

Media May or May or ModeradoSecretario General

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestión jurídica

##

2017-07-03

Riesgo de Inobserv ancia  de los principios de la f unción pública Af ectación a la f unción pública Posibilidad de inobserv ancia y /o incumplimiento de los principios constitucionales de igualdad, mérito, moralidad, ef icacia, economía, imparcialidad, transparencia, celeridad y  publicidad.

Alto El tratamiento No

 - 

0,00%40 80 - Prof esional Univ ersitario Grado 1 - Gestión Humana 40 3 80

- Falencias en las competencias del recurso humano por f alta de capacitación, inadecuada parametrización en el 

sistema y  actualizaciones en la normativ idad v igente (Origen: Interno | Factor: Procesos)

Baja May or May or May orLíder De Programa - Gestión Humana

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestion del Talento Humano

##

2017-07-03

Incumplimiento en el reporte de nov edades  y /o liquidación de obligaciones laborales

Posibilidad de af ectacion 

economica, por 

pago de intereses 

generados, debido al 

incumplimiento en el 

Bajo El tratamiento No60 20 - Prof esional Univ ersitario Grado 2 - TI 40 15 20

- Desconocimiento del procedimiento y  tiempos de respuesta a los requerimientos técnicos de las áreas de la 

entidad. (Origen: Interno | Factor: Procesos)

Media Lev e Lev e Lev eProf esional Univ ersitario Grado 2 - TI

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestión de Sistemas de la Inf ormación

- Fallas tecnológicas##

2017-07-03

Riesgo de incumplimiento en la gestión de requerimientos

Posibilidad de af ectación 

en el cumplimiento por 

retrasos o f allas en la 

- Errores de programas (Factores: Tecnología (DAFP))

- Errores de programas (Factores: Tecnología (DAFP))

Moderado El tratamiento No40 60 - Prof esional Univ ersitario Grado 2 - TI 25 23 60

- Incapacidad administrativ a, técnica, operativ a y /o f inanciera del contratista para cumplir con las obligaciones 

pactadas en el contrato (Origen: Externo | Factor: Entorno Económico y  Fiscal)

Baja Moderado Moderado ModeradoProf esional Univ ersitario Grado 2 - TI

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestión de Sistemas de la Inf ormación - Fallas tecnológicas

- Usuarios, productos y  prácticas##

2017-07-03

Riesgo de incumplimiento contractual de prov eedores de TI Posibilidad de incumplimiento de las obligaciones contractuales por parte de los prov eedores de TI

Bajo El tratamiento No40 40 - Prof esional Univ ersitario - Unidad de Bienes y  Serv icios 30 8 40

- Falencias en la rev isión de los requerimientos para llev ar a cabo el proceso de compra (Origen: Interno | Factor: 

Procesos)

Baja Menor Menor MenorProf esional Univ ersitario - Unidad de Bienes y  Serv icios

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestion Bienes y  Serv icios

##

2017-07-03

Riesgo de adquisición de bienes o serv icios no conf ormes Posibilidad de af ectación económica por la obtención de bienes o serv icios por no contar ni v erif icar las especif icaciones necesarias.

Moderado El tratamiento No

 - 

0,00%20 60 - Prof esional Univ ersitario - Unidad de Bienes y  Serv icios 40 3 60

- Castastrof e natural (Origen: Externo | Factor: Entorno Ambiental)

Muy  Baja Moderado Moderado ModeradoProf esional Univ ersitario - Unidad de Bienes y  Serv icios

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestion Bienes y  Serv icios

##

2017-07-03

Colapso de la inf raestructura f ísica Posibilidad de af ectacion economica debido a colapso de la inf raestructura f ísica de la entidad.

Bajo El tratamiento No60 40 - Prof esional Univ ersitario Grado 1 - Contabilidad y  Costos 40 3 40

- Cambios normativ os a los cuales no se tuv ieron en cuenta (Origen: Externo | Factor: Entorno 

Legal/Reglamentario)

Media Menor Menor MenorLider De Programa - Contabilidad y  Costos

- SEDE PRINCIPAL CIUDAD DEL 

RÍO

- Gestion Contable

- Gestión f inanciera

##

2017-07-03

Riesgo de sanciones por incumplimiento normativ o Posibilidad de af ectación económica y  reputacional por sanciones o demandas, debido a que se presenta inobserv ancia normativ a.

Moderado El tratamiento No60 60 - Tecnico Administrativ o - Unidad de Tesorería 40 8 60

- Falencias en la implementación del manual y  lineamientos de inv ersión. (Origen: Interno | Factor: Recurso 

Humano)

Media Moderado Menor ModeradoTesorero General

- SEDE PRINCIPAL CIUDAD DEL 

RÍO

- Gestion de Tesoreria

- Gestión f inanciera

- Dañosa actigos f ijos / ev entos 

externos

- Ejecución y  administración de 

procesos##

2017-07-03

Inv ersiones en productos con un alto riesgo Posibilidad de af ectación económica por alto riesgo en las inv ersiones de productos de la compañía

Moderado El tratamiento No60 60 - Tecnico Administrativ o - Unidad de Tesorería 40 8 60

- Terminación de un contrato sin presentar la f acturación de honorarios correspondiente. (Origen: Interno | Factor: 

Procesos)

Media Moderado Moderado MenorTesorero General

- SEDE PRINCIPAL CIUDAD DEL 

RÍO

- Gestion de Tesoreria

- Gestión f inanciera

- Ejecución y  administración de 

procesos

- Fraude interno

- Usuarios, productos y  prácticas##

2017-07-03

Incumplimeinto de pago por parte de los clientes Posibilidad de af ectacion economica por incumplimiento por parte de los clientes en los tiempos de pago acordados.

Moderado El tratamiento No40 60 - Tecnico Administrativ o - Unidad de Tesorería 50 4 60

- Desprotección de los sistemas por f alencias en el f irewall (Origen: Interno | Factor: Tecnologías de la 

Inf ormación)

Baja Moderado Moderado ModeradoTesorero General

- SEDE PRINCIPAL CIUDAD DEL 

RÍO

- Gestion de Tesoreria

- Gestión f inanciera

- Fallas tecnológicas##

2017-07-03

Fraudes electrónicos Posibilidad de af ectacion economica debido a f raude electrónico causado por ataque cibernéticos

Moderado El tratamiento No40 60 - Prof esional Univ ersitario G2 - Unidad Compras y  Contratación (1)40 3 60

- Falencias en el seguimiento oportuno y  periódico de la ejecución presupuestal. (Origen: Interno | Factor: 

Procesos)

Baja Moderado Moderado MenorLider De Programa - Presupuesto

- SEDE PRINCIPAL CIUDAD DEL 

RÍO

- Gestion Presupuestal

- Gestión f inanciera

- Dañosa actigos f ijos / ev entos externos##

2017-07-03

Desequilibrio presupuestal Posibilidad de af ectacion de economica debido a la inadecuada planeación, prov ocando desequilibrio presupuestal.

Alto El tratamiento No

 - 

0,00%80 80 - Prof esional Univ ersitario - Unidad de Liquidación de Conv enios (2)40 17 80

- Falta de planeación para liquidación oportuna de los contratos con aliados, prov eedores, contratistas y  clientes 

(Origen: Externo | Factor: Entorno Económico y  Fiscal)

Alta May or Moderado May orSecretario General

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestión jurídica

##

2017-07-03

Retrasos en el proceso de liquidación de conv enios y  contratos (Liquidación por f uera de los plazos establecidos por la ley )Posibilidad de af ectación economica debido a liquidación por f uera de los plazos establecidos por la ley

Moderado El tratamiento No60 60 - Prof esional Univ ersitario Grado 1 - Gestión Jurídica 40 2 60

- Falta de planeación para liquidación oportuna de los contratos con aliados, prov eedores, contratistas y  clientes 

(Origen: Interno | Factor: Procesos)

Media Moderado Moderado ModeradoSecretario General

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestión jurídica

99

2017-07-03

Riesgo de acudir a un proceso judicial para el cierre del conv enio o contrato interadministrativ o Posibilidad de af ectación economica debido a requerimientos judiciales para el cierre de un conv enio

Bajo El tratamiento No60 20 - Líder De Programa - Compras y  contratación 40 3 20

- Falencia en la automatización del proceso de delegación de la superv isión, generando retrasos en el proceso. 

(Origen: Interno | Factor: Procesos)

Media Lev e Lev e Lev eSubgerente De Serv icios

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestión de serv icios y  operaciones

96

2017-07-03

Acciones disciplinarias por f alta de delegación Posibilidad de presentarse acciones disciplinarias por f alta de delegación oportuna del superv isor

- Falta de procedimientos (Factores: Procesos (DAFP))

- Falta de procedimientos (Factores: Procesos (DAFP))

Moderado El tratamiento No60 60 - Líder De Programa - Compras y  contratación 40 1 60

- Falta de claridad en las especif icaciones técnicas (Origen: Interno | Factor: Procesos)

Media Moderado Lev e ModeradoLíder De Programa - Compras y  contratación

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestión de serv icios y  operaciones

93

2017-07-03

Riesgo de incumplimiento en especif icaciones de bienes y  serv icios Posibilidad de af ectación económica y  reputacional por la obtención de bienes y  serv icios que no satisf acen las necesidades de los clientes, debido a que existen dif erencias en la interpretación de especif icaciones y  requisitos establecidos por la ESU

Moderado El tratamiento No40 60 - Secretario General 40 4 60

- Incumplimiento por parte de prov eedor aliado y /o contratista de los acuerdos de conf idencialidad. (Origen: 

Interno | Factor: Procesos)

Baja Moderado Menor ModeradoLíder De Programa - Compras y  contratación

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestión de serv icios y  operaciones

92

2017-07-03

Riesgo de f iltración de inf ormación clasif icada por prov eedores Posibilidad de pérdida de conf idencialidad por prov eedores que rev elan inf ormación clasif icada entregada por la ESU, debido a que se comparte inf ormación sensible (know-how) a terceros sin controles adecuados.

Moderado El tratamiento No

 - 

0,00%60 60 - Prof esional Univ ersitario Grado 1 - Comunicaciones 40 16 60

- Actuar poco ético por parte de los f uncionarios que se relacionan directamente con los clientes para coaccionar 

sus respuestas a la encuesta de satisf acción. (Origen: Interno | Factor: Cultura Organizacional)

Media Moderado Moderado ModeradoProf esional Univ ersitario Grado 1 - Comunicaciones

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestión del serv icio

89

2017-07-03

Riesgo de inf ormación no objetiv a en encuestas de satisf acción Posibilidad de af ectación de la conf iabilidad de la inf ormación consolidada por f alta de objetiv idad en las respuestas de la encuesta de satisf acción de clientes, debido a que el relacionamiento y  motiv ación directa de los f uncionarios de la ESU inf luy e en el diligenciamiento de la misma.

Bajo El tratamiento No40 40 - Prof esional Univ ersitario Grado 1 - Comercial y  Mercadeo 25 18 40

- No tener en cuenta en la planeación los precios de los productos y  serv icios, los datos históricos y  

comportamiento del mercado (Origen: Interno | Factor: Procesos)

Baja Menor Menor MenorSubgerente Comercial y  Mercadeo

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestión comercial y  de mercadeo - Dañosa actigos f ijos / ev entos 

externos87

2017-07-03

Posibilidad de af ectación economica por f luctuaciones en el mercado Perdida de negocios debido a f luctuaciones en el mercado competitiv o, lo que podrá traducirse en que la competencia of rezca serv icios por menor v alor en su administración y  ejecución.

Bajo El tratamiento No POLÍTICA ADMINISTRACIÓN DEL RIESGO (D)40 40 - Prof esional Especializado - Of icina Estrategica 40 9 40

- Falta de conocimiento sobre los controles establecidos en el proceso (Origen: Interno | Factor: Cultura 

Organizacional)

Baja Menor Menor MenorProf esional Especializado - Of icina Estrategica

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Planeacion Estratégica

86

2018-08-07

Controles inadecuados que permitan que se materialice la mitigación de riesgos Posibilidad de materialización de riesgos por controles inadecuados para la mitigación de riesgos

- Falta de capacitación, temas relacionados con el personal  

(Factores: Procesos (DAFP))

- Falta de capacitación, temas relacionados con el personal  

Moderado El tratamiento No60 60 - Prof esional Especializado - Of icina Estrategica 40 9 60

- Carencia de capacitaciones sobre la importancia de tener una cultura basada en riesgos dentro de la entidad. 

(Origen: Interno | Factor: Cultura Organizacional)

Media Moderado Menor ModeradoProf esional Especializado - Of icina Estrategica

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Planeacion Estratégica

85

2018-08-07

Ausencia de cultura organizacional basada en la gestión del riesgo Posibilidad de materialización de un riesgo debido a ausencia de cultura organizacional basada en la gestión del riesgo

- Falta de capacitación, temas relacionados con el personal  

(Factores: Procesos (DAFP))

- Falta de capacitación, temas relacionados con el personal  

(Factores: Procesos (DAFP))

Moderado El tratamiento No60 60 - Prof esional Especializado - Of icina Estrategica 40 13 60

- Falta de conocimiento de la inf ormación que debe ser entregada a la of icina estratégica sobre el cumplimiento de 

los compromisos del Sistema Integrado de Gestión (Origen: Interno | Factor: Procesos)

Media Moderado Moderado ModeradoProf esional Especializado - Of icina Estrategica

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Administración de sistemas Integrados

84

2017-07-03

Inexactitud en la inf ormación entregada por los procesos (no pertinente, no v eraz, no precisa, no f idedigna, no oportuna)Posibilidad de publicación de inf ormación errónea debido a inexactitud en la inf ormación entregada por los procesos (no pertinente, no v eraz, no precisa, no f idedigna, no oportuna)

Moderado El tratamiento No

 - 

0,00%40 60 - Prof esional Univ ersitario Grado 1 - Comunicaciones 40 4 45

- Filtración de inf ormación sensible y /o conf idencial desde la ESU al exterior de la organización. (Origen: Interno | 

Factor: Recurso Humano)

- Tiempo de respuesta inadecuado para responder a las solicitudes De Fuentes externas (Origen: Externo | Factor: 

Percepción Grupos de Valor)

Baja Moderado Menor ModeradoProf esional Univ ersitario Grado 1 - Comunicaciones

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Gestión de Comunicación

- Fraude interno83

2017-07-03

Af ectacion de la imagen corporativ a Posibilidad de af ectacion de la imagen corporativ a por desinf ormacion de una f uente externa debido a publicacion f alsa o imprecisa sobre la entidad

Bajo El tratamiento No

 - 

0,00%20 40 - Prof esional Especializado - Of icina Estrategica 40 4 40

- Insuf iciencia en el seguimiento a la ejecución de los planes propuestos en la planeación estrategica institucional, 

para el cumplimiento de los objetiv os (Origen: Interno | Factor: Estructura Organizacional)

Muy  Baja Menor Menor MenorProf esional Especializado - Of icina Estrategica

- SEDE PRINCIPAL CIUDAD DEL 

RÍO - Planeacion Estratégica

- Fraude externo82

2017-07-03

Incumplimiento en el logro de los objetiv os institucionales Posibilidad de incumplimiento en el logro de los objetiv os institucionales por cambios en el contexto interno y  externo de la empresa

MATRIZ DE RIESGOS PROCESOS


