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Aceptación Avance

20 Gestión de políticas de comunicación institucional Preventivo N/A
- Profesional Universitario Grado 

1 - Comunicaciones
40 60

Seguimiento y control a las redes sociales corporativas Preventivo N/A
- Profesional Universitario Grado 

1 - Comunicaciones
40 60

40 Gestión de contenidos digitales y brochure institucional Preventivo N/A
- Profesional Universitario Grado 

1 - Comercial y Mercadeo
40 40

Actualización tecnológica y comercial del personal Preventivo N/A
- Profesional Universitario Grado 

1 - Comercial y Mercadeo
40 40

60 Validación de la encuesta por las áreas involucradas N/A
- Profesional Universitario Grado 

1 - Comunicaciones
40 60

implementación del código de integridad de la ESU Preventivo N/A
- Profesional Universitario Grado 

1 - Comunicaciones
40 60

implementación de la politica de transparencia y acceso a la 

información
Preventivo N/A

- Profesional Universitario Grado 

1 - Comunicaciones
25 60

40 Clausula de confidencialidad Preventivo N/A - Secretario General 40 60

Comité evaluador Preventivo N/A
- Líder De Programa - Compras y 

contratación
40 60

Control de acceso a la información a través de Política de 

gestión documental de la Esu
Preventivo N/A

- Técnico Administrativo Grado 1- 

Gestión Documental
40 60

60
Verificación de Especificaciones Técnicas en Fase 

Precontractual y Contractual
N/A

- Subgerente Comercial y 

Mercadeo
50 60

Convocatoria al Comité de Operaciones N/A
- Subgerente Comercial y 

Mercadeo
50 60

Gestión del proceso de contratación Preventivo N/A
- Profesional Universitario Grado 

1 - Compras y Contratación
40 60

Referenciamiento y Validación de Requerimientos del 

Cliente
Preventivo N/A

- Líder De Programa - Compras y 

contratación
40 60

Socialización Integral de Contratos Interadministrativos Preventivo N/A
- Subgerente Comercial y 

Mercadeo
40 60

Entrega Formal de Contratos a Supervisión Preventivo N/A
- Líder De Programa - Compras y 

contratación
40 60

Verificación de Cumplimiento de Especificaciones Técnicas 

en la Ejecución
Preventivo N/A - Subgerente De Servicios 40 60

94 2017-07-03
Ajuste cambiario en compras tasadas en moneda 

extranjera

Posibilidad de variaciones imprevistas en las tasas de cambio de 

bienes provenientes del exterior y tasados en moneda extranjera, 

que resultan de comparar la fecha de la suscripción del contrato 

y el momento en que se realiza el pago de las obligaciones al 

proveedor contratado.

Organización
Líder De Programa - 

Compras y contratación

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

- Gestión de servicios y 

operaciones
- Ejecución y administración de 

procesos

- Variaciones macroeconomicas con relación 

a la tasa de cambio de moneda. (Origen: 

Externo |  Factor: Entorno Económico y Fiscal)
Media Moderado Moderado Menor 60 60 Moderado 275

Inclusión de Condiciones Financieras y Cambiarias con 

Enfoque de Riesgos
Preventivo N/A

- Líder De Programa - Compras y 

contratación
40 36 60 Moderado No

20 Seguimiento continuo a la etapa de liquidación Preventivo N/A
- Profesional Universitario Grado 

1 - Gestión Jurídica
40 60

verificación del cumplimiento de obligaciones y ajustes 

conforme a marco legal
N/A

- Profesional Universitario Grado 

1- Liquidación de Convenios
40 60

Coordinación para Liberación y Liquidación de Saldos 

Contractuales
N/A

- Profesional Universitario - 

Unidad de Liquidación de 

Convenios (2)

40 60

trazabilidad en la liquidación de convenios N/A
- Profesional Universitario Grado 

1- Liquidación de Convenios
40 60

20 Seguimiento periódico a la Ejecución Presupuestal N/A
- Profesional Universitario G2 - 

Unidad Compras y Contratación 

(1)

40 60

Comité de gerencia N/A
- Profesional Universitario Grado 

1 - Contabilidad y Costos
50 60

Presentación a junta directiva Preventivo N/A
- Profesional Universitario Grado 

1 - Tesorería
40 60

Acompañamiento a la Planeación Presupuestal Preventivo N/A
- Lider De Programa - 

Presupuesto
40 60

40 Anti virus Preventivo N/A
- Tecnico Administrativo - Unidad 

de Tesorería
50 60

Firewall Preventivo N/A
- Tecnico Administrativo - Unidad 

de Tesorería
50 60

Matriz de pares N/A
- Tecnico Administrativo - Unidad 

de Tesorería
40 60

Política de seguridad en las operaciones de tesorería N/A
- Tecnico Administrativo - Unidad 

de Tesorería
40 60

60 Circularización de clientes N/A
- Tecnico Administrativo - Unidad 

de Tesorería
40 60

Procedimientos de Facturación y Recaudo N/A
- Tecnico Administrativo - Unidad 

de Tesorería
40 60

Notificar a áreas involucradas ante insuficiencia de recursos N/A
- Tecnico Administrativo - Unidad 

de Tesorería
40 60

Notificar a la Subgerencia Comercial de la ESU, las 

dificultades en facturación del recurso a administrar
N/A

- Tecnico Administrativo - Unidad 

de Tesorería
40 60

60
Manual de inversión en concordancia con el decreto 1525 de 

2007
N/A

- Tecnico Administrativo - Unidad 

de Tesorería
40 60

Informe de la contraparte sobre el valor y rendimientos de la 

inversión
N/A

- Tecnico Administrativo - Unidad 

de Tesorería
40 60

Regular las invesiones Preventivo N/A
- Tecnico Administrativo - Unidad 

de Tesorería
40 60

Aprobación por comité financiero Preventivo N/A - Tesorero General 40 60

40
Procesos de selección idoneos para perfiles relacionados 

con temas contables y tributarios
N/A

- Profesional Universitario Grado 

1 - Gestión Humana
40 60

Capacitaciones por el Asesor Tributario - correspondencia N/A
- Profesional Universitario Grado 

1 - Contabilidad y Costos
40 60

Correos con conceptos contables y tributarios N/A
- Profesional Universitario Grado 

1 - Contabilidad y Costos
40 60

Reunión con las entidades en donde se presenten 

divergencias, compartiendo conceptos
N/A

- Profesional Universitario Grado 

1 - Contabilidad y Costos
40 60

Actualización y Orientación en la Ejecución de Políticas de 

Gestión Contable
Preventivo N/A

- Lider De Programa - 

Contabilidad y Costos
40 60

20 Plan de Emergencias SST N/A

- Profesional Universitario Grado 

1- Gestión Humana

- Profesional Universitario Grado 

1 - Gestión Humana

40 60

Plan de mantenimiento correctivo y preventivo Preventivo N/A
- Profesional Universitario - 

Unidad de Bienes y Servicios
40 60

Pólizas de aseguramiento para todo riesgo N/A
- Profesional Universitario - 

Unidad de Bienes y Servicios
40 60

Revisiones Periódicas de Cumplimiento de Requisitos de 

Copropiedad
Preventivo N/A

- Profesional Universitario - 

Unidad de Bienes y Servicios
40 60

60 Revisión detallada de documentación N/A
- Profesional Universitario - 

Unidad de Bienes y Servicios
30 40

Revisión de presupuestos asignados N/A
- Profesional Universitario - 

Unidad de Bienes y Servicios
40 40

Aprobación del comité de contratación N/A

- Profesional Universitario - 

Unidad de Bienes y Servicios

- Líder De Programa - Compras y 

contratación

40 40

109 2017-07-03 Incumplimiento Contractual de Proveedores TI

Posibilidad de pérdida económica debido al incumplimiento de 

las obligaciones contractuales por parte de los proveedores de 

TI, ocasionado por una falta de control y seguimiento adecuado 

de los contratos.

Al proceso
Profesional Universitario 

Grado 2 - TI

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

- Gestión de Sistemas de la 

Información
- Fallas tecnológicas

- Usuarios, productos y prácticas

- Incapacidad administrativa, técnica, operativa 

y/o financiera del contratista para cumplir con 

las obligaciones pactadas en el contrato 

(Origen: Externo |  Factor: Entorno Económico 

y Fiscal)

Muy Baja Menor Menor Menor 20 40 Bajo 320
Verifica y cumple con las obligaciones del manual de 

supervisión
N/A

- Profesional Universitario Grado 

2 - TI
40 12 40 Bajo No

20
Divulgación a los usuarios sobre el uso adecuado de los 

requerimientos
N/A

- Profesional Universitario Grado 

2 - TI
25 20

Cumplimiento de los Acuerdos de las ANS de la mesa de 

servicios
Preventivo N/A

- Profesional Universitario Grado 

2 - TI
25 20

40 Validaciones del sistema N/A
- Profesional Universitario Grado 

1 - Gestión Humana
50 20

Procedimiento de nómina y prestaciones sociales Preventivo N/A
- Líder De Programa - Gestión 

Humana
50 20

60 Revisión jurídica previa a contratos y actos administrativos N/A
- Profesional Especializado - 

Unidad de Gestión Jurídica (1)
40 80

Actualización y difusión del normograma Preventivo N/A - Secretario General 40 80

seguimiento a actos administrativos y revisión de riesgos 

contractuales
Preventivo N/A - Secretario General 40 80

capacitación semestral. Preventivo N/A - Secretario General 40 80

40 Cuadro de clasificación documental N/A
- Profesional Universitario G1 - 

Gestión documental
50 40

Aplicación de Políticas de Gestión Documental N/A

- Tecnico Administrativo G2- 

Unidad de Gestión Documental 

(3)

40 40

Acceso Restringido al Sistema de Gestión Documental N/A

- Tecnico Administrativo G2- 

Unidad de Gestión Documental 

(3)

50 40

123 2019-03-14 Riesgo de baja competitividad en productos de innovación

Posibilidad de bajo nivel de competencia de los productos de 

investigación e innovación por falta de adecuación o 

diferenciación en el mercado, lo que podría afectar su 

implementación y aceptación en el portafolio de productos y/o 

servicios de la empresa.

Al proceso
Profesional Universitario 

G2 - Unidad de Seguridad

- Gestión de la Innovación
Baja Menor Menor Menor 40 40 Moderado 362 Plan de investigación e innovación Preventivo N/A - Jefe de Oficina Estrategica 40 24 40 Moderado No

20 Formato entrega y salida de bienes Preventivo N/A
- Profesional Universitario - 

Unidad de Bienes y Servicios
50 40

Inventario a cartera de funcionarios N/A
- Profesional Universitario - 

Unidad de Bienes y Servicios
40 40

Sensibilizacion sobre el cuidado y buen uso de los bienes Preventivo N/A
- Profesional Universitario Grado 

1 - Bienes y servicios
40 40

40
Brindar capacitación a los supervisores del manejo de los 

contratistas personas naturales.
N/A

- Profesional Universitario Grado 

1 - Gestión Humana
40 40

No asignación de inventario al contratista Preventivo N/A
- Profesional Universitario Grado 

1 - Gestión Humana
40 40

20 Inventario de equipos de la entidad N/A
- Profesional Universitario Grado 

2 - TI
30 20

Monitoreo y gestión de la vida útil de los equipos 

tecnológicos
Preventivo N/A

- Profesional Universitario Grado 

2 - TI
40 20

40 Aplicar procedimiento de recepcion Preventivo N/A

- Tecnico Administrativo G2- 

Unidad de Gestión Documental 

(3)

50 20

Revisión de documentos recibidos electrónica y físicamente Preventivo N/A

- Tecnico Administrativo G2- 

Unidad de Gestión Documental 

(3)

50 20

Comparar la relación de las facturas recibidas contra las 

radicadas
Preventivo N/A

- Tecnico Administrativo G2- 

Unidad de Gestión Documental 

(3)

50 20

40
Revision de los funcionarios asociados a las diferentes rutas 

de los flujos documentales
Preventivo N/A

- Tecnico Administrativo G2- 

Unidad de Gestión Documental 

(3)

50 20

Reception de los permisos solicitados a cada funcionario 

con el fin de tener acceso a la información según el perfil del 

funcionario

Preventivo N/A

- Tecnico Administrativo G2- 

Unidad de Gestión Documental 

(3)

50 20

Profesional Especializado 40
Formalización de entregas contractuales con firmas de visto 

bueno
Preventivo N/A

- Profesional Universitario Grado 

1 - Comercial y Mercadeo
40 20

 Oficina Estrategica
Articulación de proyectos entre subgerencia comercial y 

unidad de compras
N/A

- Profesional Universitario G1 - 

Unidad de Mercadeo y Ventas (3)
40 20

151 2025-07-12
Bajo desempeño en ventas por Riesgo por incumplimiento 

de metas comerciales.

Posibilidad de pérdida Económica por incumplimiento en el plan 

de ventas  debido a falta de seguimiento al plan de venta y toma 

de decisiones oportunas y asertivas que permitan su 

cumplimiento
Organización

Subgerente Comercial y 

Mercadeo

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

- Gestión comercial y de 

mercadeo

- Ejecución y administración de 

procesos

- Fallas tecnológicas

- ineficiencia en el acompañamiento y gestión 

de los clientes, asi como en las estretegias de 

mercadeo (Origen: Interno |  Factor: 

Procesos)

Baja Leve Leve Leve 40 20 Bajo 550 Seguimiento al plan de ventas Preventivo N/A
- Profesional Universitario Grado 

1 - Comercial y Mercadeo
40 24 20 Bajo No 0,00%

40 Control de acceso y salida de la entidad N/A
- Profesional Universitario Grado 

1 - TI
40 40

Control de CCTV en la entidad Preventivo N/A
- Profesional Universitario Grado 

1 - TI
40 40

40 Políticas del proceso de gestión del talento humano N/A
- Profesional Universitario Grado 

1 - Gestión Humana
40 40

Plan de bienestar institucional Preventivo N/A
- Profesional Universitario Grado 

1 - Gestión Humana
40 40

Plan de capacitación Preventivo N/A
- Profesional Universitario Grado 

1 - Gestión Humana
40 40

Pago oportuno de nomina Preventivo N/A
- Profesional Universitario Grado 

1 - Gestión Humana
40 40

Infraestructura y puestos de trabajo adecuados Preventivo N/A
- Profesional Universitario Grado 

1 - Gestión Humana
40 40

Gestionar el ambiente laboral y el riesgo psicosocial Preventivo N/A
- Líder De Programa - Gestión 

Humana
40 40

20
Cumplimiento de requisitos legales asociados a normas de 

riesgos laborales.
Preventivo N/A

- Profesional Universitario Grado 

1 - Gestión Humana
40 60

Evaluación de estándares mínimos Preventivo N/A
- Profesional Universitario Grado 

1 - Gestión Humana
40 60

157 2023-04-18 Riesgo de incumplimiento del plan de auditorías

Posibilidad de sanciones por incumplimiento debido a  falta de 

ejecución del plan anual de auditorías, debido a que no se 

cumplen los tiempos, recursos o prioridades asignadas para su 

desarrollo.

Organización

- Falta de procedimientos 

(Factores: Procesos (DAFP))

- Falta de procedimientos 

(Factores: Procesos (DAFP))

Director Auditoria Interna

- SEDE PRINCIPAL 

CIUDAD DEL RÍO
- Evaluación y Control

- Falta de socialización del Director de 

Auditoría Interna con el equipo de planta de 

control interno (Origen: Interno |  Factor: 

Recurso Humano)

- Falta de actualización constante en 

normatividad por parte del equipo de auditoría 

interna (Origen: Interno |  Factor: Recursos 

Financieros)

- Ausencia de lider responsable para la 

aprobación de dichos informes (Origen: 

Interno |  Factor: Recurso Humano)

- Falta de suministro de información solicitada 

y oportuna de las áreas objeto de auditoría 

(Origen: Interno |  Factor: Procesos)

Media Leve Leve Leve 60 20 Moderado 573 Planeación anual de informes de ley N/A - Director Auditoria Interna 40 36 20 Bajo No

159 2023-04-18 Obsolescencia en conocimiento

Posibilidad de desactualización en normatividad por falta de 

capacitación o actualización periódica por parte del equipo de 

auditoría interna

Al proceso Director Auditoria Interna

- SEDE PRINCIPAL 

CIUDAD DEL RÍO
- Evaluación y Control

- Falta de recursos financieros (Origen: 

Interno |  Factor: Recursos Financieros)

- Inasistencia a capacitaciones por 

sobrecarga laboral (Origen: Interno |  Factor: 

Estratégia)

Baja Menor Menor Menor 40 40 Moderado 576 Capacitaciones periódicas Preventivo N/A - Director Auditoria Interna 40 24 40 Moderado No

160 2023-04-19 No cumplimiento de cuota de aprendices
Posibilidad de sanción economica debido a incumplimiento de la 

cuota de aprendices en la entidad
Al proceso

- Falta de procedimientos 

(Factores: Procesos (DAFP))

- Falta de procedimientos 

(Factores: Procesos (DAFP))

Líder De Programa - 

Gestión Humana

- SEDE PRINCIPAL 

CIUDAD DEL RÍO
- Gestion del Talento Humano

- Omisión de cumplimiento de la cuota de 

aprendices (Origen: Interno |  Factor: 

Procesos)
Baja Leve Leve Leve 40 20 Bajo 596 Solicitar mensualmente al SENA el paz y salvo Preventivo N/A

- Profesional Universitario Grado 

1 - Gestión Humana
50 20 20 Bajo No

40
Formación periódica sobre metodologías ágiles de 

innovación para los equipos involucrados.
Preventivo N/A - Jefe Oficina de Innovación 40 60

Definir un comité de innovación con representantes de áreas 

clave para evaluar y priorizar ideas.
Preventivo N/A - Jefe Oficina de Innovación 40 60

60 Acta de entrega de contratos a servicios Preventivo N/A
- Subgerente Comercial y 

Mercadeo
40 60

Gestión Colaborativa de Condiciones Contractuales y ANS Preventivo N/A

- Profesional Universitario G1 - 

Unidad de Logística 3(SUP)

- Profesional Universitario Grado 

1 - Seguridad Digital

- Profesional Universitario G1 - 

Unidad de Seguridad

40 60

Elaboración y/o revisión de informes de  ejecución Preventivo N/A

- Profesional Universitario Grado 

2 - Servicios Logísticos

- Profesional Universitario Grado 

1 - Seguridad Digital

- Profesional Universitario G1 - 

40 60

40 Planes de mejoramiento en la actualización documental Preventivo N/A
- Profesional Especializado - 

Oficina Estrategica
40 60

Audiagnóstico MIPG Preventivo N/A
- Profesional Especializado - 

Oficina Estrategica
40 60

40 Flujos de caja proyectados y ejecutados mes/año Preventivo N/A - Tesorero General 40 40

Analisis del indicador de liquidez en comité financiero Preventivo N/A - Tesorero General 40 40

40 Gestión comercial nacional e internacional Preventivo N/A
- Subgerente Comercial y 

Mercadeo
50 40

Elaboración anual del plan de ventas y mercadeo Preventivo N/A
- Subgerente Comercial y 

Mercadeo
50 40

100

Procedimiento para actualización, Creación, eliminación y 

control de la información documentada y caracterizaciones 

para relacionar herramientas y plataformas tecnológicas.

Preventivo N/A - Jefe de Oficina Estrategica 40 80

Procedimiento para la gestión de indicadores Preventivo N/A - Jefe de Oficina Estrategica 40 80

358 2025-03-01 Riesgo por inadecuada ejecución de proyectos.

Posibilidad de pérdida económica y reputacional por una 

inadecuada ejecución de los proyectos, debido a la falta de 

planeación, estructuración y seguimiento de los mismos

Jefe de Oficina Estrategica

- SEDE PRINCIPAL 

CIUDAD DEL RÍO
- Planeacion Estratégica - Ejecución y administración de 

procesos

- Debido a la planificación inicial insuficiente, 

que no contempla de manera integral 

elementos clave como el análisis económico, 

la identificación de variables del mercado y la 

definición de un modelo de costos detallado. 

(Origen: Interno |  Factor: Procesos)

- Por controles inadecuados en la 

estructuración de planes y proyectos (Origen: 

Interno |  Factor: Procesos)

Media Mayor Mayor Moderado 60 80 Alto 1730
Modelo de costos para la estructuración financiera de las 

propuestas
Preventivo N/A

- Subgerente Administrativa y 

Financiera

- Subgerente Comercial y 

Mercadeo

40 36 80 Alto No

40

Asegura y evalua de forma rigurosa el seguimiento a la 

gestión organizacional en los espacios de comité primario, 

los comites de GID y la estructura del SIG

Preventivo N/A - Gerente General 40 60

Procedimiento de revisión por la dirección Preventivo N/A - Jefe de Oficina Estrategica 40 60

60 Comité Institucional de Gestión y Desempeño Preventivo N/A - Gerente General 40 60

Capacitación y/o sensibilización sobre el Modelo Integrado 

de Planeación y Gestión
Preventivo N/A - Jefe de Oficina Estrategica 40 60

Mesas de seguimiento y acompañamiento a los procesos Preventivo N/A - Jefe de Oficina Estrategica 40 60

40 Revisión Anual ISO 9001 Preventivo N/A
- Profesional Universitario G1 - 

Oficina Estratégica
40 60

Fortalecimiento del sistema de calidad Preventivo N/A
- Profesional Universitario G1 - 

Oficina Estratégica
40 60

80 Gestión de acciones correctivas y de mejora Preventivo N/A
- Profesional Universitario G1 - 

Oficina Estratégica
40 60

Monitoreo de mejoramiento en Kawak Preventivo N/A
- Profesional Universitario G1 - 

Oficina Estratégica
50 60

Alto 1757 14 Moderado No

- demoras en la ejecución de actividades o 

estrategias establecidas en los planes de 

mejoramiento (Origen: Interno |  Factor: 

Recurso Humano)

- falta de apropiación de la metodología 

adoptada por la entidad para la ruta de 

mejoramiento (Origen: Interno |  Factor: 

Recurso Humano)

Alta Moderado Moderado Moderado 60

- Administración de sistemas 

Integrados - Usuarios, productos y prácticas371 2025-06-01 Fallas en la Implementación de acciones de mejora

Posibilidad de pérdida Reputacional y Económica por demoras 

en la ejecución de actividades o estrategias establecidas en los 

planes de mejoramiento debido a falta de apropiación de la 

metodología adoptada por la entidad para la ruta de 

mejoramiento

Organización Jefe de Oficina Estrategica

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

NoModerado 60 Moderado 1755 14 Moderado

- por ausencia de seguimiento efectivo al 

sistema integrado de calidad (Origen: Interno 

|  Factor: Procesos)

- falta de asignacion de acitivdades claras, 

baja apropiacion del modelo, debilidad en la 

cultura de calidad y ausencia de mecanismos 

de retroalimentación. (Origen: Interno |  

Factor: Procesos)

Baja Moderado ModeradoJefe de Oficina Estrategica

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

- Administración de sistemas 

Integrados
- Ejecución y administración de 

procesos
370 2025-06-01

Riesgo por gestión ineficaz del sistema integrado de 

calidad

Posibilidad de pérdida Reputacional y Económica por ausencia 

de seguimiento efectivo al sistema integrado de calidad debido a 

falta de asignación de actividades claras, baja apropiación del 

modelo, debilidad en la cultura de calidad y ausencia de 

mecanismos de retroalimentación. Organización

Moderado 1746 13 Moderado No

- Debido a falta de optimización del modelo 

integrado de planeación y gestión para la 

generación de resultados que impacten la 

seguridad de lo que hace la entidad, cambio 

cultural y eficiencia operativa (Origen: Interno 

|  Factor: Procesos)

- Por bajo desempeño en el  IDI de la entidad 

en el marco de MIPG (Origen: Interno |  

Factor: Procesos)

Media Moderado Menor Moderado 60
- Planeacion Estratégica - Ejecución y administración de 

procesos
367 2025-03-01 Riesgo por inadecuada implementación de MIPG

Posibilidad de pérdida reputacional y económica por inadecuada 

implementación del modelo Integrado de planeación y Gestión 

(MIPG),  debido a la limitada introspección organizacional sobre 

el modelo y deficiencias en la cultura organizacional

Jefe de Oficina Estrategica

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

NoModerado 60 Moderado 1736 14 Moderado

- Debido a la falta de seguimiento y control 

(Origen: Interno |  Factor: Procesos)

- Por informes de gestión y revisión por la 

dirección no acordes a la realidad de la 

gestión de los procesos organizacionales 

(Origen: Interno |  Factor: Procesos)

Baja Moderado MenorJefe de Oficina Estrategica

- SEDE PRINCIPAL 

CIUDAD DEL RÍO
- Planeacion Estratégica - Ejecución y administración de 

procesos
361 2025-03-01

Riesgo por informes no alineados a la realidad 

organizacional

Posibilidad de pérdida reputacional por informes de gestión y 

revisión por la dirección no acordes a la realidad de la gestión 

de los procesos organizacionales, debido a la falta de 

seguimiento.

Alto 1731 36 Alto No

- Debido a estructura inadecuada en las 

herramientas y plataforma tecnológicas 

metricas de desempeño (Origen: Interno |  

Factor: Procesos)

- Por falta de datos idoneos para la toma de 

decisiones (Origen: Interno |  Factor: 

Procesos)

Muy alta Mayor Mayor Moderado 80
- Planeacion Estratégica - Ejecución y administración de 

procesos
357 2025-03-01

Riesgo por falta de datos íntegros e idóneos para la toma 

de decisiones

Posibilidad de pérdida económica y reputacional por falta de 

datos íntegros e idóneos para la toma de decisiones, debido a la 

estructura y uso inadecuada en los procesos, herramientas, 

plataformas tecnológicas y métricas de desempeño

Jefe de Oficina Estrategica

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

NoMenor 40 Moderado 1720 10 Bajo

- Debido a la falta de gestión interna para 

diversificar la constitución misional de la 

empresa (Origen: Interno |  Factor: Procesos)

- Por falta de estrategias comerciales que 

permitan la expanción y cobertura en el 

mercado (Origen: Interno |  Factor: Procesos)

Baja Menor MenorJefe de Oficina Estrategica

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

- Gestión comercial y de 

mercadeo
- Ejecución y administración de 

procesos
354 2025-07-12

Falta de estrategias comerciales para expansión y 

cobertura

Posibilidad de pérdida Económica y Reputacional Por falta de 

estrategias comerciales que permitan la expansión y cobertura 

en el mercado Debido a la falta de gestión interna para 

diversificar la constitución misional de la empresa
Organización

Moderado 656 14 Bajo Sí

- Se proyectan pagos inferiores a los 

realmente ejecutados, generando una salida 

de dinero de caja supérior a lo proyectado en 

el flujo de caja (Origen: Interno |  Factor: 

Cadena de Servicio)

- A pesar de las proyecciones de ingresos 

elevados, los montos reales ingresados son 

inferiores a lo esperado, atribuible a 

deficiencias en la gestión de cartera y a 

dificultades  inherentes a la contratación 

publica (Origen: Interno |  Factor: Cadena de 

Servicio)

Baja Menor Menor Menor 40
- Gestion de Tesoreria - Ejecución y administración de 

procesos
177 2024-11-01

Riesgo de iliquidez por retrasos en ingresos y control 

deficiente del flujo de caja

Posibilidad de reducción significativa de la liquidez en caja por 

la recaudación tardía de las fuentes de ingreso y la falta de 

detección oportuna de desviaciones en el flujo de caja proyectado 

y ejecutado, lo que podría impedir el cumplimiento de las 

obligaciones de pago a corto plazo.

Al proceso Tesorero General

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

NoModerado 60 Moderado 652 14 Moderado

- Falencias en la gestión del conocimiento 

(Origen: Interno |  Factor: Recurso Humano) Baja Moderado MenorJefe de Oficina Estrategica

- SEDE PRINCIPAL 

CIUDAD DEL RÍO
- Gestion del Talento Humano

174 2024-05-01 Riesgo de pérdida de conocimiento crítico organizacional

Posibilidad de fuga de conocimiento crítico y experiencia clave 

por salida de personal clave o falta de retención del 

conocimiento, lo que podría afectar la capacidad de la 

organización para mantener su ventaja competitiva, desarrollar 

nuevos productos o servicios, y garantizar la calidad y eficiencia 

en sus operaciones.

Organización

Moderado 651 13 Moderado No

- Falta de comprensión del contrato 

interadministrativo (Origen: Interno |  Factor: 

Recurso Humano)
Media Moderado Moderado Moderado 60

- Gestion de Compras

- Supervision173 2023-05-12
Riesgo de incumplimiento de ANS y penalizaciones 

contractuales

Posibilidad de impacto financiero negativo por incumplimiento de 

los Acuerdos de Niveles de Servicio (ANS) pactados 

contractualmente con el cliente, en el caso de que la ESU o sus 

proveedores no cumplen con los términos establecidos, lo que 

podría  generar penalizaciones y pérdida de ingresos futuros.

Organización
Líder De Programa - 

Compras y contratación

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

NoModerado 60 Moderado 606 14 Moderado

- Falta de metodologías estandarizadas para 

evaluar y seleccionar ideas innovadoras. 

(Origen: Interno |  Factor: Cultura 

Organizacional)

Baja Moderado MenorJefe Oficina de Innovación

- SEDE PRINCIPAL 

CIUDAD DEL RÍO
- Gestión de la Innovación

162 2025-02-05 Ineficiencia en la Gestión de Procesos de Innovación

Existe el riesgo de que los procesos de identificación, desarrollo 

y presentación de ideas innovadoras no sean eficientes, lo que 

puede generar retrasos, pérdida de oportunidades estratégicas 

o falta de alineación con las necesidades del negocio

Organización

Moderado 594 7 Moderado No

- Incumplimiento de la legislación vigente 

respecto a la conformación y seguimiento del 

COPASST (Origen: Interno |  Factor: 

Procesos)

Muy Baja Moderado Leve Moderado 60
- Gestion del Talento Humano

Se identifica el riesgo en 

la KAWAKTON 

realizada en el 2022.

156 2022-11-07
Riesgo de reprocesos por indebida conformación del 

COPASST

Posibilidad de afectación económica y reputacional por 

reprocesos debido a que la mala conformación del Comité 

Paritario de Salud y Seguridad en el Trabajo (COPASST) puede 

generar incumplimientos normativos y fallas en la gestión de 

riesgos laborales.

Organización
Líder De Programa - 

Gestión Humana

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

NoMenor 40 Moderado 570 2 Bajo

Se identifica este riesgo 

en la Kawakton realizada 

el año 2022

- Incumplimiento en las obligaciones 

contractuales del empleador (Origen: Interno |  

Factor: Procesos)
Baja Menor Leve

Líder De Programa - 

Gestión Humana

- SEDE PRINCIPAL 

CIUDAD DEL RÍO
- Gestion del Talento Humano

155 2023-04-14 Riesgo reputacional por insatisfacción de empleados

Posibilidad de afectación reputacional de la imagen corporativa 

por insatisfacción de un empleado, debido a que expresiones 

negativas internas o externas pueden impactar la percepción 

pública de la organización.

Organización

- Falta de procedimientos 

(Factores: Procesos (DAFP))

- Falta de procedimientos 

(Factores: Procesos (DAFP))

- Falta de capacitación, temas 

relacionados con el personal  

(Factores: Procesos (DAFP))

- Falta de capacitación, temas 

relacionados con el personal  

(Factores: Procesos (DAFP))

- Posibles comportamientos 

no éticos de los empleados 

(Factores: Talento Humano 

(DAFP))

- Posibles comportamientos 

no éticos de los empleados 

(Factores: Talento Humano 

(DAFP))

Moderado 560 14 Bajo NoBaja Menor Menor Leve 40
- Gestion de Tesoreria

- Fraude interno153 2022-11-30
Riesgo de afectación económica por robo del token de 

seguridad

Posibilidad de afectación económica por robo del token de la 

oficina, debido a que el uso indebido del mismo puede facilitar 

accesos no autorizados y transacciones fraudulentas.

Organización

- Hurto activos (Factores: 

Talento Humano (DAFP))

- Hurto activos (Factores: 

Talento Humano (DAFP))

Tesorero General

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

NoLeve 20 Bajo 546 14 Bajo

A traves de Reunion de 

todo el Ã¡rea comercial, 

se identifico este riesgo 

potencial que no estaba 

identificado en la matriz 

de riesgos

- No se tiene claridad con las obligaciones 

contractuales a ejecutar al momento de la 

realización del convenio interadministrativo 

(Origen: Interno |  Factor: Estructura 

Organizacional)

Baja Leve Leve
Subgerente Comercial y 

Mercadeo

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

- Gestión comercial y de 

mercadeo150 2022-11-17
Impacto por reprocesos y falta de alineación en proyectos 

internos y externos.
Organización

Bajo 519 10 Bajo No

- Desconocimiento o falencias de 

implementación del procedimiento de 

asignación de roles y permisos en el sistema 

de gestión documental. (Origen: Interno |  

Factor: Recurso Humano)

Baja Leve Leve Leve 20
- Gestion Documental

140 2022-06-09
Riesgo de pérdida reputacional por fallas en la gestión de 

accesos al sistema de gestión documental

Posibilidad de pérdida reputacional por fallas de acceso de la 

información, debido a que existe una adecuada configuración de 

roles y permisos en el sistema de gestión documental.

Organización
Profesional Universitario 

G1 - Gestión documental

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

NoLeve 20 Bajo 516 5 Bajo

- Falencias en la implementación del 

procedimiento de recepción de documentos. 

(Origen: Interno |  Factor: Recurso Humano)
Baja Leve Leve

Profesional Universitario 

G1 - Gestión documental

- SEDE PRINCIPAL 

CIUDAD DEL RÍO
- Gestion Documental

139 2022-06-09
Riesgo de sanciones por manejo inadecuado de gestión 

documental

Posibilidad de pérdida económica y reputacional por quejas, 

demandas o sanciones, debido a que se presenta un inadecuado 

manejo del sistema de gestión documental y desconocimiento de 

los lineamientos de radicación.

Organización

Bajo 501 8 Bajo No

- Falta de seguridad informatica suficiente 

que garantice que los sistemas de 

información estén siempre disponibles 

(Origen: Externo |  Factor: Entorno 

Tecnológico)

Muy Baja Leve Leve Leve 20

- Gestión de Sistemas de la 

Información - Fallas tecnológicas134 2022-01-26 Riesgo en la gestión de activos tecnológicos

Pérdidas económica en la gestión deficiente de los activos 

tecnológicos de la entidad  como hardware, software, licencias, 

dispositivos de red y demás componentes de TI que genere 

pérdidas económicas por obsolescencia no controlada, fallos 

operativos por falta de mantenimiento, incumplimientos 

normativos por uso indebido o no licenciado, y vulnerabilidades 

de seguridad por falta de inventario actualizado y controlado.

Organización

- Daño de equipos (Factores: 

Tecnología (DAFP))

- Daño de equipos (Factores: 

Tecnología (DAFP))

- Caída de aplicaciones 

(Factores: Tecnología 

(DAFP))

- Caída de aplicaciones 

(Factores: Tecnología 

(DAFP))

- Caída de redes (Factores: 

Tecnología (DAFP))

Profesional Universitario 

Grado 2 - TI

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

NoMenor 40 Moderado 403 14 Bajo

- Falencias en la ejecución de las labores de 

supervisión (Origen: Interno |  Factor: 

Recurso Humano)
Baja Menor Menor

Líder De Programa - 

Gestión Humana

- SEDE PRINCIPAL 

CIUDAD DEL RÍO
- Gestion del Talento Humano

131 2020-09-22
Incumplimiento de la relacion contractual del alcance del 

contrato de prestacion de servicios

Posibilidad de afectacion economica por indebido manejo sobre 

las tareas y actividades que deben desarrollar y entregar los 

contratistas personas naturales, que desvirtuan su condicion de 

contratos de prestacion de servicios llevandolos a la de relacion 

laboral.

Organización

0,00%Bajo 400 4 Bajo No

- Inadecuado control del inventario de la 

entidad (Origen: Interno |  Factor: Procesos) Muy Baja Menor Menor Leve 40
- Gestion Bienes y Servicios - Ejecución y administración de 

procesos
130 2020-06-16 Robo daño o pérdida de bienes

Posibilidad de robo o pérdida de algún bien de la entidad, 

ocasionando perjuicios económicos
Organización

Profesional Universitario - 

Unidad de Bienes y 

Servicios

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

No 0,00%Menor 40 Moderado 351 6 Bajo

- Ingreso de personas no autorizadas al 

Centro de Información documental y/o acceso 

no autorizado a los expedientes. (Origen: 

Interno |  Factor: Procesos)

Baja Menor Menor
Profesional Universitario 

G1 - Gestión documental

- SEDE PRINCIPAL 

CIUDAD DEL RÍO
- Gestion Documental

- Fallas tecnológicas120 2017-07-03 Pérdida de la documentación
Posibilidad de afectación económica debido a hurto o perdida de 

la documentación del centro de información documental
Organización

0,00%Alto 344 8 Alto No

- Posturas diferentes de los profesionales en 

Derecho del área juridica (Origen: Interno |  

Factor: Recurso Humano)
Media Mayor Mayor Moderado 80

- Gestión jurídica
117 2017-07-03

Riesgo por inobservancia normativa con impacto 

financiero

Posibilidad de pérdida reputacional y económica significativa por 

incumplimiento normativo debido a ausencia de mecanismos 

eficaces de actualización y aplicación de disposiciones legales, 

generando sanciones o pérdida de confianza institucional.

Organización Secretario General

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

No 0,00%Leve 20 Bajo 340 10 Bajo

- Falencias en las competencias del recurso 

humano por falta de capacitación, inadecuada 

parametrización en el sistema y 

actualizaciones en la normatividad vigente 

(Origen: Interno |  Factor: Procesos)

Baja Leve Leve
Líder De Programa - 

Gestión Humana

- SEDE PRINCIPAL 

CIUDAD DEL RÍO
- Gestion del Talento Humano

116 2017-07-03 Incumplimiento en Reporte de Novedades Laborales

Posibilidad de afectacion economica, por 

pago de intereses generados, debido al 

incumplimiento en el reporte de novedades y/o liquidación de 

obligaciones laborales

Organización

Bajo 332 11 Bajo No

- Desconocimiento del procedimiento y 

tiempos de respuesta a los requerimientos 

técnicos de las áreas de la entidad. (Origen: 

Interno |  Factor: Procesos)

Muy Baja Leve Leve Leve 20

- Gestión de Sistemas de la 

Información - Fallas tecnológicas112 2017-07-03 Pérdida reputacional por la gestión de la mesa de servicio

Posibilidad de afectación reputacional, debdo a una gestión 

deficiente de la mesa de servicio de la ESU, afectando 

negativamente la atención y resolución de incidentes y 

requerimientos de los usuarios. Esto puede traducirse en 

retrasos e incumplimiento de los acuerdos de nivel de servicio

Al proceso

- Errores de programas 

(Factores: Tecnología 

(DAFP))

- Errores de programas 

(Factores: Tecnología 

(DAFP))

Profesional Universitario 

Grado 2 - TI

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

NoLeve 40 Moderado 318 15 Bajo

- Falencias en la revisión de los 

requerimientos para llevar a cabo el proceso 

de compra (Origen: Interno |  Factor: 

Procesos)

Media Menor Menor

Profesional Universitario - 

Unidad de Bienes y 

Servicios

- SEDE PRINCIPAL 

CIUDAD DEL RÍO
- Gestion Bienes y Servicios

108 2025-07-23
Selección y adquisición inadecuada de proveedores, 

bienes y servicios

Posibilidad de pérdida económica y reputacional debido a la 

selección y adquisición inadecuada de proveedores, bienes o 

servicios, por incumplimiento de los criterios técnicos, legales o 

de calidad establecidos, lo cual puede generar fallas en la 

operación, sobrecostos, incumplimientos contractuales y pérdida 

de confianza en la gestión institucional.

Organización

0,00%Moderado 317 3 Moderado No

- Castastrofe natural (Origen: Externo |  

Factor: Entorno Ambiental) Muy Baja Moderado Moderado Menor 60
- Gestion Bienes y Servicios

107 2025-07-23 Inoperatividad de instalaciones por fallas físicas

Posibilidad de pérdidas económicas y operativas debido a fallas 

en la infraestructura. El desgaste, la falta de mantenimiento o 

eventos imprevistos pueden suspender actividades, poner en 

riesgo a las personas y afectar el cumplimiento de los objetivos 

institucionales.

Organización

Profesional Universitario - 

Unidad de Bienes y 

Servicios

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

NoMenor 60 Moderado 313 3 Moderado

- Cambios normativos a los cuales no se 

tuvieron en cuenta (Origen: Externo |  Factor: 

Entorno Legal/Reglamentario)
Baja Moderado Moderado

Lider De Programa - 

Contabilidad y Costos

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

- Gestion Contable

- Gestión financiera106 2017-07-03 Riesgo de sanciones por incumplimiento normativo

Posibilidad de afectación económica y reputacional por 

sanciones o demandas, debido a que se presenta inobservancia 

normativa.

Organización

Moderado 310 8 Moderado No

- Falencias en la implementación del manual y 

lineamientos de inversión. (Origen: Interno |  

Factor: Recurso Humano)
Media Moderado Menor Moderado 60

- Gestion de Tesoreria

- Gestión financiera

- Dañosa actigos fijos / eventos 

externos

- Ejecución y administración de 

procesos

105 2017-07-03 Inversiones en productos con un alto riesgo
Posibilidad de afectación económica por alto riesgo en las 

inversiones de productos de la compañía
Organización Tesorero General

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

NoMenor 60 Moderado 305 8 Moderado

- Terminación de un contrato sin presentar la 

facturación de honorarios correspondiente. 

(Origen: Interno |  Factor: Procesos)
Media Moderado ModeradoTesorero General

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

- Gestion de Tesoreria

- Gestión financiera

- Ejecución y administración de 

procesos

- Fraude interno

- Usuarios, productos y prácticas

103 2017-07-03 Incumplimeinto de pago por parte de los clientes
Posibilidad de afectacion economica por incumplimiento por 

parte de los clientes en los tiempos de pago acordados.
Organización

Moderado 302 4 Moderado No

- Desprotección de los sistemas por falencias 

en el firewall (Origen: Interno |  Factor: 

Tecnologías de la Información)
Baja Moderado Moderado Leve 60

- Gestion de Tesoreria

- Gestión financiera - Fallas tecnológicas102 2017-07-03 Fraudes electrónicos
Posibilidad de afectacion economica debido a fraude electrónico 

causado por ataque cibernéticos
Organización Tesorero General

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

NoModerado 60 Moderado 298 2 Moderado

- Falencias en el seguimiento oportuno y 

periódico de la ejecución presupuestal. 

(Origen: Interno |  Factor: Procesos)
Muy Baja Moderado Menor

Lider De Programa - 

Presupuesto

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

- Gestion Presupuestal

- Gestión financiera
- Dañosa actigos fijos / eventos 

externos
101 2017-07-03 Desequilibrio presupuestal

Posibilidad de afectacion de economica debido a la inadecuada 

planeación, provocando desequilibrio presupuestal.
Organización

Moderado 292 3 Moderado No

- Falta de planeación para liquidación 

oportuna de los contratos con aliados, 

proveedores, contratistas y clientes (Origen: 

Interno |  Factor: Procesos)

Muy Baja Moderado Moderado Moderado 60
- Gestión jurídica

99 2017-07-03 Proceso Judicial para Cierre Contractual

Posibilidad de pérdida reputacional y económica por la falta de 

acuerdo entre las partes para la terminación y liquidación de 

convenios o contratos interadministrativos, debido a divergencias 

en la interpretación de las obligaciones contractuales, 

generando retrasos, costos adicionales y consecuencias 

jurídicas.

Organización Secretario General

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

NoModerado 60 Moderado 271 1 Moderado

- Falta de claridad en las especificaciones 

técnicas (Origen: Interno |  Factor: Procesos) Media Moderado Leve
Líder De Programa - 

Compras y contratación

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

- Gestión de servicios y 

operaciones93 2017-07-03 Riesgo de incumplimiento en especificaciones técnicas

Posibilidad de afectación económica y reputacional por la 

obtención de bienes y servicios que no satisfacen las 

necesidades de los clientes tanto internos como externos, debido 

a que existen diferencias en la interpretación de 

especificaciones y requisitos establecidos por la ESU

Al proceso

Moderado 268 9 Moderado No

- Incumplimiento por parte de proveedor aliado 

y/o contratista de los acuerdos de 

confidencialidad. (Origen: Interno |  Factor: 

Procesos)

Baja Moderado Menor Moderado 60

- Gestión de servicios y 

operaciones92 2017-07-03
Riesgo de filtración de información clasificada por 

proveedores

Posibilidad de pérdida de confidencialidad por proveedores que 

revelan información clasificada entregada por la ESU, debido a 

que se comparte información sensible (know-how) a terceros sin 

controles adecuados.

Organización
Líder De Programa - 

Compras y contratación

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

No 0,00%Moderado 60 Moderado 262 16 Moderado

- Actuar poco ético por parte de los 

funcionarios que se relacionan directamente 

con los clientes para coaccionar sus 

respuestas a la encuesta de satisfacción. 

(Origen: Interno |  Factor: Cultura 

Organizacional)

Media Moderado Moderado
Profesional Universitario 

Grado 1 - Comunicaciones

- SEDE PRINCIPAL 

CIUDAD DEL RÍO
- Gestión del servicio

89 2017-07-03
Riesgo de información no objetiva en encuestas de 

satisfacción

Posibilidad de afectación de la confiabilidad de la información 

consolidada por falta de objetividad en las respuestas de la 

encuesta de satisfacción de clientes, debido a que el 

relacionamiento y motivación directa de los funcionarios de la 

ESU influye en el diligenciamiento de la misma.

Organización

Moderado 540 14 Bajo No

- No tener en cuenta en la planeación los 

precios de los productos y servicios, los datos 

históricos y comportamiento del mercado 

(Origen: Interno |  Factor: Procesos)

Baja Menor Menor Leve 40

- Gestión comercial y de 

mercadeo

- Dañosa actigos fijos / eventos 

externos

- Ejecución y administración de 

procesos

- Fraude externo

87 2017-07-03
Débil posicionamiento comercial y pérdida de 

oportunidades

Posibilidad de pérdida Económica por decisiones comerciales, 

escaza innovación y percepción de poca experticia. debido a 

perdida de oportunidad de negocio
Organización

Subgerente Comercial y 

Mercadeo

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

No 0,00%Moderado 60 Moderado 243 7 Moderado

- Filtración de información sensible y/o 

confidencial desde la ESU al exterior de la 

organización. (Origen: Interno |  Factor: 

Recurso Humano)

- Tiempo de respuesta inadecuado para 

responder a las solicitudes De Fuentes 

externas (Origen: Externo |  Factor: 

Percepción Grupos de Valor)

Muy Baja Moderado Leve
Profesional Universitario 

Grado 1 - Comunicaciones

- SEDE PRINCIPAL 

CIUDAD DEL RÍO
- Gestión de Comunicación

- Fraude interno83 2017-07-03 Afectacion de la imagen corporativa

Posibilidad de afectación de la imagen corporativa por 

desinformación de una fuente interna o externa debido a 

publicación falsa o imprecisa sobre la entidad

Organización

RIESGO CONTROLES DEL RIESGO RIESGO RESIDUAL

MATRIZ DE PROCESOS



Monitoreo del Sistema en Comité Integral Preventivo N/A
- Profesional Universitario G1 - 

Oficina Estratégica
40 60

60 Gestión de información documentada Preventivo N/A
- Profesional Universitario G1 - 

Oficina Estratégica
40 60

Seguimiento permanente al sistema integrado de gestión Preventivo N/A
- Profesional Universitario G1 - 

Oficina Estratégica
40 60

373 2025-06-01 Riesgo por ausencia de control en salidas no conformes

Riesgo por ausencia de control en salidas no conformes 

Posibilidad de pérdida Reputacional y Económica por no 

identificación oportuna de salidas no conformes debido a 

ausencia de mecanismos sistemáticos para la verificación de 

requisitos, desconocimiento del procediendo de control de 

salidas no conformes y omisión en los controles de calidad

Organización Jefe de Oficina Estrategica

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

- Administración de sistemas 

Integrados
- Ejecución y administración de 

procesos

- no identfificacion oportuna de salidas no 

conformes (Origen: Interno |  Factor: 

Procesos)

- asuencia de mecanismos sistematicos para 

la verfiicacion de requisitos, desconocimiento 

del procemdiento de control de salidas no 

conformes y omision en los controles de 

calidad (Origen: Interno |  Factor: Procesos)

Alta Mayor Mayor Moderado 80 80 Alto 1762 Gestión de salidas no conformes Preventivo N/A
- Profesional Universitario G1 - 

Oficina Estratégica
40 48 80 Alto No

374 2025-06-01
Riesgo por fallas en la articulación de auditoría interna 

con la Estrategia Institucional.

Posibilidad de pérdida Reputacional y Económica por falta de 

generación de valor agregado por parte del programa de 

auditoria interna debido a enfoque limitado de hallazgos, 

debilidad en las competencias analíticas del equipo auditor, falta 

de articulación con la planeación estratégica y planes de 

mejoramiento institucional
Organización Jefe de Oficina Estrategica

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

- Administración de sistemas 

Integrados
- Ejecución y administración de 

procesos

- falta de generación de valor agregado por 

parte del programa de auditoria interna 

(Origen: Interno |  Factor: Procesos)

- nfoque limitado de hallazgos, debilidad en 

las competencias analiticas del equipo 

auditor, falta de articulación con la planeación 

estratégica y planes de mejoramiento 

institucional (Origen: Interno |  Factor: 

Procesos)

Baja Moderado Moderado Moderado 40 60 Moderado 1763 Establecimiento de criterios para auditorías internas Preventivo N/A
- Profesional Universitario G1 - 

Oficina Estratégica
40 24 60 Moderado No

60 Implementación del Plan Institucional de Gestión Ambiental Preventivo N/A
- Profesional Especializado - 

Oficina Estrategica
40 60

Implementación de la Política de Compras Públicas 

Sostenibles, Innovadoras y Socialmente Responsables
Preventivo N/A

- Profesional Especializado - 

Oficina Estrategica
40 60

Moderado Actualización del Normograma Institucional Preventivo N/A - Secretario General 40 60

Monitoreo Diario de Publicaciones Contractuales Preventivo N/A
- Líder De Programa - Compras y 

contratación
40 60

NoModerado 60 Moderado 1780 22 ModeradoMedia Moderado Moderado
Líder De Programa - 

Compras y contratación

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

- Gestión de servicios y 

operaciones381 2017-06-03
Publicaciones Extemporáneas en Portales de 

Contratación

Posibilidad de recibir sanciones y observaciones por parte de los 

entes de control debido a la publicación extemporánea de 

información en el SECOP y en el portal de Gestión Transparente 

de la Contraloría General de Medellín, lo que constituye un 

incumplimiento de la normativa en materia de contratación y 

Moderado 1772 22 Moderado NoMedia Moderado Moderado Moderado 60
- Planeacion Estratégica

378 2025-03-01
Riesgo por falta de estrategias de adaptación al cambio 

climatico

Posibilidad de pérdida económica y reputacional Por falta de 

estrategias entorno a las medidas de adaptación frente al cambio 

climático.

Jefe de Oficina Estrategica

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

NoMenor 60 Moderado 1760 22 Moderado

- ausencia de documentación de 

procedimientos de la entidad (Origen: Interno 

|  Factor: Recurso Humano)

- falta de apropiación metodológica por parte 

de los responsables del proceso y baja cultura 

de gestión documental (Origen: Interno |  

Factor: Recurso Humano)

Media Moderado ModeradoJefe de Oficina Estrategica

- SEDE PRINCIPAL 

CIUDAD DEL RÍO

- Administración de sistemas 

Integrados - Usuarios, productos y prácticas372
Ausencia de documentación de procedimientos 

institucionales

Posibilidad de pérdida Reputacional y Económica por demoras 

en la ejecución de actividades o estrategias establecidas en los 

planes de mejoramiento debido a falta de apropiación de la 

metodología adoptada por la entidad para la ruta de 

mejoramiento

Organización

Alto 1757 14 Moderado No

- demoras en la ejecución de actividades o 

estrategias establecidas en los planes de 

mejoramiento (Origen: Interno |  Factor: 

Recurso Humano)

- falta de apropiación de la metodología 

adoptada por la entidad para la ruta de 

mejoramiento (Origen: Interno |  Factor: 

Recurso Humano)

Alta Moderado Moderado Moderado 60

- Administración de sistemas 

Integrados - Usuarios, productos y prácticas371 2025-06-01 Fallas en la Implementación de acciones de mejora

Posibilidad de pérdida Reputacional y Económica por demoras 

en la ejecución de actividades o estrategias establecidas en los 

planes de mejoramiento debido a falta de apropiación de la 

metodología adoptada por la entidad para la ruta de 

mejoramiento

Organización Jefe de Oficina Estrategica

- SEDE PRINCIPAL 

CIUDAD DEL RÍO


