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INTRODUCCION

Con la expedicién del Decreto 1499 de 2017, "por medio del cual se modifica el Decreto
1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado
con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015", se integré
en un solo Sistema de Gestion el Modelo Integrado de Planeacion y Gestiéon MIPG vy el
Sistema de Control Interno, incorporando este ultimo a través del Modelo Estandar de
Control Interno  MECI como su séptima dimension. Esta articulacién exige un analisis
conjunto entre el desarrollo de las politicas de gestion y desempefio previstas en el modelo
y la efectividad de la estructura de control, en tanto esta ultima resulta esencial para
garantizar el adecuado manejo de los recursos, el cumplimiento de las metas y objetivos
institucionales, y la mejora continua en la prestacion del servicio a los usuarios ejes
fundamentales para la generacion de valor publico.

En este sentido, el articulo 156 del Decreto 2106 de 2019, que modifico el articulo 14 de la
Ley 87 de 1993 a su vez reformado por el articulo 9 de la Ley 1474 de 2011 y el articulo
231 del Decreto 019 de 2012, dispone que el jefe de la Unidad de Control Interno o quien
haga sus veces debe publicar cada seis (6) meses, en el sitio web de la entidad, un informe
de evaluacién independiente del estado del Sistema de Control Interno, conforme a los
lineamientos que imparta el Departamento Administrativo de la Funcion Publica, so pena
de incurrir en falta disciplinaria grave. Los informes producidos en desarrollo de esta
obligacion tienen valor probatorio en los procesos disciplinarios, administrativos, judiciales
y fiscales cuando las autoridades competentes asi lo requieran.

Atendiendo este mandato, el Departamento Administrativo de la Funciéon Publica puso a
disposicién de las entidades del orden nacional y territorial una herramienta para evaluar
de manera integral sus Sistemas de Control Interno, que permite al jefe de Control Interno
0 a quien haga sus veces adelantar el informe de evaluacion independiente semestral para
su correspondiente publicacion.

El presente informe corresponde a la evaluacion independiente del estado del Sistema de
Control Interno de la Empresa para la Seguridad y Soluciones Urbanas ESU,
correspondiente al primer semestre de 2026, elaborado conforme a los lineamientos del
Instructivo General del formato Informe de Evaluaciéon Independiente del Estado del
Sistema de Control Interno (Departamento Administrativo de la Funcién Publica, abril de
2020). El analisis desarrolla, de manera articulada, el estado de las politicas de gestién y
desempenio del MIPG frente a la estructura de control de la entidad, en la medida en que
dicha articulacion es segun el propio Instructivo "esencial para garantizar el buen manejo
de los recursos, que las metas y objetivos se cumplan y se mejore la prestacion del servicio
a los usuarios, ejes fundamentales para la generacion de valor publico”
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ESTRUCTURA DEL FORMATO DE EVALUACION

De acuerdo con el Instructivo General del formato Informe de Evaluacion Independiente del
Estado del Sistema de Control Interno (Departamento Administrativo de la Funcién Publica,
abril de 2020), la herramienta utilizada para este analisis se estructura sobre los cinco
componentes del MECI. Para cada componente, el formato define un conjunto de
lineamientos con preguntas orientadas a verificar requerimientos especificos y su alineacion
con las politicas de gestion y desempenfio del MIPG:

e Ambiente de Control: 5 lineamientos.

o Evaluacion de Riesgos: 4 lineamientos.

e Actividades de Control: 3 lineamientos.

e Informacion y Comunicacion: 3 lineamientos.
e Actividades de Monitoreo: 2 lineamientos.

RESULTADO DEL SISTEMA DE EVALUACION DE CONTROL INTERNO

El Sistema de Control Interno de ESU opera de forma efectiva y cuenta con la
institucionalidad necesaria para la toma de decisiones sobre el control. Cuatro de los cinco
componentes evaluados muestran mejoras claras frente al periodo anterior; uno permanece
sin cambio.

Componentes con
avance

Estado general del SCI Efectividad del sistema

86% Si 4de5

Se evaluaron 81 requerimientos distribuidos en los 5 componentes del Modelo Estandar de
Control Interno (MECI). Cada requerimiento se calificé en dos dimensiones, en una escala
de1ag3:

o Presente: ;esta disenado y documentado en politicas, manuales o
procedimientos?

¢ Funcionando: ;opera de forma efectiva y evita la materializacién de riesgos?

e El cruce de ambas dimensiones determina la clasificacion de cada hallazgo:
mantenimiento del control, oportunidad de mejora, deficiencia de control o
deficiencia de control mayor.
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Estado y avance por componente

Cumplimiento

Componente actual Periodo anterior Avance
Ambiente de control 92% 77% +15%
Evaluacion de riesgos 91% 79% +12%
Monitoreo 84% 75% +9%
Actividades de control 83% 79% +4%
Informacién y comunicacion 82% 82% 0%

Ambiente de control

Cumplimiento: 91,7% - Periodo anterior: 77,0% - Avance: +15 pts

Fortalezas

¢ Gobernanza institucional consolidada: el CICI opera conforme a la Resolucion 149 de
2022, con lineas de defensa documentadas y Plan Anual de Auditoria ejecutado segun
lo planeado.

e Gestion del riesgo madura: politica de administracién del riesgo actualizada, niveles
de aceptacion definidos por la alta direccion y seguimiento sistematico desde la 22 y
3?2 linea de defensa.

¢ Talento humano con enfoque estratégico integral: cobertura completa del ciclo de vida
del servidor (ingreso, permanencia, retiro) articulada con el Plan Estratégico
Institucional.

Debilidades
e Ausencia de indicadores de seguimiento a la efectividad de la integracion de nuevo
personal (proceso de ingreso).
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e Falta de un mecanismo formal de socializacion descendente de los informes de
auditoria interna hacia los equipos de trabajo.

Evaluacién de riesgos
Cumplimiento: 91,2% - Periodo anterior: 79,0% - Avance: +12 pts

Fortalezas

o Objetivos institucionales bien articulados: el Plan Estratégico 2024-2027 conecta
objetivos estratégicos y operativos, con criterios medibles, responsables y plazos
definidos, y revision trimestral en el Comité de Gestion y Desempefio.

o Gestion del riesgo estructurada y activa: la Politica de Administracién del Riesgo cubre
a toda la entidad, la segunda linea de defensa consolida el mapa de riesgos, y no se
materializaron riesgos en el primer semestre de 2026.

e Prevencion de fraude y corrupcion con controles definidos: matriz de riesgos de
corrupcién vigente, monitoreo periédico por la primera y segunda linea de defensa, y
segregacion de funciones documentada en los procesos.

Debilidades

o Falta fortalecer la apropiacién e implementacion de la politica de riesgo por parte de
los responsables de cada proceso, asi como la definicion precisa de riesgos, controles
y su ejecucion efectiva.

e Falta mejorar el traslado descendente de la informacién sobre cambios
organizacionales desde la Alta Direccion hacia los equipos de trabajo.

Actividades de control
Cumplimiento: 83,3% - Periodo anterior: 79,0% - Avance: +4 pts

Fortalezas

e Segregacion de funciones documentada en la caracterizacion de procesos y
procedimientos, con matriz de roles y usuarios en el sistema Safix.

¢ Integracion del Sistema de Gestion de Calidad (ISO) con el Sistema de Control Interno
a través de la plataforma Kawak, facilitando la administracién y seguimiento
institucional.

e Controles de TI bien estructurados sobre infraestructura, proveedores y roles de
usuario, con seguimiento activo de la tercera linea de defensa (auditoria interna) y sin
materializacion de riesgos en el primer semestre de 2026.

Debilidades

o Persiste la falta de segregacién de funciones entre los procedimientos de facturacion
y recaudo, a cargo de una misma profesional — situaciéon que contintua vigente en el
primer semestre de 2026.
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e Los controles sobre infraestructura tecnolégica y seguridad de la informacion se
ejecutan, pero no se cuenta con registro de seguimiento que lo evidencie.

o Falta de evidencia de ejecucion de controles dentro de la plataforma Kawak (controles
no cargados o sin adjuntar) y el plan de sensibilizacién de riesgos se ha concentrado
en corrupcion, dejando rezagados los demas riesgos de la matriz institucional.

Informacion y comunicacion
Cumplimiento: 82,1% - Periodo anterior: 82,0% - Avance: +0,1 pts

Fortalezas

o Controles solidos sobre integridad, confidencialidad y disponibilidad de la informacion:
politicas de seguridad, proteccién de datos personales y clausulas contractuales de
confidencialidad vigentes.

e Comunicacion interna estructurada: divulgaciéon del Plan Estratégico por la Alta
Direccién, politica y procedimiento de comunicaciones internas, y pagina web
actualizada para comunicacion externa en el primer semestre de 2026.

Debilidades

¢ No existen canales o procedimientos internos especificos para la denuncia anénima o
confidencial de situaciones irregulares (solo PQRSD y Comité de Convivencia Laboral,
qgue no cubren ese proposito).

o La clasificacién de la informacién entrante recae en personal de nivel técnico, sin un
proceso de analisis documental suficientemente robusto; ademas, no hay periodicidad
definida para actualizar la caracterizacion de usuarios/grupos de valor.

e La evaluacion de la efectividad de los canales de comunicacion externa es limitada:
las encuestas de satisfaccion se aplican solo una vez al afo, sin un mecanismo de
retroalimentacion continua con las partes interesadas.

Monitoreo

Cumplimiento: 83,9% - Periodo anterior: 75,0% - Avance: +8 pts

Fortalezas

e Plan Anual de Auditoria aprobado y ejecutado conforme a lo planeado, con
evaluaciones independientes periodicas de disefio y operacién de los controles por
parte de la Direccién de Auditoria Interna.

e Evaluaciones externas robustas: certificacion ICONTEC vigente, auditoria de calidad
con consultor externo y auditoria de la Contraloria Distrital de Medellin en curso, con
seguimiento a los planes de mejoramiento derivados.
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e Trazabilidad consistente de deficiencias y acciones correctivas: reporte de hallazgos a
los responsables de cada proceso, seguimiento semestral de PQRSD, y verificacién
de cumplimiento de planes de mejoramiento por la 22 y 32 linea de defensa.

Debilidades
o No existe una politica que establezca a quién reportar las deficiencias de control
interno resultantes del monitoreo continuo — la entidad tiene actividades de

verificacién, pero ninguna cubre este requerimiento especifico (17.3, deficiencia mayor
de disefio y ejecucion).

o Falta fortalecer el traslado descendente de la informacién evaluada en Comité de
Gerencia y CICI hacia los equipos de trabajo de cada dependencia

e La evaluacion de proveedores tercerizados esta cubierta, pero no existe un
mecanismo equivalente para evaluar contratistas de apoyo a la gestion segun su nivel
de riesgo.

Acciones propuestas al Comité

Accion \ Componente Prioridad
Diagnosticar y documentar la politica de sl
. . . . . Deficiencia
reporte de deficiencias de control interno | Monitoreo
. mayor
detectadas en monitoreo
Campaiias y capacitaciones
?ntlc.orrupcwn para to.do el personal, Actividades
incluidos contratistas, con Transversal
. e C ., . . de control
autodiagnéstico de apropiacion del cédigo
de integridad (PTEP).
Activacion del registro de ejecucion de | Actividades
Alta
controles en Kawak. de control
Actualizacion de HyperBPM y | Informaciéon y
. N . . Alta
sincronizacion de la web con Kawak. comunicacion

IMPORTANCIA DEL INFORME

Los resultados obtenidos dentro de esta verificacion y evaluacion, evidencia el estado y la
gestion que se viene realizando al sistema de control interno, de manera tal que, se
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convierte en un mecanismo de prevencién, para que, desde la gerencia se establezcan las
acciones pertinentes en procura de la mejora continua.

En términos generales, la evaluacion realizada a través de los cinco componentes
permitira a la ESU, en cabeza de su representante legal, como responsable del
establecimiento y desarrollo del Sistema de Control Interno (ley 87 de 1993, art. 6),
fortalecer el disefio y mantener con calidad, eficiencia y eficacia, la estructura del Modelo
Estandar de Control Interno.

Cordialmente,

ANDREA QUIRAMA GARCIA

Directora Control Interno
Proyect6: Alejandro Zapata Zapata — Profesional Especializado.
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