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Codigo Fecha idenificacion Nombre Descripcion Alcance
Posibidad e pérdca Repuacionaly
rrores en el uso de
e g etmaeion det o do
Riesgo por uso de  capacitaciony. por parte de los
2020-12-03 Informacién funcionarios. Organizacion

Riesgo por exposicion de la Red por Falta de.
2020-12.03 Controles Perimetrales

Riesgo por ausencia de Polficas de Sequridad contol de acceso, corasefas sin
Acceso

2020-12-03y Control de A

Posibilidad de pérdida Reputacional y
Econ6mica por acceso alos agentes

extemos y la red, debido a ausencia e

equipos de seguridad perimetrales (frewal) Organizacion

fad de pérdida Reputacional y

Eoonomica por moﬁmcacmnes no

aulorzadas cetido a aka
uidad dighal, ausencia o polficas de

proteccion, autenticacion debil Organizacion

Posibilidad de pérdida Reputacional y

Riesgo orflade Verfcecitn de Perches de. Econdmica po verlcacin a s peiche de

Seq eguridad de los equipos. Organizacion
Posibilidad de pérdida Economicay
Reputacional por hurto de medios o
Riesgo p a
2025-07-01 y Organizacion

Responsable Sedes

Proesiona Universiario Grado 2 SEDE PRINCIPAL
CIUDAD DEL RIO

Proesional Universiario Grado 2 SEDE PRINCIPAL
CIUDAD DEL RIO

Proesiona Universiario Gado 2 SEDE PRINCIPAL
CIUDAD DEL RiO

Profsional Universiario Grado 2 - SEDE PRINCIPAL
CIUDAD DEL RiO

Proesiona Universiario Grado 2 SEDE PRINCIPAL
CIUDAD DEL RIO

RIESGO

Procesos

- Gestién d Sistamas ce a
Inform

 Geston de Sistmas de a
Informacior

- Gestién de Sistamas de a
Inform

- Gestion de Sistemas de la
Informacién

- Gestion de Sistemas de la
Informacion

Categoria Causas

- Falta de capacitacion y conciencia
por parte de los funcionarios. (Origen:
interno | Factor: Procesos)

- Errores en el uso de sistemas de
informacion (Origen: Interno | Factor:
Tecnologias de Ia Informacion)

Baja

- Ausencia de equipos de seguridad
perimelrales (Origen: Interno | Factor:
Tecnologias de la Informacién)

- Acceso alos agentes externos y la
red, (Origen: Intemo | Factor:
Tecnologias de la Informacién)

- Fallas tecnologicas Muy Baja
- Falta de politicas de seguridad
digital, ausencia de politicas de control

e 8ccoso, convasaies i protecicn.

autentic: iébil (Origen: Inteno |
Facior Tecnologias de a normacion)

- Modificaciones o autorizadas
(Origen: Intemo | Factor: Tecnologias
de la Informacion)

Muy Baja

- Falencias en la implementacion de
las politicas de seguridad y privacidad
de la informaci6n (Origen:
Factor: Tecnologias de la Informacién)
uy Baja

- Ausencia de controles fisicos de
juridad para el resguardo de.
equipos, dposituos o medis de
namiento (Origen: Interno |
oo Tecnologias de la Informacion)
- Usuarios, productos y préctic: Muy Baja

MATRIZ

PROBABILIDAD IMPACTO Impacto Economico

Mayor  Mayor

Mayor  Mayor

Menor  Menor

Moderado Moderado

Moderado Moderado

Impacto reputacional

Mayor

Mayor

Menor

Moderado

Moderado

Probabiidad __Impacto _Zona inherente

60 Moderado

60 Moderado

[}

1765

1767

Cédigo Nombre

Sensibilizacion en Seguridad de la
informacion Preventivo

Control Perimetral de Datos con Firewall Preventivo

Ejecucion de Politicas de Seguridad de
Ia Informacion Preventivo

Cambio Periédico de Credenciales de
cceso.

Supervision del Mecanismo de.

Autenticacion Mulifactor Preventivo

Verificacion Pericica de Parches de
Seguridad Preventivo

Renovacion Periddica del Sistema
Operativo Preventivo

Monitoreo y proteccion continua de la.
red con FOriEDR Preventivo

Seguridad de equipos en redes externas
con FOriZTNA Preventivo

comRmEs DEL RIESGO
Cont

NiA

NiA

Responsables de ejecucion

- Profesional Universitario Grado
2T

- Profesional Universitario Grado
21
- Profesional Universitario Grado
2T
- Profesional Universitario Grado
2T
- Profesional Universitario Grado
2T
- Profesional Universitario Grado
271
- Profesional Universitario Grado
2T
- Profesional Universitario Grado
2T

- Técnico Administrativo Grado 2 -
T

acto Resi Zona Residual

60 Moderado

60 Moderado

PLANES DE TRATAMIENTO
Aceptacion
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